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Konténerek
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Bevezeto: Linux kontenere

B Konténer = Operation System Level virtualization method for Linux
B Operacids rendszer (Linux) szintt virtualizacios megoldas

Namespace ' ' Namespace
Set 1 ) 4 | Set 2




Bevezeto: motivacio

B Miért van sziikség ra?
B Jobb teljesitmény

(kv A (c

~

ontainer
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B Tobb-bérlés virtualizacios kotnyezet
B multi-tenant




Linux NevterelK



Namespaces (nevterek)

B Rendszer er6forrasainak elszigetelése
M6 névtér van a Linux Kernelben

B Mount

BUTS

BmIPC

B Net

M Pid

B User



Mount Namespace

M Sajat fajlrendszer

/proc/<p2>/mounts

/
/ /dev/sda1 /dev/sda1
/home /dev/sda2 /home /dev/sda2

/proc/<p1>/mounts

Mount
Namespace1




UTS Namespace

BUTS = UNIX Timesharing System
MSajat uts-info
ostype: Linux

Valtozatlan | BREEE EEEE R
o version: ...

Modosithatd 1 PRk bRt
M  domainname: utsi

UTS namespace1



IPC Namespace

BIPC: InterProcess Communication

B Processzek kozti kommunikaciot izolal:
B Shared memory
B Semaphore
B Message queue

namespacel




Net Namespace 1/2

B Net namespace: a halozati er6forrasokat rejti el

Net devices: etho

IP address: 1.1.1.1/24
Route

Firewall rule

Sockets

Proc

sysfs

Net Namespace1
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Net Namespace 2/2

- A kernel elrejti egymastol a
két kulon halozati névteret

- Ha at kell hidalni a fizikai
interfész és a névtér kozotti

, Network Interface
rest

s routing
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PID Namespace

B PID: Process ID
B Hierarchikus rendszerben virtualizalja

PID namespace1 (Parent)
(Level 0)

pid:4
“ pid:3 P4
P2

PID Namespace2 (Child)
(Level 1)




User Namespace

M Biztonsaghoz kothet6 felhasznaloi attribtitomok izolalasa
B kuid/kgid: Original uid/gid, Global
B uid/gid: user id a ,,user” namespacebdl a kuid/kgid attribttumokba
lesz atforditva
M Csak a szul6 felhasznal6 (parent user) NS allithat be
mappelést
kuid:

2000-2004 uid_map
10 2000 5

uid: 10-14

User namespacel




User Namespace
B Create, stat file

uid__map: -
0 1000 10 ol

/file

er
namespace

/file (kuid:1000)
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CGROUPS
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Linux cgroups

- Er6forras-felhasznalas korlatozasa
= Tarolas (mem)
= Szamitas (cpu)
= Kommunikacio (blkio)
= KEszkoz (dev)



LXC
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System API/ABI

HBProc
B /proc/<pid>/ns/

B System Call
Hclone
Bunshare
Hsetns



Proc

B /proc/<pid>/ns/ipc: ipc namespace

B /proc/<pid>/ns/mnt: mount namespace
B /proc/<pid>/ns/net: net namespace

M /proc/<pid>/ns/pid: pid namespace

B /proc/<pid>/ns/uts: uts namespace

B /proc/<pid>/ns/user: user namespace

B Ha adott processznek a proc fajlja ugyanaz, akkor a
két processz ugyanabban a névtérben van



Rendszerhivasok

Hclone
int clone(int (*fn)(void *), void *child_ stack,
int flags, void *arg, ...);

6 flag:
CLONE_NEWIPC,CLONE_NEWNET,

CLONE_NEWNS,CLONE_NEWPID,
CLONE_NEWUTS,CLONE_NEWUSER



Rendszerhivasok

M clone
1j processz (process2) és IPC a namespace2-ben
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Rendszerhivasok

Bunshare
int unshare(int flags);

Luser space”’-bol 1j névtér hozhato 1étre, Gj névtérbe
lehet atlépni



Rendszerhivasok

Munshare
net namespace2 létrehozasa

!
!
—_——— e — e —— e — — — —

unshare(CLONE_NEWNET)

P1 —> | P1
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Rendszerhivasok

Msetns
int setns(int fd, int nstype);

Uj rendszerhivas
Megadja, milyen névtérbe tartozzon a processz

@1d: file descriptor of namespace(/proc/<pid>/ns/*)
@nstype: type of namespace.



Rendszerhivasok

Hsetns
A P2 PID namespace megvalzoztatasa

P1

. setns(open(/proc/p1/ns/pi

.



Libvirt LXC

B Libvirt LXC: userspace container management tool
W libvirt driver-ként megvalositva

B Konténer menedzsment

BNévtér létrehozas

B Privat fajlrendszer kezelése a konténeren beliil
B Konténer eszkozeinek létrehozasa

B Cgroup altal vezérelt er6forrasok



Osszehasonlitas

BVékony (lightweigth) virtualizacio, csak egy OS van
(= ugyanaz a kernel)
B host share the same kernel with guest”

performance Great Normal
OS support Linux Only No Limit
Security Normal Great
Completeness Low Great




Felmerulo kerdések

B /proc/meminfo, cpuinfo...

B Kernel space (cgroup)
B User space (gyenge hatékonysag)

‘Yo , ’
B Uj nevteér
B Audit (user namespace-hez rendelni?)
B Syslog (sziikség van ra egyaltalan?)
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Felmerulo kérdesek

B Bandwidth (savszélesség kezelése)
BTC Qdisc
®On host (hogy rendeljiik hozza a NIC-et a konténerhez)
B On container (felhasznal6 moédosithatja)

B Netfilter
W Ingress bandwidth kezelése?
B Disk quota
B Uid/Gid Quota (sok felhasznal6)
M Project Quota (xfs-re OK)
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Mi a Docker?

Docker = Linux container engine

Open Source project
e elsé verzio: 3/2013 by dotCloud
o atnevezték Docker Inc-re
Eredetileg Python kod, kés6bb Go
https://www.docker.io/

o git repository: https://github.com/dotcloud/docker.git



Konténerek a Docker korszak elott

Docker provides
Red Hat adds user sirrdph user iools
Solaris Zones bring the namespaces, imiting root and images.
FreaBSD Jais expand i . Containers
. conoepl of snapshots SCOESS in conlainars g9
on Unix chroot to 2001 g 2006 2008 mainsiream
isolate fles Sath

ﬂ*EF LXC *

Gﬂug[e red t docker

=2
s,

2000 GCoogle introduces 2008 |BM creates LXC,
Linux-\Server ports 2004 Hﬁu,gﬁ Containers. providing user
kernel isolation, but merged as cgroups tools for caroups

requires recompilation and namespaces



Mi a Docker? - official version S

Aug 07

(docker.com/blog/what-is-containerd- runtlme)

- ,containers are various kernel features tied together”
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A Docker rendszer

- docker-ce és docker-ee
= A korabbi ingyenes docker helyett docker-ce
= FizetOs, felhasznalol tamogatassal: docker-ee

» Multi-arch, multi-OS

- Stabil kontroll API

- Stabil plugin API

- Hibat{irés (resiliency)

- Alairassal ellatott

- Klaszeterezhet6



Docker EE = Mirantis tranzakcio

o 7

MIRANTIS

Docker ,eladas” okai

Congratulations to Docker on spinning off that pesky part of their
business that makes money. twitter.com/TechCrunch/sta. ..

s ~300 mill. USD befektetoi toké és nem sikeriilt nyereségessé valni

= 2019. November

Mirantis: a leg igéretesebb OpenStack-alap startup volt

Mirantis Kubernetes alapokra valtott, on-premises Kubernetes platform

Docker Enterprise Engine, Docker Trusted Registry, Docker Unified Control Plane and Docker CLI
Fortune 100 cégek 1/3-a, a Global 500 cégek 20%-a Docker Enterprise-t (is) hasznal

Mi marad a Docker Inc.-nél?
= expanding Docker Desktop and Docker Hub to help developers with modern workflows.”
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Docker terminologia

- Képfajl (image) = egy VM-nek megfelel6 fajl egyiittes, amely
tartalmaz minden olyan kiegészitést (lib, db, config, stb), ami
sziikséges az igényelt alkalmazas futtatasahoz

- Konténter (container) = egy Docker image futtatott példanya
- Tarhaz (registry) = képfajlok tara
= Alapesetben helyi (on-host)

= A Docker cég fenntart egy nyilvanos, globalis, on-line adatbazist
(github-hoz hasonlo)



Mi a Docker?

Push Docker
> Container
Image
Registry
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ost 2 OS (Linux)

Host 1 OS (Linux)




Docker Engine

Client
docker CLI

- start docker service

- Minden ,docker parancsot” ez hajt -
végre docker daemon

- Nyilvantartja a lokalis hoston levé
képfajlokat

REST API
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Docker ,,retegek”

>

- Eredetileg monolit docker, a szélesebb [ Docker Engine ]

elfogadottsag utan kezdték el
komponensenként jra irni

« docker cli — docker engine felosztas csak az
elsé 1épés

- Docker Engine ~= dockerd = docker host-

[ containerd ]

-
A

rezidens kozponti vezérlése | /| | I | 1| || I

runc

runc

-"'“:' docker blog www.docker.com » blog » docker-engine-1-11-runc

ARNAUD PORTERIE
Apr13

We are excited to introduce Docker Engine 1.11, our first release built on runC ™ and containerd ™. With this

release, Docker is the first to ship a runtime based on OCI| technology, demonstrating the progress the team

has made since donating our industry-standard container format and runtime under the Linux Foundation in

June of 2015.



containerd

gRPC — lokalis UNIX socket API

,containerd is based on the Docker
Engine’s core container runtime,,

= Kell egy rendszer, ami az API-n
keresztiil kezeli

= Dockeren kiviil is iparagi
standardnak tekinthetd — konténer
menedzsment eszkoz

( containerd-ctr )
> Fejlesztési célokra
Runtimes: a konténerek futtatasa

s RunC — gyakorlatilag a containerd
komponense

= De ezt is ,ki lehet szervezni”,
onalloan hasznalni

Shim layer (késébb...)

GRPC Metrics

Content | | Snapshot Diff ||| Images Containers Tasks Events

Storage T | Metadata B b
e I el

Y

r _______________________________
] I
: | Runtimes
1 OS :




DOCker 9 rétegek’, Docker Engine

containerd

containerd-shim

containerd-shim

Layers
- Ami biztos: van dockerd (Docker Engine) és a containerd

- A containerd tobb komponensbdl all

» shim — a ,,Docker” tulajdonképpen ezt a processzt tarsitja egy adott
konténerhez, ez a ,fogantyija” a konténernek

» runC — ,,OCI bundle” : processz + root fs + specifikaciok (JSON)



: by s
Docker ,,retegek” - shim container[E]

Inditaskot: runc processz

root@training-System-Product-Name:~# ps ax | grep docker

1182 pts/4 E+ 0 : QL g run -ti geertjohan/gomatrix

1183 pts/4 S w i geertjohan/gomatrix

1218 ? 1 0:00 containerd-shim -namespace moby -workdir /var/lib/container
d/io.containerd.runtime.vl1 ™Mo OT o 200783419c06dan6d17971608544eee771afca3ecdof3
9cdc7a21248f9ead4 -address /runfcontainerd/containerd.sock -containerd-binary /usr/bin/
containerd -runtime-root /var/run/ Jruntime-runc

51 ®:80 runc --root /var/run/ fruntime-runc/moby --log /run/co

ntainerd/io.containerd.runtime.vl. llnux/moby/5832a6783419c06daf6d17971608544eee771afca
3ecd9739cdc7a2124879ea4d4/log. json --log-format json create --bundle /run/containerd/io.
containerd.runtime.vl.linux/moby/5832a6783419c06daP6d17971608544eee771afca3ecd9f39cdc?
a21248f9%ea4 --pid-file /run/containerd/io.containerd.runtime.v1.linux/moby/5832a678341
9c06daf6d17971608544eee771afcaldecd9f39cdc7a21248f9%ea4/init.pid --console-socket /tmp/p
ty600859098 /pty.sock 5832a6783419c06dan6d17971608544eee771afcal3ecd9f39cdc7a21248f%ea4
12892 pts/2 S+ 8:00 grep --color=auto

31913 ? 8:19 iusribini d -H fd:// --containerd=/run/containerd/cont

ainerd.sock




: by s
Docker ,,retegek” - shim container[E]

- Inditaskot: runc processz
- A konténer inditasa utan a RunC ,kilép”,
= ,Atadja” a vezérlést a shim-nek

= Tkp. a containerd-shim inditja a runc-t, és megartja a file
descriptorokat — mgmt, reporting, monitoring feladatok

root@training-System-Product-Name:~# ps ax | grep docker

1182 pts/4 S+ 0:080 sudo run -ti geertjohan/gomatrix

1183 pts/4 s+ 0:00 run -ti geertjohan/gomatrix

1218 ? sl 0:080 containerd-shim -namespace moby -workdir /wvar/lib/container
d/io.containerd.runtime.v1™INun o0y P02ab783419¢c06daf6d17971608544eee771afcalecdof3

9cdc7a21248f9ead4 -address /run/containerd/containerd.sock -containerd-binary /jusr/bin/
containerd -runtime-root fwvar/run/ fruntime-runc

1356 pts/2 S+ 0:00 grep --color=auto

31913 ? Ssl 8:19 Jusr/bin/ d -H fd:// --containerd=/run/containerd/cont

-1 — - - |
ainerd.sock




Qﬂm
Docker ,,retegek” - shi

A futtatasi lanc:

dockerd - containerd - containerd-shim - gomatrix

A runC processz leallt, de a runC altal inditott
gomatrix tovabbra is fut

root@training-System-Product-Name:~# ps fax | grep docker -A 3
2696 pts/4 - 0:00 |

A run -it geertjohan/gomatrix
2724 7 51 @:82 \_ containerd-shim -namespace moby -workdir /var/lib/containerd/io.containerd

1.linux/moby/39169d54f1f1de83acb30d67b8e3892%ee53e5fbd118b08Ba55c8d2cb0dca9b5@ -address /frun/containerd/con
ock -cc ine 1

containerd-binary fusr/bin/containerd
2750 pts/o Ssl+ 08:14 \
31913 7 Ssl

-runtime-root /var/run/ /runtime-runc

— d9pp

@:26 fusr/bin/ d -H fd:// --containerd=/run/containerd/containerd.sock



Docker Engine

Docker ’ rétegek” containerd

containerd-shim containerd-shim

DOCKER API
DOCKER CLI INTEGRATED LIFECYCLE

MANAGEMENT

CONTENT TRUST AND AUTHENTICATION
COMPOSE VERFICATION

Layers
SECURITY NETWORK VOLUMES

CONTAINER ENGINE Nagyon bonyolult. ..

DISTRIBUTED STATE SECRETS ORCHESTRATION
_______________ Features
CONTAINERD CONTAINER RUNTIME
"""""""""""""""""""""""""""""""""""""""" OCl
WINDOWS os

HARDWARE INFRASTRUCTURE



Docker rendszer attekintés
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docker pull

docker run

docker build --4--
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Docker képfajlok

Rétegektbdl all

Uni6 tipusu fajlrendszer

= union file system

s Az 0sszes rétegbol egy képfajlt general
= A rétegeket tomoritve tarolja

Sablon alapjan létrehozva

s Dockerfile

» Kiindudlsi pint: base image (e.g. ubuntu, fedora, stb.)
= Sajat szinatxis az Gjabb rétegek hozzaadasahoz
Adott képfajl rétegeinek latvanyos megjelenitése:

= https://imagelayers.io/

references

[Source: https://docs.docker.com/terms/layer/]




Docker Machine

Clent

REST APl

docker-machine

Clent
docker CLI

sSorver
. dockar oasmon
docker-machine create

REST APl

- Tavoli allomasokon is lehet konténereket kezelni
o Automatikus host létrehozas
s Docker Engine install
= docker kliens konfig



Docker Machine

.éﬁml{er ru'r'lI image — = e
|.-"'4"'.f"'.f"f' | —> | S i

- Tavoli 4dlloméasokon is lehet konténereket kezelni
= sajat parancsa van (docker-machine)
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Docker Compose
- Osszetett feladatok

: 1tS)ajl'é’{ kliens a Docker okoszisztéman | versien: 2
eli e

- Tobb szolgaltatast (konténert) indit
egyszerre votumes:

- Dockertfile -> alkalmazasok - logvolumeo1:/var/log
sajatossagai - reais

- docker-compose.yml  Cnogreass

» docker-compose up logvolumeod: {3




Docker workflow 1/2

- Fejlesztés egy dev kornyezetben (local machine v.
container)

- Konténerben futtatni a tobbi szolgaltatas (services) (pl.
adatbazisok)
= Ks ugyanugy miikodik minden mas gépen
- Kernel verziok

« A _valos” miikodés tesztelése soran :
s Masodpercek alatt fordul (build)
o Azonnal fut



Docker workflow 2/2

- Ha a lokalis build OK, akkor
= Feltolthetd a registry-be (public/private)
» Automatikusan futtathat6
= Uzemi (production, enterprise) kornyezetben

» Egyszer(i atjarast biztosit a dev és production
kornyezet kozott

- Hiba esetén: Rollback
= Vissza lehet térni egy korabbi verzidra



a.) Kepfajlok (Docker images) keszitese

(run/commit megoldassal)

1) docker run ubuntu bash

2) apt install <this> <and that>

3) docker commit <containerid> <imagename>
4) docker run <imagename> bash

5) git clone git://.../mycode

6) pip install -r requirements.txt

7) docker commit <containerid> <imagename>
8) GOTO 4 (ha kell)

9) docker tag <imagename> <user/image>

10) docker push <user/image>



a.) Elonyok/hatranyok

- El6ényok
— Kényelmes, ismert 1épések
— roll back/forward — sziikség szerint
- Hatranyok
— Kézi-vezérelt folyamat
— Iterativ valtozasok ,felgytilnek”
— Teljes Gjraforditas (rebuild) folyamata sok hibalehet6séget tartogat



- @@
b.) Dockerfiles

- FROM - egy mar létezo6 képfajlbol indul ki az Gj képfajl; ez lesz az alap réteg
pl. egy Linux disztribacio
Gyakran egy lecsupaszitott Linux képfajlt hasznalnak (alpine, busybox)
- COPY — fajlokat masol at a host adott konyvtarabol (directory) a képfajlba (pl. konfig,
forraskod, szkript)
- RUN - a képfajlba telepitendd, el6készitend6 feladatok futtatasa
Pl. apt update, apt install <program_ csomag>, apt
Minden kiilon sor egy kiilon réteget hoz létre
Egymas utan felflizott parancsok (,&&” segitségével) egy réteget képeznek
Pl. apt update && apt install —y git
- EXPOSE - egy portot nyit majd a konténer szamara
- CMD - a konténer inditasakor futtatott parancs

«  Docker docs on Dockerfile; https://docs.docker.com/engine/reference/builder/




b.) Elonyok

- Gyorsan tanulhat6
- Konnyen jra-fordithato
= Caching rendszer segiti ezt
- Egy fajlban meghatarozhat6 a build folyamat



Docker - miért gyors?

E Push
3 ! ' -
: i i Docker
: i Container
g ! I Image

Registry

Base Container Container
Container Mod A Mod AY
Image

<=

Docker Engine

Docker Engine
Host is now running A’ Host running A wants to upgrade to A",
Requests update. Gets only diffs



e
Docker vs. VM ; ‘

- Latency: Applications with a low tolerance for latency are going to do better on physical. This something we see
quite a bit in financial services (trading applications are prime example).

- Capacity: VMs made their bones by optimizing system load. If your containerized app doesn’t consume all the
capacity on a physical box, virtualization still offers a benefit here.

- Mixed Workloads: Physical servers will run a single instance of an operating system. So, you if you wish to mix
Windows and Linux containers on the same host, you’ll need to use virtualization

- Disaster Recovery: Again, like capacity optimizations, one of the great benefits of VMs are advanced
capabilities around site recovery and high availability. While these capabilities may exist with physical hosts, the
are a wider array of options with virtualization.

- Existing Investiments and Automation Frameworks : A lot of the organizations have already built a
comprehensive set of tools around things like infrastructure provisioning. Leveraging this existing investment
and expertise makes a lot of sense when introducing new elements.

- Multitenancy: Some customers have workloads that can’t share kernels. In this case VMs provide an extra layer
of isolation compared to running containers on bare metal.

- Resource Pools / Quotas: Many virtualization solutions have a broad feature set to control how virtual
machines use resources. Docker provides the concept of , but for bare metal you're kind of on
your own.

- Automation/APIs: Very few people in an organization typically have the ability to provision bare metal from an
API. If the goal is automation you’ll want an API, and that will likely rule out bare metal.

- Licensing Costs: Running directly on bare metal can reduce costs as you won’t need to purchase hypervisor
licenses. And, of course, you may not even need to pay anything for the OS that hosts your containers.




Docker elonyei

Konnyt installacios folyamat

Minden alkalmazas fut rajta, sok kornyezetben
Ismételhet6 build folyamat

Nagy hype, eros kozosség, gyors javitasok

Uj virtualizacids folyamatok

- Hatrany
- A Docker konténer tipusa
= A gazdarendszer OS-e hatarozza meg
» Orchestration”
- Hal6zati kommunikacid



Docker hatranyai

- A Docker konténer tipusa
= A gazdarendszer OS-e hatarozza meg

» ,Orchestration”
- Hal6zati kommunikacio

- De: jelentds és még mindig aktiv fejlesztések az
elmult félévben is
= A hype és er6s kozosség el6nye



Biztonsag?

Docker elérése REST API-n keresztul HTTP felett?
= Authentikacio!

Docker démon root jogokkal fut

= A konténerek mar OK

o, visszanyulhatnak”?

docker-1.3 --cap-add, --cap-drop

° man capabilities

= ,overview of Linux capabilities”

= Starting with kernel 2.2”

= per-thread attribute”

Varhatoan tovabbi valtozasok lesznek
= Docker démon



Forrasok

- Docker torténet dibhéjban:

http://www.infoworld.com/article/3025870/paas/the-sun-
sets-on-original-docker-paas.html

» Docker attekintés:

http://www.linuxjournal.com/content/docker-lightweight-
linux-containers-consistent-development-and-deployment

» , The Docker Book”
http://www.dockerbook.com/#toc

- Docker Meetup @Budapest
http://www.ustream.tv/recorded/60277876



Docker gyakorlat - parancsok, info, egyebek:
 https://board.net/p/HakapDock
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Docker allapotgep

— docker run -3 create

— docker create create

u

- die, kill # destroy



