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Virtualis halozatkezelées
alapolk



Virtualis gep (Virtual Machine - VM)

- CPU, memoria, hattértar és ezen feliil a halozat virtualizalas
kulcsfontossagu!

- tobb, kiilonb06z6 operacids rendszer ugyanazon a hardveren
- hibéak izolalasa: egy VM hib4ja nem teszi tonkre a tobbit
- operacios rendszer szintli allapot mentés/visszatoltés

- szerver terhelés (workload) optimalizalas Apps
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Virtualizalas
- CPU idobeli megosztasa a vendég rendszerek

kozott

- Memoria ,térbeli” megosztasa a vendég
rendszerek kozott

- Lemez, hal6zati és egyéb eszkozok szimulalasa



Halozatok: fizikai

- virtualis
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Halozati kartya virtualizalas

QEMU: Quick Emulator

= szoftveres platform emulator i 1R B B
szoftveres NIC emulécio e T oo pattor
= KVM: Kernel-based VM
L, Hypervisor Hypervisor
hardveres gyorsitas

virtio Hardware Platform Hardware Platform
= input/output para-virtualizaci6
modositott vendég rendszer
egyszeribb és gyorsabb
blokk, altalanos PCI és halozati eszkozok szamara
TAP: (Test Access Point)
= Ethernet szinti (L2) virtualis hal6zati meghajt6
TUN: tunnel

= IP szint(i (L3) virtualis hal6zati meghajto

Full Virtualization Para-Virtualization
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VirtualBox halozatkezeles

« Virtualizalt NIC hardver
- Halozati moédok

= nines csatlakoztatva

o NAT (default)

kimend forgalom engedélyezett, VM kiviilrél és mas VM-bd6l elérhetetlen, kiilsé hozzaférés port
tovabbitassal beallithato

s NAT halozat (v4.3-t6l)

kimend forgalom engedélyezett, VM kiviilrél elérhetetlen, hal6zaton beliill a VM-ek
kommunikalhatnak, kiilso hozzaférés port tovabbitassal beallithat6

> Bridge-elt kartya
mintha a vendég rendszer a fizikai hal6zaton lenne
= Bels6 csatold
hal6zaton belill a VM-ek kommunikalhatnak
> Host-only kartya
hal6zaton belill a VM-ek és a hoszt kommunikalhatnak
= Altalanos driver



Linux bridge

» kernel modul
- konfiguralas
= bretl
= ip link
- példak
= sudo bretl show
= sudo bretl addbr bri
= sudo bretl addif br1 etho



Linux virtualizacio

- hypervisor: gemu / kv, Xen, stb.
- libvirt

o virtualization API

= 1s a toolkit and API to manage virtualization hosts
- libvirt GUI: virt-manager
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libvirt's default network configuration

Virtualization Host Server

Libvirt halozat: NAT S

Virtual network o

f////‘ switch: NAT mode S

J

» virsh net-list --all
o név: default

Virtual
Machine

=, bachine Nrf?l

« default virtual network: NAT = W) =
= virbro
* nincs hozza csatolva fizikai interfész, mivel NAT + forwarding segitségével kapcsolodik a
kiilvilaghoz

ip forwarding engedélyezve
/etc/sysctl.conf : net.ipv4.ip_forward = 1

iptables szabalyok: ki/be forgalom engedélyezése a virbro—hoz kapcsolédé VM-ek szaméara
(II)NPUT, FORWARD, OUTPUT és POSTROUTING lancok)

s DHCP (dnsmasq program)
= kiils6 hozzaférés port tovabbitassal beallithato
= név alapjan csatlakoztathat6 hozza VM

- kiilonbségek a VirtualBox NAT modhoz képest

= kimeno forgalom engedélyezett, VM kiviilrél elérhetetlen, hal6zaton beliil a VM-ek illetve a
hoszt kommunikalhatnak

= kb. NAT hal6zat + Host only vegyitése
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Tovabbi Libvirt halozati modok

- Bridge-elt
= full bridging, a vendég rdsz. kozvetleniil a LAN-hoz kapcsolodik
= shared physical device: a hoszt fizikai interfésze csatolva a virtualis bridge-hez
= megj.: vezeték-nélkiili interfész nem csatolhatd hoszt bridge-hez, csak Ethernet
= bridge név alapjan csatlakoztathat6 hozza VM

- Routed
= ha bridge-elt nem kivitelezhet6 Virtual switch: Routed mode
= statikus itvonalbeallitas, nincs NAT fisiiiiiiics
= halozat név alapjan csatlakoztathaté hozza VM m_.Q
R Izolé_lt W 10.10.10.1
o VM-ek egymassal és a hoszttal kommunikalhatnak, riTiiais Virtual
de a kﬁmfaggal nem TR
by [P address. virtual network switch

in routed mode Virtual

Machine
10.10.10.101

10.10.10.100,
and 10.10.10.101,
in this example.



