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Strukturalt P2P




P2P Kereses

- Strukturalatlan P2P rendszerek

Gnutella, KaZaa, stb...

Véletlenszeri keresés

* Nincs informéci6 a fajl lehetséges tarolasi helyérél
Nagy terhelés a rendszeren

Minél tobb helyen tarolva, annal kisebb a keresés altal generalt
terhelés
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P2P Kereses (I1) |

» Strukturalt P2P rendszerek

= Iranyitott keresés
- Kijelolt peer-ek kijelolt fajlokat (vagy azok fele mutat6 pointereket) kell
taroljanak
- Mint egy informacios pult
- Ha valaki keresi a fajlt, tudja kit kérdezzen

- Elvart tulajdonsagok

> Elosztottsag
* Felel6sség elosztasa a résztvevok kozott
> Alkalmazkodéas
A peer-ek ki és bekapcsolodnak a rendszerbe
- Az 1j peer-eknek feladatokat osztani
- A kilép6 peer-ek feladatai ijraosztani



Elosztott hash tablak - DHT

« Distributed Hash Tables

- Egy hash fuggvény a keresett fajlhoz egy egyéni

azonositot tarsit
= Példa: h(,P2P_el6adas™) -> 123

- A hash fuggvény értékkészletét elosztja a peer-ek kozott

- Egy peer-nek tudnia kell minden olyan fajlrol, melynek a

- hash-elt értéke a sajat értékkészletébe tartozik
= Vagy sajat maga tarolja a fajlt....
= Vagy tudja ki tarolja a fajlt.
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DHT példa
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DHT pelda

_____ 211-399

200-210

100-199 [

401 0-99 h(x) - [0..799]

484-799

400-483



DHT utvalasztas

- Minden peer mely informacio6t tarol egy tajlrol elérhet6
kell legyen egy ,,rovid” Giton

> Korlatozott szamu 1épésen beliil

Korlatozott szdmu szomszéd
= Skalazhat6 a rendszer méretétdl fiiggetleniil

A kilonboz6 DHT megoldasok lényégében az

utvalasztasban térnek el
s CAN, Chord, Pastry, Tapestry, Kademlia






- https://www.tribler.org/Khashmir/



Kademlia




Kademlia: A peer-to-peer information system based on the

XOR metric
- Petar Maymounkov and David Mazieres
- New York University

- Proceedings of the 1st International Workshop on Peer-to-Peer F‘;
Systems (IPTPS '02), pages 53-65, March 2002. (&




- Kademlia does not have a main implementation
called Kademlia,

instead the Kademlia DHT has been implemeted

in different languages

such as C (KadC), Python (Kashmir), and Java

(Plan-x)



Kademlia

« P2P adattarold halozat

Kulcs-érték parok tarolasa
- egyedi, 160 bites kulcsok
DHT

- Kialakitando6 kornyezet (aka specifikacio)
Barmelyik node barmikor elttinhessen
> A node-ok legyenek egyenletesen terheltek
» tarolasi kapacitas
* savszélesség
- Cél
Gyors adatelérés
s Minimalis szamu vezérld iizenet



Kademlia

- A routing-tabla rugalmas
»  Kozelségi alapu (proximity-based) routing
» Laza kovetelmények
- minimalis fenntartas

- Bejovo és kimend uizenetek eloszlasa azonos

= A hal6zat onmegero6sito

» Csak log n node elérését kell ismerni



Routing tabla

- Rugalmas kialakitas
= Mindegy, hogy kit ismerek az adott tartomanyban

- A kimen6 és bejovo eloszlas azonos




Kademlia - routing

- Minden hop eggyel kisebb agra visz a cél koril
= Az adott agon belil barmelyik node-hoz ugorhatunk



XOR - topo[ogia —

« Definicio: d(x,y) = x XORy

Szimmetrikus: d(x,y) = d (y,x). Kevesebb vezérlé lizenet
Egyértelmii: minden x € {0,1}'%° és 1 € N-hez pontosan egy olyan y € {0,1}1° létezik,
hogy d(x,y) = L.

- A nagyobb helyiértéki bitek eltérése nagyobb tavolsagot
- eredményez:

* X=010101

* y =110001

- x XORy =100100, azaz 32 + 4 = 36

- Geometriai értelmezés:
= A kozos agon 1év6 csomopont kozelebb van, mint a tobbi
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Alkalmazasok |
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- A Kademliat hasznal6é néhany alkalmazas:
Overnet hal6: Overnet, eDonkey, mlDonkey

m]

2006-ban 645.000 parhuzamos felhasznalo o“,zqnét
- A RIAA betiltatta 2006-ban
Az eredeti eD2k halot helyettesitette

m]

Kad hal6: eMule, mlDonkey, aMule
eMule fejleszbi az Overnet helyett sajat Kademlia implementaciot készitettek

Directconnect: RevConnect
Trackerless BitTorrent: Azureus, BitSpirit, eXeem

m]

m]

Azureus



Osszegzés - 1

- Strukturalatlan vs strukturalt P2P
» Tervezhetd, algoritmizalhat6 rendszer
- Nincs kozponti entitas - hurra
- Es ez nem tetszik a felhasznaléknak - baat
« CAN - szep elméleti példa
- Kademlia és Tapestry — hasznal(t/j)ak
» Chord to come...



Chord: A Scalable Peer-to-peer Lookup
Service for Internet Applications

U J U C 9 1 / U 9 ———p
M. Frans Kaashoek, Hari Balakrishnan - MIT

‘s o A ©



« Mirroring
> A teljes tartalom duplikalva tobb helyen
- Nagy forgalom, nagy adattarolasi kényszer

+ Nagy terhelés minden mirror oldalon

- Az dsszes europai ugyanahhoz az eur6pai mirror szerverhez fordul
amikor az USA-ban alszanak, az amerikai mirror szerver pedig
kihasznalatlan

» Caching
A tartalmat részekre vagjuk, és elosztottan taroljuk
A népszert tartalmakat mindenhol taroljak
- Ha nincs nalam, tudom kit6l kell kérni
» Hagyomanyos hash fliggvény
« C=hash (o) mod N
C - cache, o - object, N - cache szerverek szama
> Probléma: Ha egy cache eltiinik, a teljes tartalmat jra kell osztani

« C = hash (o) mod (N-1)



Consistent hashing

- D. Karger, E. Lehman, T. Leighton, M. Levine, D. Lewin, R. Panigrahy,

- ,Consistent hashing and random trees: distributed caching protocols for

- relieving hot spots on the World Wide Web”, Proceedings of ACM Symposium
- on Theory of Computing, El Paso, Texas, 1997.
 http://theory.lcs.mit.edu/~karger/Papers/web.ps.gz

- Tim-Berners Lee és T. Leighton eredeti otlete




Consistent Hashing

m bites azonosit6 tér a fajjloknak és a csomdépontoknak
= m tetszOleges szam, elég nagy, hogy az iitkozés valoszintlisége kicsi legyen

F4ajl azonosit6 = H(Kulcs)

o Kules = “Let_It__Be”, H(Kulcs) = 60
Csomopont azonositd = H(IP cim)
o JP =“198.10.10.17, H(IP cim) = 123
Egyenletes eloszlassal

- Hogyan lehet a f4jl azonositokat a csomopont
azonositokhoz rendelni?



Consistent Hashing

-Azonositok egy azonosité gytirii mentén

-elhelyezve modulo 2™
Példa: m =6

-Minden K kulcs az 6t kovet6 legkozelebbi N4z
N csomopontnal keriil tarolasra N33

= N = successor(k)

K30



Consistent Hashing

- A csomopont felelGs az 1. és 4. kulcsokért
- Ha Ckilép, A lesz felel6s a 3. kulcsért is
- Ha D belép, atveszi a felel6sséget a 3. és 4. kulcsért

= A tobbi megfeleltetés valtozatlan

1 A 1 A
2 2
B B
D
3 3
4 4
C



Consistent hashing - kereses

Minden csomépont ismeri az dsszes tobbi csomépontot
O Nagy ,atvalaszto” tablak - O(N)
O Gyors keresés O(1)

Hol van a ,Let It Be"?
H(Let_It Be)=K46

N1

N32



Chord: alap keresées

Minden csomopont ismeri az 6t kovet6t a gyfirtin

O Az ot megeldz6t is hasznos ismernie

N1

lookup(K54)
¥
N8

Keresési id6 ~ iizenetek szama: O(N
N56

N51
N14

N48

N21

N32



S TUTAt0 taDtak (rInger CaDtee |

= Minden egyes csomopont m szamu tovabbi csomopontot tart
nyilvan
= Az elGre mutato tavolsag exponencialisan névekszik
. . i-1
m finger[i] =successor(n+2 )

Finger table

N8 + 1 [N14
N8 + 2 |[N14
NE + 4 |N14
N8 + 8 |N21
N8 +16 | N32
N8 +32 | N42

N51

N4sg

N42

N32



Chord: gyors/skalazodo kereség‘ |

m A mutato tablak segitségevel a kereseésnek O(log N)
csomopontot kell bejarnia

N1

lookup(54)
N2

NS6

N51

N14 Finger table

nas MNE + 1 [N14

NE + 2 [N14

NE + 4 [MN14

NE + 8 [N21
+

N2 1 NB +16 N3z

NE +32 | N4z

N32



Chord: gyors/skalazodo kereses
= A mutato tablak segitsegevel a keresésnek O(log N)

csomopontot kell bejarnia

lookup(54)
N&

N56
N51
N14
N438
Finger table
N42+ 1 |[N48
N21

N42+ 2 [N48
N42+ 4 [N48
N42+ 8 [N51
N42+16 | N1

N42+32 |N14




Chord: gyors/skalazodo kereses

- Minden csomépont m tovabbi bejegyzést
tartalmaz

» Minél kozelebbi a kules, annal részletesebb
- informacioval rendelkezik réla a csomépont

- Altalaban nem biztositja az azonnali célba jutast



Uj erkezo

- Harom lépésben (alap miiksdés)
o Ujonnan érkezd mutaté tablajanak feltoltése
s Gylirti csomoépontok mutaté tablajanak frissitése
= Kulcsok cseréje

- ,Lusta” vagy kevésbé agressziv miikodés
= Csak a kovet6 csomopont beallitasa
= Periodikus koveté (successor), megel6zo (predecessor) ellen6rzés
= Periodikus mutatoé tabla frissités
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Uj érkezd (mutato tablak)

- Kiindulas: barmely p ismert csomopontbol

= Kérjik meg p-t, hogy épitse fel a mutato tablankat N
= Tablazat visszaadasa

N16
e

\ N21

Lookup (17, 18, 20, 24, 32, 48)

N38

N32
K30



Uj erkezo
A gytirti csomopontok mutato
tablainak frissitése

._ O 1j érkezd a frissités funkciot kelti
= életre a szomszédos csomopontokban

O csomdpontok rekurzivan frissittetik a
tovabbi csomoépontok mutaté tablait

successor{N21)



* N26 belép a rendszerbe
* N26.successor = N32

e N26 értesiti N32-t

* N32.predecessor = N26



Y 4

Uj erkezo

:’ N21 , , . p s
* N26 atmasolja a raeso kulcsokat

e N21.frissités:

N?z“j K24 * lekeri N32-t0l a predecessor-t,
K24 aki N26




®N21 | N21.successor = N26

e N21 értesiti N26-ot a létezésérodl

* N26.predecessor = N21




Uj érkezd: keresés

-Korrekt mutaté tablak esetén O(log N)

-Ha csak a kovet6 lanc helyes, akkor is korrekt, de lassabb miikodés
N1

lookup(36)
N&

Finger table

ME + 1 [MN14
ME + 2 [N14
ME + 4 [N14
ME + 8 [N21
N14 MB +16 | N32
ME +32 [ Na2

N351

N4&

Nz21

N32



Hibak kezelése

Finger table

MNE +
ME +
MNE +
M8 +
MNE +
ME +

wal| m  Csomobpontok kiesése (hiba)

MN14

21 helytelen keresest

MN32

N4z eredményezhet

= Mivan ha az N14, N21 és N32
egyszerre meghibasodik, vagy
kilép?

N21 = Hogyan tud az N8 tudomast

szerezni az N38-rol?

HEHEIRGEE

NS1
N14

N48




Hibak kezelése

Finger table

neznaa]| @™ Csomopontok kiesése (hiba)
NE + 4 |MN14

Ne + o [Nz helytelen kereseést

N8 +16 [ MN32

e | [Neselnaz eredményezhet

= Mivan ha az N14, N21 és N32
. egyszerre meghibasodik, vagy
kilép?
s Hogyan tud az N8 tudomast
N42 szerezni az N38-rol?

N1

N51

N33
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Hibak kezeléese (ll)

« Koveto lista

= Az egyetlen kovet0 helyett r soron kovetd csomopont
regisztracioja

» Hiba esetén ismeri a soron kovetkezd (él16) csomopontot
* helyes keresés

- Valoszin(iségi garancia
= r megvalasztasa, hogy a keresési hiba valoszinlisége megfelel6en
alacsony legyen

* T~ O(log N)
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Chord elonyok

Hatékony: O(log N) tlizenet keresésenként

= ahol N a kiszolgalok (csomopontok) szama
Alacsony szoras a keresési id6ében

s A CAN-ben nagy a szoras

Skalazodik: O(log N) allapot csomopontonként
Robosztus: megbirkdzik jelentds résztvevo valtozassal

Allitasok bizonyitasai [tech_report]
> http://www.pdos.lcs.mit.edu/chord/papers/chord-tn.ps
Feltételezés: nincs rosszakarata résztvevd
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Chord elonyok

Minden csomoépont K/N kulcsot kezel (N - ,node”, K - ,key”)

- Be/kilépés egy N-taga halozatba: csak O(K/N) kulcsot kell
atmozgatni

= Csak a dinamikus csomo6pont szamara

- Egy keresés O(log N) lizenetet general

- Be/kilépés utan a mutat6 tablak frissitéséhez O(log>N) lizenet
sziikséges
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Hatranyok

- Merev finger (routing) tabla!
= Neheziti a tabla helyreallitasat node-ok kiesése

utan
> Lehetetlenné teszi a kozelségi informaci6 o i \
felhasznalasat
- A bejovs és kimend irdnyu tizenetek .
eloszlasa éppen
- ellentétes |

> Nem lehet a bejové forgalmat a routing tabla
frissitésére hasznalni



Bidirectionnal Chord

-Kétiranyua routing tabla
= A tabla kétszer akkorara né
= Kétszer annyi vezérld uizenetre

van sziikség \




Chord implementacio

» 3000 soros C++ kod
- Library amely tetszbleges alkalmazashoz linkelhet6

« UsenetDHT

A teljes replikalas helyett elosztott tarolas

« OverCite

A CiteSeer elosztott valtozata
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Stabilize() o New n joins the DHT

e predecessor = nil
e N acquires ng as successor via some n’

e n notifies ng being the new
predecessor

e N, acquires n as its predecessor

0 n, runs stabilize

n, asks ng for its predecessor (now n)
n, acquires n as its successor

n, notifies n

n will acquire n, as its predecessor

succ(n,) = ng
e o o o

o all predecessor and successor
pointers are now correct

succ(n,) = n

o fingers still need to be fixed, but
old fingers will still work



Y]
fix_finger() |

- Why do weo have to fix fingers?
= If we are operating the Chord by the numbers?



5
fix_finger() |

- Why do we have to fix fingers?
= If we are operating the Chord by the numbers?

- Who notifies the finger table-owners about a leaving
member?
» Predecessors + stabilize() are not handling this issue
= _take the french leave”
= Non-transitive connectivity.
» Bidirectional Chord is not enough (stochastic)

- Refresh the entries of a finger table

= Otherwise the time of a search increases (greedy solutions for
failover)
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Meéresi eredmeények

- A Kkésleltetés csak lassan novekszik, ha noveljik a csomopontokat

T

S, Gi0th, and 05 peroontlcs —e—

Lok p Lavke oy

1 1 1 1 1 1 1 1 1
L] 20 A (=0 @ 11240 180 144 160 gl = 205
Famibier ol H e



Merési eredmenyek

« A késleltetés csak lassan noveksmk ha
noveljiik a csomépontokat

'Sih, 50th, and 05 h percantles’ —w—

- Atlagos uthossz: V2 log,N

loskup Labry ng
- 3 B & B B B 3

A chord egy robosztus protokoll

o=

POF

iz
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