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Mi a P2P?

- Peer—to—Peer (P2P):
= egy alkalmazascsoport mely kihasznalja az Internet peremén
levé felhasznalok eréforrasait:
+ Tarolas — merevlemez kapacitas
+ CPU - szamitasi kapacitas
+ Tartalom — adatok, informaciok megosztasa
- Barmilyen mas megoszthato6 eréforras, szolgaltatas, funkcio

- Egy alkalmazas rétegbeli Internet a fizikai Internet
topologia folott



Definicio (I1)

- ,Peer-to-peer network” = egyenrangt hal6zat
=, Peer” = veled egyenrangu felhasznal6

- ,Kommunista” rendszer — mindenki egyenlo
» A kliens-szerver architektira ellentéte



Jellemzok

- Minden résztvevo peer egyszerre kliens és szerver
- Nincs kozponti vezérlés

- Nincs kozponti adatbazis

- Senkinek nincs globalis képe a halozatrol

- A rendszer globalis miikodése a lokalis
kolcsonhatasok eredménye



Jellemzok (1)

- Barmilyen megosztott er6forras elérhetd barki altal

» Akkor férhetsz masok er6forrasaihoz, ha
megosztod a sajataidat

- A peer-ek fliiggetlenek egymastol

- A peer-ek és a kapcsolatok alapvetden
megbizhatatlanok
= GGyakori be- és kilépés



Mire j

- P2P # fajlcsere

- Sokminden mas:
= Elosztott adatbazisok
> Elosztott szamitas (distributed computing)
» Elosztott hal6zati szuperszamitogépek (grid computing)
= Instant Messaging
s CSCW (Computer Supported Cooperative Work)
= Vezetéknélkiili ad-hoc halozatok
= Alkalmazas rétegbeli multicast szolgaltatas
= E-commerce, e-business alkalmazasok

= Stb, stb, stb....



Strukturalatlan P2P




Visszatekintes

- A P2P nem egy 0j otlet
- A kezdeti Internet peer-to-peer volt

- ARPANET - Advanced Research Projects Agency Network

s 1969 — US Department of Defense (DoD)
+ University of California at Los Angeles (UCLA)
- Stanford Research Institute (SRI)
» University of California Santa Barbara (UCSB)
* University of Utah
» Kiilonboz6 operacios rendszerek, egyenranga felhasznaldk



A kezdeti halozat




70-es evek

- 1jabb és tjabb egyetemek, kutat6 laboratériumok
csatlakoznak

- TCP/IP kidolgozasa
» Telnet, FTP



ARPANET - 1977

ARPANET LOGICAL MAP, MARCH 1977
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80-as evek

1983. 01. 01 — IP az ARPANET-en
1984 — MILNET (DoD)
1986 — NSFNET

= NSF — National Science Foundation

1990 — Az ARPANET bezar



MILNET - 1989
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Azok a boldog 90-es evek

. . WinPopup |v|
L MlcrOSOﬂ Wlndows for ’3:3933 Help : = Microsoft Windows Network
Workgroups e e IEIl

14705 2:09:00PH

¥ are you gentlemen 11 Comment: | |
your base are belong to us.
| are on the way to destruction. |'Logon Status ‘

Currently logged on as ADMINISTRATOR

s LAN - jellemzden egy - Nebeork Sctup
iroda Szintjén [~ Hetwork Settings:

%Jr,’% Setup will install Windows support for the following | Dehoniis I | Cancel I
twork[s] on your computer: =

] 1 O — eS nagys égrendﬁ ent Messal Microsoft Windows Network [version 3.11)
halozati eszkoz

Sharing

(”typlcally ,;around 2 O = £ Igl X 1 want to be able to give others access to my files.
Computers ) ~ E:':.Z;:_“e Manager’ to share your files with

=== E want to be able to allow others to print to my printer{s). -
Pragram ==

I anager Run 'Print Manager' to share your printer[s] with
others.

&

http://www.quepublishing.com/articles/article.aspx?p=1358665



lrodalom

- A History of The Internet: 1962 — 1992
o http://www.computerhistory.org/exhibits/internet_history/
- Hobbes' Internet Timeline
> http://www.zakon.org/robert/internet/timeline/
- The Request for Comments Reference Guide
- http://www.ietf.org/rfc/rfc1000.txt
- History of Arpanet
» http://www.dei.isep.ipp.pt/docs/arpa.html



A kezdeti halozat

- Egyenrangu felhasznalok

- Barmely ket géep képes volt kommunikalni
egymassal

- Egy nyitott €s szabad rendszer
= Tlzfalak nem léteztek a 80-as évek végéig

- Egyetemi kutatok ,jatszotere”
- Biztonsagi gondok nem léteztek ...



Az elso P2P alkalmazasok

» Telnet, FTP

= Nem ,,vérbeli” P2P alkalmazasok

= Szigoruan nézve, kliens/szerver rendszerek
- Egy Telnet kliens bejelentkezik egy szerverre
- Egy FTP Kkliens fajlokat kiild / tolt le egy FTP szerverrol

= De...

- Barki lehetett kliens is, szerver is
- Szimetrikus rendszer



Usenet

A mai P2P alkalmazasok nagyapja...
= Kozponti vezérlés nélkiil fajjlokat masol gépek kozott

1979

= Tom Truscott, Jim Ellis

» University of North Carolina, Duke University

= 3 gépbdl allo halozat

Unix-to-Unix Control Protocol (UUCP)

» Egy UNIX gép automatikus felhivott egy masik gépet
» Fajlokat cseréltek

= Megsziintették az 0sszekottetést

Levelek, fajlok, programok cseréje



|
Usenet (Il)

» Csoportok kiilonboz6 temakorok kortil
s Newsgroups

- A helyi felhasznalok a helyi newsgroup ,,szerverre”
csatlakoznak

- A szerverek periodikusan kicserélik informaciodikat
= Egy felhasznalo tizenete minden erdeklodot elér

- A szerverek egy P2P halozatot alkotnak



|
Usenet (lll)

» A halozat ma hatalmas
= Tobb ezer szerver

= Tobb tizezer témakor
= Tobb milli6 felhasznalo

- A rendszert skalazhatova kellett tenni

= Egy szerver csak bizonyos csoportokra iratkozik fel
A szerverek csak az lizenetek fejlécét tovabbitjak
Ha valaki kivancsi, lekéri a teljes lizenetet
Korlatozott idotartam tarolas

[m] [m] [m]



Usenet - jellemzok

- Elosztott rendszer
- Nincs kozponti vezérlés

- Egy 04j témacsoport létrehozasa
= Demokratikus szavazas alapjan
= Javaslat killdése a news.admin csoportnak

= Vita, szavazas
- Barki szavazhat e-mail-ben

= Ha elfogadjak, a szerverek elkezdik terjeszteni

- Megengedett anarchia
= Szavazas nélkiil nyithato egy alt.* csoport



Usenet

- Network News Transport Protocol (NNTP)
= TCP/IP alapt
- Optimalizalt elarasztas
= Utvonal az iizenetek fejlécében
= Egy szerver csak egyszer kap meg egy lizenetet
- Sok 1j P2P rendszerbdl hianyzik
= Gnutella



Usenet fajlcsere

- Eredetileg csak text fajlok cseréje
- Binaris fajlok atalakithatoak
- Gond — tul hosszu fajlok
= 700 Mb film — 15 milli6 sor
» Szerver korlatok — 10.000 soros tizenetek
- Tobb részre vagott fajlok




DNS

- Domain Name System
= Hierarchikus informacios rendszer
» Fajlmegosztasra talaltak ki (1983)
* hosts.txt



IP Utvonalvalasztas

- IP Gtvonalvalasztok (routerek) peer-ek

- Felfedezik és fenntartjak a topologiat

- Egy router nem kliens és nem szerver

- Folyamatosan kommunikalnak egymassal
- Fuggetlenek egymastol



Aztan robbant a Net

Robbant a felhasznaldk szama
Tudomanyosbdl kereskedelmi hal6zat

Biztonsagi intézkedések valtak sziikségessé
= Tlizfalak

Megjelentek az otthoni felhasznalok
» Egy modemes csatlakozé nem volt tobbé egyenrangu

Elfogytak az IP cimek
= Dinamikus IP cimek, NAT

Megjelent a Web

> Uj kommunikacios szokasok (webkliens — webszerver)



Megis P2P?

- Ujabb fordulat a kommunikacios szokasokban
- Elkiiloniil a ,szerz6” és a ,forgalmazo6”

= Nem csak a sajat maguk altal készitett adatokat (pl.
weboldal) osztjak meg a felhasznalok

- MP3 — mérfoldko a P2P tekintetében
= Lehetdvé valik a zenefajlok cseréje
= DivX kodolas

» 1999-ben megjelenik a Napster



Osszefoglalas

- Peer-to-peer rules
- Nagyon régi koncepcio
= Nem csak tartalommegosztas
- Eredendéen az Internet is P2P volt

» Az uzletiesedés és széleskorili hasznalat hozta
magaval a valtozast (kliens-szerver)

» 90-es évek végére tjra felfeldezték
= (jraértelmeztek



Napster




Napster B,

- Kronologia

u]

u]

1999 majus — Shawn Fenning és Sean Parker megalapitjak a Napster-t
1999 december — a RIAA elinditja az els6 pert a Napster ellen

+ Recording Industry Association of America (RIAA)

80 milli6 felhasznalo, talterhelt egyetemi haldézatok

2000 aprilis — El6bb a Metallica, majd Dr. Dre perlik a Napster-t
2000 julius — A bir6sag felszoélitja a Napster-t a bezarasra

2001 februar 12 — A bir6sag a megosztott fajlok szlirésére kotelezi a Napster-t
2001 februar 20 — 1 milliard dollaros ajanlat a lemezcégeknek

2001 marcius 2 — Bevezetik a sziir6ket, a felhasznalok elpartolnak
2008 — BestBuy felvasarolja a Napstert (120millié USD, 700k users)
2011 — Rhapsody atveszi a Napstert (mar kevesebb, mint 300Kk user)



)
Napster (] |

» Felhasznalok (2016)

s Mc’)dosités — fizetOs valtozat

> $9,95 — havi bérlet = Tidal — 3 millio
s ¢ 99 — egy fajl = Napster/Rhapsody —
> http://www.napster.com/ 3.5 millié
= Apple iTunes — 15 millié
- A% ple — iTunes +
ttp://www.apple.com/itunes/ . Spotify - 30 millié+
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Napster - Rhapsody |

Rhapsody Premier Rhapsody Premier Plus
Listen on computer Listen on computer
=+ plus 1 mobile device =+ plus 3 mobile devices
Unlimited music streaming Unlimited music streaming
Download music and listen offline on 1 device Download music and listen offline on 3 devices
Mo Advertising. ever! Mo Advertising, ever!
$9.99/mo $14.99/mo
30-day free trial 30-day free trial
Select this plan Select this plan
Your first 20-days are free. You will be charged $9.99 per Your first 30-days are free. You will be charged $14.99 per
manth if you do not cancel within the free trial month if you do not cancel within the free trial
Offer Details Offer Details

BAro wma an avietine e farmmar Phanceachs mmambar? Manama vumnr accsint harae



Appe & Devices Pricing

s

SELECT PLAN

unRadio

14-day free trial, then $4.99/mo

Personalized radio based on your favorite artist

ortrack
Skip as many songs as you want

High quality, ad-free audio on maobile and on

your computer

30-day free trial, then just $9.99/month.

(1)

Pl

Napster Music B Google Play

Rhapsody International, Inc. Music & Audio

*dd k153430 2
H Parental guidance

Offers in-app purchases

X This app is incompatible with

PREMIER -
4 2 * 4 | 24708
) *3 9674

* 2 [5103

17,709

Start listening now

Personalized radio based on your favorite artist
or track

Skip as many songs as you want

High quality, ad-free audio on mobile and on
your computer

Download any song to listen offline

Unlimited, on-demand access to millions of
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na pste r NAPSTER ABOUT US

Music Company Info
Apps & Devices Careers

Blog Developers
English - Pricing
Artist & Labels
fRviO

Napster Quarterly Financials: Q1 2011 - Q2 2

& Rhapsody
60
© 2019 Rhapsody International Inc. All rights reserved. Napster and the Napster logo are register
40
20

EIIII--llllll .lIIIllIlIllll-

A
20
— — L] L] L4} L35 =t =t 3] Lo L] L] = = o0
= = = = = = = = = = = = = = =
[} [} L] L] [} o L] L] L] o L] L] L] o o
- (o] Ll [45] - [46] Ll [45] Ll [4p] Ll [45] Ll [45] -
o o o o o o o o o o o O o O o



I ——.
A Napster mukodese - |

- Nem ,igazi” P2P rendszer
= Kozponti szerver tarolja a megosztott fajlok listajat
= Kereseés a kozponti szerveren
= Kozvetlen letoltés a peer-ek kozott



Pelda

Napster szerver
.s

3. Aliztol kerd

1. Bejelentkezés
(Aliz, Fajl lista)

2. Keresem a
ricky.mp3 f4jlt

4. Kozvetlen letoltés

Barbara
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A Napster jellemzoi - |

- Hatranyok:

= Rossz skélézhat()ség
- Szerverfarmon beluli terheléselosztas

A szerver sziik keresztmetszet
Konnyen perelhet6

Titkossag hianya

Freeriding lehetOség

O

O

O

O

- Elényok
s Gyors keresés
= Ismert topologia



DC

Direct Connect, DC++




DirectConnect

-Jonathan Hess, NeoModus — 1999 november
NMDC — NeoModus DirectConnect — visszafejtett szoveges protokoll
-Kozpontositott rendszer

> Tobb szaz hub
» Hub # szerver
+ Nem tarolja a fajlok listajat
- Osszekoti a peer-eket, tovabbitja a kereséseket
-Korlatozott belépés

o Megosztott tartalom mérete (tobb Gb)
o IP cimtartomany

o Hozzaférési sebesség
-Nincs globalis azonositas

> Minden hub-on méas-méas azonositét hasznalhat a peer
-Kliensek aktiv és passziv modban

= Aktiv médban barkit6l tolthet
= Passziv modban csak az aktiv peer-ekt6l
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DirectConnect 2.2 GUI
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-Nyilt forrast (open source) kliens
-DirectConnect hal6zatot hasznalja
-El6nyok

= Baratsagosabb GUI
s Tobb hub-os parhuzamos csatlakozas, keresés
o Spyware, adware kiiktatva

*DC++

> http://www.dc-resources.com/
> http://www.broadbandreports.com/faq/dc




A DC még mindig aktiv

http://dcplusplus.sourceforge.net/

t.

Name Add
A AllAvtovo.ru allay
Download DC++ @ 0 lesaio* de.n
Wersion 0.868 (857 MIB) ¥ FlylinkDC++ hub dcfl
Released on Nov 121" 2018 ' o

downloads | 1Tkfmonth

Movies(30%)

EiskaltDC++

Program for filesharing using Direct Connect and ADC protocols

Pl
A L

Brought to you by: . .

Mederater AVERAGE SHARE
Total discussion PER PERSON

Registered topics DCSCRIPTIS

F WRITTEN IN LU,
Cumkhana L

Users
- 162 PB 2481
L 167 PB 2069
C 139PB 1939
= 145PB 1863
- 128 PB 1843
L 1.10PB 1823
C 124PB 1609
- 1.01 PB 1530
== 85342 TB 1316
L es720TB 1200
== 92004 TB 1179
== 72771 TB 1089

e

(]

L 2018 share

./?do=hublist

Location Share

== RU
EIMD
IEFR
== RU
=y
== RU
== RU
== RU
== RU
== RU

Last Update:

Downloads:

28965 TB
367.72 TB

697

684

1.79FB
1.91PB
1.19PB
1.50 PB
1.40 PB
1.27 PB
1.15FPB
1.23PB
1.04PB
1.03 PB

Users
4003
3849
3475
3269
3008
2854
2641
2569
2339
2067
1963
1768
1591
1517
1214



Kicsi a vilag: Hungarian DC++ world

| kizirolag chatelés céljabél jottek létre!

About emtee
| started to use DC using DC++in 2003 when its version number was around 0.261. Since

then lve been amazed by the DC network: a professional but still easy-to-use way of P2F file
sharing. | was invited to the DC++ development team in 2006 where - in thabaginning 1 bod
been doing user support and testing only. A few years later | started to add small contribu
as well so these days | do mostly bug fixes, testing and improvements as well as | take p
entation for both DC++ and ADCH++_ | translated the whole DC++ help file t

Felhasznaldszam

ib:/fdiablohub.hu:d1 1 184 113.74TiB

dchub://deejays-world.sytes.net: 1979 121 32.35TiBE
[ ]
HublList

dchub://musicfans.hopto.org: 1208 116 48.85 TiB

MAGYAR HUBLIST i

dchub:/fstormhc.no-ip.org:8602 66 17.5TiB

dchub:éfhulyekklubja.ddns.net: 1000 65 22.08 TiB



Gnutella




Gnutella

-Kronologia
= 2000 marcius 14 — Justin Frankel, Nullsoft

(winamp)

+ Hirdetés a Slashdot-on

Par ora utan az AOL letiltotta

Tobb szaz példanyt mar letoltottek, a

halozat elkezdett miikodni

Tobb 0j kliens jelent meg

2006-ban 3 milli6 felhasznal6

« A P2P felhasznalok 40%-a ezt hasznalta

[m]

[m]

[m]

[m]




Gnutella

-Elosztott rendszer, kozponti szerver nélkiil (vo.4)
-Elarasztas alapt keresés

-Minden peer...

= Megoszt allomanyokat

= Kliens és szerver egyidoben — servent

» Tovabbitja a szomszédai felé a kapott Query csomagokat

= Valaszol a Query lizenetekre, ha rendelkezésére all a keresett fajl




Gnutella

—  Kereses
— valasz
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Gnutella - Elonyok

-Robusztussag, nincs szlik keresztmetszet
‘Egyszerliség
-Jogilag nehezen tamadhato

= Nincs perelhetd kozponti entitas

WJT'W-@JM Jr' ;._.._Mf" LA
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i File View Help

GTK-Gnutella GUI

[ Uptime: 00:44:21

Gouaet

-

< gnutellaNet
Stats

< Uploads
Stats

Downloads | Fileinfo |
~Active downloads

< Search
Monitor
Stats
< Config

Filename | Host I Size | Range I Server Status I =
kontakt.wav 62.30.. 80.7 KB Can't reach host (Push or Direct)
MARIGOLD.wav 24.145 113.9 MB 10.0M LimeWire/2.9.7 3.44% [ 0.30% (0.0 k/s) [1/1] TR: 1
Drum loops Breal 10.0.1. 9.3 MB Push sent

Cow.wav 192.1€ 23.3 KB Push sent

(08) Doreen Shaf 213.7.: 1.4 MB 1.4M Shareaza 1.8.9. Queued (slot 8 / 9) retry in 44s

2@ D caranla 1 - 1072 1 & 20 E VD 2O CW Valaw 1 £ 1 [N 2

IDAL ~n cnmanr sime AN

Search

sample wan

157

N e |
F downloads

HTTP traffic
148B/s in (avg)

I 29xss out @ve)

nutellaNet traffic
|ﬁ‘073}5 in (avg)
|ﬂ 153B/s out (avg)

Leaf traffic
OB/s in (avg)

0B/s out (avg)

rDownload settings
I Auto clear completed downloads Max. simultaneous downloads
I Auto clear failed downloads

=l w
o
] 4

Max. downloads from single host

I Never send a push request [+ Delete file on abort

2K More Settings I

Tharaes

X Abort selected | @ Resume selected | “%x Clear completed “ 4 sources active Hide settings

-Download queue-

Filename | Host | Size | Server I Status I =
Drum loops Break Samples. WAV 24.130.151.1= 9.3 MB LimeWire/2.7. HTTP 503 Servic
kontakt.wav 65.49.86.65:6 80.7 KB LimeWire/3.2. HTTP 503 Servic
kneebone.wav 126.4 KB No download slot
hutz2.wav 165.2 KB No direct connec

=

@ Freeze queue

Il

Select all matching regex from queue

4 queued ( 2 alive)

I case sensitive

== |http://gtk-gnutella

————————————————— ————————————————————— |

.sourceforge.net/

7
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Hatranyok ‘

Az elarasztas nem skalazhato megoldas
o TTL-t hasznalva (valamilyen szinten) athidalhat6
> Nem minden szomszédnak kiildjiik tovabb az iizeneteket
= A Message ID alapjan, egy lizenetet csak egyszer tovabbit egy peer
- Egy peer tobbszor megkaphat egy iizenetet

- Hianyzik a Usenet-ben hasznalt sziirés



ﬂlﬂ
Tobbszori kezbesites
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Hatranyok (lI)

-Nagy halozati forgalmat general
A keresés id6tartama nem behatarolhat6
A Kkeresés sikerének valoszintisége nem ismert

-A topoldgia ismeretlen, az algoritmusok nem tudjak felhasznalni
o Csak egy 1épésre latok el6re

A peer-ek ,hirneve” nincs figyelembe véve
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Hatranyok (lIl)

-Kis méretti elérhetd halozat
s 2000: atlagosan 400-800 elérhet6 peer
> Modemes felhasznalok — kis savszélesség a keresések tovabbitasara
« routing black holes

-Megoldas:
> Peer hierarchia kialakitasa
» (Csatlakozasi preferenciak
> Nagy savszélességli peer-ek elonyben
> Nagymeéretli megosztott allomannyal rendelkez6k elényben

-Gnutella vo.6 és mas hierarchikus rendszerek



Gnutella post mortem - LimeWare
- 2006-ban indult per alapjan, 2010-ben zartak be

o Lextraordinary victory for the entire creative
community”
o »educational message and as a legal precedent”

- ,one shouldn’t try to profit from P2P”- ...

LEGAL NOTICE

THIS IS AN OFFICIAL NOTICE THAT LIMEWIRE IS UNDER A COURT-
ORDERED INJUNCTION TO STOP DISTRIBUTING AND SUPPORTING ITS
FILE-SHARING SOFTWARE. DOWNLOADING OR SHARING COPYRIGHTED

CONTENT WITHOUT AUTHORIZATION ISTLIEGAT .




e POSt MOTtem . LIme Ve e P ey |

- Megtisztitottak a LimeWare
disztribuciot a piocaktol

- Szabad forras, ,,pro” verzio

- Még mindig aktiv




LimeWare Pirate ed. post mortem

Last Update:

Downloads:
, and

- Es még
mindig
aktiv...




Hatranyok (1V)
-Freeloading:
= A Gnutella hal6zat elérhet6 volt weboldalakrol

= Webes keresés, letoltés, megosztas nélkiil
~FRIEEFIDE. G

-Freeriding...




Freeriding

-Adar, Huberman, Freeriding on Gnutella, 2000 Sept.
http://www.hpl.hp.com/research/idl/papers/gnutella/gnutella.pdf

» a kliensek 70%-a nem oszt meg semmit
> a valaszok 50%-at a peer-ek 1%-a szolgaltatja
o a freerider-ek egyenlGen oszlanak el a hal6zatban

» bizonyos peer-ek olyan fajlokat osztanak meg, melyek senkit sem
érdekelnek

-Tarsadalmi, és nem technikai probléma

-Kovetkezmények
» A rendszer hatékonysaganak romlasa (skalazhatosag?)
= A rendszer sebezhet6bb
= Kozpontositott” Gnutella — jogi problémak



eDonkey2000




qw
eDonkey |

- eD2k-ként is hivatkozzak, 2000-t6l

- Kozpontositott halozat
= 286 magan szerver
s A szerverek nem kommunikalnak egymassal
= Konnyt jogi célpont, 2005-ban jogi itélet elleniik, 2006-ban lefoglaltak a legnagyobb szervereket
= Modositottak a klienst: egy i DHT alapt Overnet halézat (1d. kés6bbi 6rakon)
- Tobb szerverre lehet feliratkozni egyszerre
= server.met — a szerverek IP cimlistaja
> Folyamatosan kell frissiteni
- Elosztott letoltés
s Megosztaskor egy hash-t (azonositot) csatol a fajl-hoz
= A szerver tarolja a hash-eket
s Kereséskor egy listat kapunk a lehetséges peer-ekrol
= A fajl darabjait kiilon helyekrdl, parhuzamosan tolthetjiik le
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Kliens X \ ricky.mp3 (d)
ricky.mp3 (abcdefg) /
>

f Kliens W
ricky.mp3 (fw ricky.mp3 (g) i

http://www.thedonkeynetwork.com/
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eMule £z, |

- Népszeri eDonkey kliens

- Open source valtozat

- Nincs spyware, adware

- Kad-alapu valtozat is (DHT)

= http://www.emule-project.net/






KaZaA

Az egyik legelterjedtebb P2P alkalmazas volt
= A FastTrack hal6zatot hasznalja
= Fénykoraban tobb mint 4.2 millié6 parhuzamos felhasznal6
= 3,000 terabyte megosztott adat (2003 okt.)
s > 50% az Internet forgalmanak (2003-ban)

-Leginkabb az USA-ban (volt) népszeri

A RIAA legnagyobb célpontja
s 30-40% csokkenés 2003 végén
= Nem a P2P csokkent, csak a Kazaa
- T. Karagiannis, A. Broido, N. Brownlee, ke claffy and M.

Faloutsos, ,,Is P2P dying or just hiding?”, Globecom, Dallas,

December 2004.
ke claffy — IPS 2004 Workshop
- Cooperative Association for Internet Data Analysis - CAIDA



Kronologia

-Niklas Zennstrom és Janus Friis otlete
s 2001 marciusa - Jaan Tallinn, Ahti Heinla és Priit Kasesalu
» FastTrack, KaZaA - fejlesztés Esztorszagban
» Holland cég megbizidsa — KaZaA BV

»2001 — Sharman Networks megveszi a FastTrack-et
o Székhely: Vanuatu - szigetcsoport a Csendes Oceanban
» Titkos 1gazgatotanacs titkos részvényesek

-Kazaa.com — LEF Interactive, Ausztrélia .
» LEF — Liberté, Egalité, Fraternité
= Alkalmazottak mindenhol a vilagban, nehezen fellelhet6k
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KaZaA vs. RIAA e
[ J
"Nemzetkozi macska-egér jatek , off the mark by Mark Parisi
» Az amerikai jog nem érvényes mashol www.oiithemark.com
° oo o ° V4 ° ° ° .I Fmﬂﬁ PHN 1HFR1AGER-"'HF5
= Nincs kozponti entitas, nincs kit perelni DOWNLOADED THE ENTIRE WILLIAM

SHATHNER CATALOG. -.

-Megoldasok?
> (Amerikai) felhasznalokat perelni?
= Denial-of-Service (DoS) tamadasok
> Index poisoning
o File pollution
= Virusok a rendszerben
- Hash linkekkel elkeriilhetoek

+ Weben keresztiil megszerezhet6 hash-ek
A Grokster, szintén FastTrack-re épiil6 kliens ...
= ... volt; 2005-ben bezart
-Kazaa gyakorlatilag 2007 nyara 6ta vegetal
s Grokstert érint6 perek érintették 6t is, de masképp reagalt az itéletekre
> 100 mill6 USD-t fizetett + egyéb, nem nyilvanos kartéritést
s 10 ezres nagysagrendi felhasznal6 a milliokhoz képest




—= - -

In the meantime, please visit www.respectcopyrights.com and www.musicunited.org to learn more about copyright.

- ,gyavabbak” és/vagy ligyetlenebbek voltak, mint a Kazaa
- Az MGM vs Grokster per mintajara indult a per a LimeWare ellen



join Kazaa and
Uniimited Music and Ringtones

- Then $19.98 per month

Sorry, the Kazaa Music Store is only available lﬁ the
United States. i y 4




C [ www kazaa.com

We thank you for your interest in Kazaa.
However we no longer offer a music service.

HoZa

Music Everywhere.




KaZaA - Architektura

«Hierarchikus architektara

= A peer-ek (ON — ordinary node) egy supernode-hoz (SN) csatlakoznak
 supernode = superpeer, ultrapeer, hypernode

= Az SN-ek egyenranguak

» Az SN ismeri a hozza tartozdé ON-ek IP cimeit, és a megosztott fajl-ok listajat
- Mini Napster server

-KaZaA portok

> Eleinte (els6 verziok) 1214, 80 (http)
= ver.2.0 utan jellemzG6en véletlen portszamok
= Ugyanazon a porton UDP és TCP csomagok



Architektura (II)

*Titkos forraskod

Kod visszafejtés: ON-SN kommunikacio
> Az SN - SN kommu’nikéci(’) alig ismert
*Egy SN 1smer mas SN-eket
= Gyér konnektivitas
+ Egy SN kb 20-30 mas SN-hez kapcsolodik

-Barki lehet SN
o Szamitasi kapacitas, savszélesség
° Auto,rnatikus kivalasztas
-Tobb tizezer SN

Kb 50-200 ON/SN

-Liang, J., Kumar, R., Ross, K. ,The KaZaA Overlay: A Measurement Study”, 19th IEEE Annual Computer
Communications Workshop, October 2004. http: /S; cis.poly.edu/~ross/papers/KazaaOverlay.pdf



SN valasztas

+Elso futtatasnal

o Lehetséges SN-ek IP cimei az alkalmazas letoltésekor
o Csatlakozas utan egy miikodé SN keresése
= Aktualis SN lista letoltése

+Kés6bbi alkalmakkor

= Korabbi futtatasok soran 200 SN-bdl all6 cache lista

-SN valasztas kiillonbozd kritériumok alapjan

s Terheléselosztas
sLokalitas

-Ha az SN , meghal”, (1j valasztas



- Terhelés elosztas (1j SN valasztasnal) 7 0ZelR
SDNNem yéletlenszerjien valaszt, hanem a kevésbé terhelt SN-eket
va

asztas
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okalitas

-Azonos IP prefix (alhalozat) elényben

-Ping 5 ,véletlenszertien” valasztott SN felé

= Valasztas a legkisebb RTT (Round Trip Time) alapjan

«Az SN-ek is inkabb kozeli SN-eket valasztanak szomszédnak

A keresési eredmények is viszonylag lokalizaltak lesznek

Peers(%)

100
90
80
70
60
50
40
30
20
10
O

T1— ON-SNRTT
_{——SN-SNRTT

95 125
RTT(msecs)

Ha@e



apcsolattartas

o Abkg csolat elején, az ON és az SN Kkicserél egy
4bajtos

- ,mag”ot, amit egy 63 bajtos privat kulccsal XOR-
oljaKk,

- ezt hasznaljak a titkositaskor

= Ezt hivjak ,handshake” - kézfogasnak
> Onnan kezdve a forgalom titkositott

- ,Keepalive”
- Rendszeresen tesztelik, hogy él-e a kapcsolat
= 1 bajtos Ping-Pong lizenetek (0x50 és 0x52 értékkel)
= Minden Ping-re jon egy Pong valasz
= Valoszinii (de nem lehet biztosan tudni), hogy az adatcsomagot implicit
,keepalive” mechanizmusként is hasznahék



L T—— ]
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zenet-csomagok SO

- 5 byte-os ,fejléc”
= 1 byte: 0x4B
= 242 byte: lizenet tipus és csomaghossz
-+ Supernode Lista uzenet-tipus

SN kiildi

s 8 byte-os mezénként: IPv4 cim, port, ,,utolsé életjel” (percben), szabad
kapacitas (szazalékban)

= Belépéskor, és kés6bb periodikusan ismételve, 200 mez6t tartalmazo
lizenetként

- User information

> ON kiildi
o IPv4 cim, port szam
= Szabad savszélesség



Aeresessel Kapcsotato

- Search request (kérés, ON -> SN)
= Max. elvart talalat, keresés azonosito, keresés mez6, média
tipus (audio, video, stb)
= Logikai tagok: logikai miivelet + string
- Miiveletek: egyenld, legfennebb, "approx,, legalabb, substring

- Search reply (valasz, SN -> ON)

= SN név, ¢cim, port, keresés azonosito, valaszok szama (azaz
ennyi ,,valasz” mez6 kovetkezik)

= Minden 91gyes,ve:11asz mez0; IPv4 cim, port, savszelesség,
felhasznalo/halozat neve, file ID, file hash, file méret

« Search forward (SN-ek kozt)
= Tovabbitja a search request mez6it, hozzaadja a kérést
indito SN azonositojat
» Nem rekurziv, valaszok hullamokban
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Kazaa

—> Keresem a ricky.mp3 fajlt
—> B-nek megvan
—> KOzvetlen letdltés




Parhuzamos letoltes Tl
-Ha tobb talalat, a felhasznalé parhuzamos letoltést

valaszthat

o A f4jl tobb részre osztva HTTP byte-range header alapjan
o kiillonbozo részek kiillonbozd peer-ektodl

-Feltoltéskor a fajlhoz meta-adatok tartoznak

= Fajl neve, mérete
»  Szerzok, média(tartalom) informaci6
= ContentHash

-ContentHash — mindent f4jlt hash-elnek

= Ennek alapjan hasonlo tartalma}}f&pl. ugyanaz a szerzy/szam, de kulonbozo
kodolastt mp3 fajl) helyett UGYANAZT a tartalmat tolti le pArhuzamosan



Halozati forgalom fenntartasa

-Egy atlagos tag érdeke a letoltés

= A feltoltés ezért egy felesleges teher
-Karban kell tartani a felkinalt tartalmat
= Integrity Rate — 2x tobbet ‘ér’ az ilyen fajl
-Dijazni kell az aktiv tagokat
-Participation level (részvételi szint)
o PL = (Feltolés/Letoltés) * 100
-Szintek:
= Low, Medium, High, Guru, Deity, Supreme Being
-PL alapjan szamitjak a prioritasokat a varolistakon, korlatozzak a
parhuzamos keresési szalakat



Résztveteli szint példaja

A PL egy aranyossagi tényez0, nem csak az abszolut értékben feltoltott
adattol ftigg (forras: http://www.kazaa.com/)
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Tuzfal/NAT elkerules

. Server S
«Connection reversal (18.181.0.31)

> B peer akar letolteni tlizfal mogotti A ON-t6l1 (2) Relay
> Az ON SN-jéhez kiildi a kérést pnne

» SN megkéri A-t, hogy toltse fel a fajlt kozvetlentil B- —_—
nek (1) Reverse
Triikk: A ON és az SN kozott mar 1étezik egy Connection
kiépitett UDP kapcsolat I ('551“;:2'1; 1 Request

-(a rajz egy altalanosabb esetet mutat, nalunk a szerver
szerepét az SN tolti be) =
Client B
(138.76.29.7)

-Ford, B., Srisuresh, P., and Kegel, D. ,Peer-to-peer communi-cation -]
across network address translators”, in Proc. of the USENIX Annual o
Technical Conference, Anaheim, CA, Apr. 2005. Client A

http://www.brynosaurus.com/pub/net/p2pnat/ (10.0.0.1)



Elonyok

-Skalazhato

= Egy kozponti szerver helyett tobb ezer supernode
= Csak a supernode-ek kozott torténik elarasztas

-Sorbanallas kezelése
= El6nyt élveznek azok, akiktdl sokat toltenek le
- Hatrany a kis savszelességgel rendelkez6knek
- lassan kerulnek kiszolgalasra

-Jogilag nehezen taimadhato
= De azért semmi sem lehetetlen...
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azaa kliensek

- Kazaa Lite

= adware és spyware kiiktatasa

= 2002 aprilisaban jelent meg _ .

= 2005-ben hasonlo aranyban hasznaltak, mint az eredeti KMD-t
s Néhany funkcionalitassal tobbet tud

o K++
= Kazaa Lite tovabbfejlesztése
o PL-t maximumra, 1000-re allitja
= Nincs keresési, parhuzamos letoltési korlatozas

° ... €s méngokan masok .
« K-Lite, Kazaa Lite Resurrection, stb.

- Sherman Networks beperelte
= Mert nem legalis ©



HaZom

Downloads: iTunes - .99 cents, Kazaa - $80,000

current
SONG OF

- Jammie Thomas-Rasset THE DAY

= 4 gyermekes csaladanya Minnesotaban Only

o ° ° Vs V. y o » , "‘,-.,x $80,000
» 2009 juniusi birosagi itélet M Get 24 for
> 1.92 milli6 USD 24 letoltstt szamért N T
= 80.000 USD egy zeneszam
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2007-es pillanatfelvetel

Top P2P networks: September 2006-September 2007

Percent
0.9 79.7 ~Pando

» 1.6milli6 US Win

78.0

e -
PC megtigyelése —5 P B
alapjan —

107



Malware

(spyware): Collects information on the PC's surfing habits and passes it

on to

ad : An add-on which causes advertising popups if the PC accesses a
websgtew ¥c tf"i gers t(fle B3D coae. s POPUp

(adware): A distribution network for paid "gold" files.

] s (adware): TJiacks your browsing habits and internet usage to
display advertisements similar toyour interests.

] (hp ahcker): edirects 8ﬁ)ur URL typing errors to InstaFinder's web
page instead of the standard search page.

it (adware): Displays paid songs and media related to your search in
azaa.

are): The toolhar monitors al] the sites you visit with Microsoft
Internet Exp(lso%}gfvan provides Pln]i(s to compe&tors’sweﬁgites.

ne fhl] acker): A browser plugin that l‘flts you access several of its own
unofficia ] ,e.g., .cha ang .ilo flh malntpu ose of
which 1s to geslllldomaln names such as www.record.shop which 1s ac

ually
WWWw.recor op.new.net.



BitTorrent




BitTorrent

» Written by Bram Cohen (in Python) in 2001

- “Pull-based” “swarming” approach
= Each file split into smaller pieces

= Nodes request desired pieces from neighbors
-+ As opposed to parents pushing data that they receive

= Pieces not downloaded in sequential order
- Encourages contribution by all nodes



What is BitTorrent?

& Efficient content distribution system using file
swarming. Does not perform all the functions of a typical
p2p system, like searching.

€ The throughput increases with the number of down

loaders via the efficient use of network bandwidth



How does a node starts tEe 5ownload?

- An ,index file”
popeye.mp4.torrent
hosted at a (well-
known) webserver




*‘ \H
How does a node starts the download?

= == | . An,index file”
== -} popeye.mp4.torrent
hosted at a (well-
known) webserver
» The .torrent has address
of tracker for file

Tracker




ﬁ\ \H
How does a node starts the download?

« An ,index file”
popeye.mp4.torrent hosted
at a (well-known)
webserver

» The .torrent has address of
Tracker tracker for file

- The tracker, which runs on
a webserver as well, keeps
track of all peers
downloading file

J

.
a
s > SOn
e B # 2o n R —
& BitTorren! e R e e e |
[p— e
L S e |
[ —— e e |
i Report |
ana Scora
FREE
30-Day |
Triat
when you [l
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File sharing

To share a file or group of files, the initiator first creates a .torrent file, a small file
that contains

€ Metadata about the files to be shared

€  SHA-1 hashes of each piece in file - for reliability
€  “files” —allows download of multiple files

€® Information (e.g., URL) about the tracker, the computer
that coordinates the file distribution.

Downloaders first obtain a .torrent file, and then connect to the specified tracker,
which tells them from which other peers to download the pieces of the file

€ Aswarmis the set of peers that are participating in distributing the same files

€ A peerjoins a swarm by asking the tracker for a peer list and connects to those
peers



BitTorrent naming conventions

Seeder = a peer that provides the complete file.

Initial seeder = a peer that provides the initial copy.
Leecher

Initial seeder [One who is downloading
Ol

(not a derogatory term

]

Leecher




Basic Idea

© As a leecher downloads pieces of the file, replicas of the pieces are
created. More downloads mean more replicas available

© As soon as a leecher has a complete piece, it can potentially share it
with other downloaders. Eventually each leecher becomes a seeder by
obtaining all the pieces, and assembles the file.

©® Each leacher

= Reports to its peers what pieces it has
»  Starts exchanging these pieces with them

- Torrent file on web server has SHA1 hashes of all the pieces
- Peers don’t report that they have a piece until they’ve checked its hash
s Could have used erasure codes



Operation

Torrent usage
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Download in progress
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Download in progress

Tracker D

(T T CETT
[] L
e
L]
mmm—




Piece Selection

» The order in which pieces are selected by different
peers is critical for good performance

* If an inefficient policy is used, then peers may end up
in a situation where each has all identical set of easily
available pieces, and none of the missing ones.

» |f the original seed is prematurely taken down, then
the file cannot be completely downloaded! What are
“good policies?”



Piece Selection

1] -

[ D) e
I - [ 1]

Small overlap is good Large overlap is bad

-- wastes bandwidth



Piece selection

« Strict Priority
* Rarest First
= General rule
» Random First Piece
= Special case, at the beginning
* Endgame Mode
= Special case



Random First Piece

« Initially, a peer has nothing to trade
* Important to get a complete piece ASAP
» Select a random piece of the file and download it



Rarest Piece First

- Determine the pieces that are most rare among your

peers, and download those first.

= Increases diversity in the pieces downloaded
- avoids case where a node and each of its peers have
exactly the same pieces; increases throughput
= Increases likelihood all pieces still available even if
original seed leaves before any one node has
downloaded entire file



- "
Endgame Mode |

¥ Near the end, missing pieces are requested from
every peer containing them.

¥ This ensures that a download is not prevented
from completion due to a single peer with a slow
transfer rate.

¥ Some bandwidth is wasted, but in practice, this is
not too much.



-
Incentives - Choking |

« Built-in incentive mechanism (where all the magic happens):
= Choking Algorithm
= Optimistic Unchoking

» Choking is a temporary refusal to upload

o deals with freeriders

o

Tit-for-tat strategy is based on game-theoretic concepts

» Reasons for choking:

— Avoid free riders
— Network congestion



Incentives - Optimistic unchoking

» A BT peer has a single “optimistic unchoke” to which it
uploads regardless of the current download rate from it

= Peers try out unused connections once in a while to find out if
they might be better than the current ones

o This peer rotates every 30s

» Reasons:

= To discover currently unused connections that are better
than the ones being used

= To provide minimal service to new peers



- i
Why BitTorrent took off

- Practical Reasons

= Working implementation (Bram Cohen) with simple
well-defined interfaces for plugging in new content

= Many recent competitors got sued / shut down
- Napster, Kazaa

= Doesn’t do “search” per se. Users use well-known,
trusted sources to locate content

- Avoids the pollution problem, where garbage is passed off as
authentic content



Pros and cons of BitTorrent

* Pros

= Proficient in utilizing partially downloaded files
= Discourages “freeloading”
- By rewarding fastest uploaders

= Encourages diversity through “rarest-first”
 Extends lifetime of swarm

- Works well for “hot content”
- Cons
= Assumes all interested peers active at same time;
performance deteriorates if swarm “cools off”

» Even worse: no trackers for unpopular content



“Trackerless” BitTorrent

- To be more precise, “BitTorrent without a
centralized-tracker”

- E.g.: Azureus

- Uses a Distributed Hash Table (Kademlia DHT)

- Tracker run by a normal end-host (not a web-server
anymore)

= The original seeder could itself be the tracker

= Or have a node in the DHT randomly picked to act as the
tracker
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Why is (studying) BitTorrén

imbortant?
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pittorrent .

Bandwidth: 423,080,314 175,551

HD movies equivalent: 141,027

%% of total bandwidth: 3.35%
Sessions consumed: 8,610,745 453
% of total sessions: 4.66%
Frequency of use: 64.70%

Forts: tep/dynamic, udp/dynamic

(From PaloAltoNetworks.com, 2013)
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Why is (studying) BitTorrent important?

- BitTorrent consumes significant amount of internet
traffic today

= In 2004, BitTorrent accounted for 30% of all internet
traffic (Total P2P was 60%), according to CacheLogic

o Slightly lower share in 2005 (possibly because of legal
actlon) but still significant

» BT always used for legal software (linux iso)
distribution too

= Recently: legal media downloads (Fox)
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-Hivatalos oldal
> http://bittorrent.com

-FAQ

> http://www.dessent.net/btfaq/#what

*Torrent-ek

> http://www.suprnova.org/
* 2004 végén bezartak
> http://isohunt.com/

* 159.000 tracker, 6.8 milli6 aktiv torrent, 161 milli6 fajl, 12.2 PB adat,
25.8 milli6 peer
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Pirate parties @

Pirate Party is a label adopted by political parties in different

countries.

Pirate parties support

. civil rights,

. direct democracy and participation in government,
. reform of copyright and patent law,

. free sharing of knowledge (open content),
. information privacy,

. transparency,

. freedom of information,

. anti-corruption

. Internet neutrality

e 7.1% at the Swedish EU elections




The Pirate Bay
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Az egyik legnépszertibb weboldal a neten

2003 novemberében indult

-2006. majus 31-én a svéd renddrség lefoglalja a szervereket, 3 napig offline a
weboldal

*A per
s 2009. aprilis 17-én a szolgaltatas miikodtetsit (Peter Sunde,
Fredrik Neij, Gottfrid Svartholm és Carl Lundstrom) 1 év
béi‘tl?nre és 30 millio SEK (~ 700 milli6 HUF) biintetésre
itéli
> Fellebbezés, a birot elfogultsaggal vadoljak
> 25 milli6 peer (2008 nov.)
-4 milli6 regisztralt (2009 dec.) felhasznal6
= A letoltéshez nem kell regisztralni, csak a kommentekhez
és a feltoltéshez




Osszefoglalas )
- Peer-to-peer rules CiTunes

- Nagy hatasa van (volt) a hal6zatokra
- Minden telco & content owner cégre
= 1Tunes, Spotify, Deezer, Skype
- Tobb generaci6 — strukturalatlan P2P
- Lecsengett a hype, maradt a BitTorrent



