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Strukturalt P2P




P2P Kereses

» Strukturalatlan P2P rendszerek

= Gnutella, KaZaa, stb...
= Véletlenszeri keresés

» Nincs informaci6 a fajl lehetséges tarolasi helyérdél
= Nagy terhelés a rendszeren

= Minél tobb helyen tarolva, annal kisebb a keresés altal generalt
terhelés



qu
P2P Kereseés (1) |

» Strukturalt P2P rendszerek

= Iranyitott keresés
- Kijelolt peer-ek kijelolt fajlokat (vagy azok fele mutato6 pointereket) kell
taroljanak
+ Mint egy informacio6s pult
- Ha valaki keresi a fajlt, tudja kit kérdezzen

- Elvart tulajdonsagok

»  Elosztottsag
* Felel6sség elosztasa a résztvevok kozott
= Alkalmazkodéas
A peer-ek ki és bekapcsolédnak a rendszerbe
- Az 1j peer-eknek feladatokat osztani
- A Kkilép6 peer-ek feladatai (jjraosztani



Elosztott hash tablak - DHT

» Distributed Hash Tables

- Egy hash fuggvény a keresett fajlhoz egy egyéni

azonositot tarsit
= Példa: h(,,P2P_el6adas™) -> 123

- A hash fuggvény értekkészletét elosztja a peer-ek kozott

- Egy peer-nek tudnia kell minden olyan {ajlrél, melynek a

- hash-elt értéke a sajat értékkészletébe tartozik
= Vagy sajat maga tarolja a fajlt....
= Vagy tudja ki tarolja a fajlt.
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DHT utvalasztas

- Minden peer mely informaciot tarol egy tajlrol elérhet6
kell legyen egy ,,rovid” Giton

= Korlatozott szamu 1épésen beliil

Korlatozott szamua szomszéd
= Skalazhat6 a rendszer méretétdl fiiggetleniil

A kilonboz6 DHT megoldasok 1ényégében az

utvalasztasban térnek el
s CAN, Chord, Pastry, Tapestry, Kademlia



CAN




- https://www.tribler.org/Khashmir/



Kademlia




Kademlia: A peer-to-peer information system based on the
XOR metric

- Petar Maymounkov and David Mazieres
- New York University

- Proceedings of the 1st International Workshop on Peer
Systems (IPTPS '02), pages 53-65, March 2002.




- Kademlia does not have a main implementation
called Kademlia,

instead the Kademlia DHT has been implemeted

in different languages

such as C (KadC), Python (Kashmir), and Java

(Plan-x)



Kademlia

» P2P adattarol6 halozat

Kulcs-érték parok tarolasa
- egyedi, 160 bites kulcsok
DHT

- Kialakitand6 kornyezet (aka specifikacio)
Barmelyik node barmikor elttinhessen
= A node-ok legyenek egyenletesen terheltek
- tarolasi kapacitas
* savszélesség
- Cél
Gyors adatelérés
= Minimalis szamu vezérl6 lizenet



Kademlia

- A routing-tabla rugalmas
o« Kozelségi alapu (proximity-based) routing
> Laza kovetelmények
- minimalis fenntartas

- Bejovo és kimeno tizenetek eloszlasa azonos

= A halézat onmegerdsitd

» Csak log n node elérését kell ismerni



Routing tabla

- Rugalmas kialakitas
= Mindegy, hogy kit ismerek az adott tartomanyban

- A kimeno és bejovo eloszlas azonos




Kademlia - routing

- Minden hop eggyel kisebb agra visz a cél koriil
= Az adott agon beliil barmelyik node-hoz ugorhatunk



XOR - topo[ogia .

« Definicio: d(x,y) = x XORy

> Szimmetrikus: d(x,y) = d (y,x). Kevesebb vezérl6 lizenet
= Egyértelmii: minden x € {0,1}'%° és 1 ¢ N-hez pontosan egy olyan y € {0,1}%° 1étezik,
hogy d(x,y) = 1.

- A nagyobb helyiértéki bitek eltérése nagyobb tavolsagot
- eredményez:

* X=010101

* y = 110001

- x XORy=100100, azaz 32 + 4 = 36

- Geometriai értelmezés:
= A kozos agon 1év6 csomopont kozelebb van, mint a tobbi



Adatstrukturak

- Kapcsolatok
= (nodelD, IP:UDP_ port) parok
- k-vodor
o taroldegység maximum k db. kapcsolathoz

- alapértelmezésben k=20

- Egy A allomanyra (ID,) vonatkoz6 infokat a (XOR metrika szerint) hozza
legkozelebb all6 k db. csomoponton fogunk tarolni

- Annak a valoszin{isége, hogy mind a k csomopont egyszerre kilépjen kellGen kicsi legyen

- Routing tabla
= Miiveletek: kapcsolat 1étesitése, torlése
= Egy k-vodrokbdl allo fa
« Minden vodor a fa egy tartomanyaért felelGs
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Utvalaszto tabla

-A 0100 csomoOpont utvalaszto tablaja

Pseudo-Address Space
11...1 .// 00...0

I I [ <[] |

2-buckets




Kereses

- Cél: AT célhoz legkozelebbi k node megtalalasa, ahol T € {0, 1}16°

- find_node (T) : visszaadja azt a k darab cimet az n csomépont
- utvalaszto6 tablajabol, amelyik T-hez legkozelebb all
= Egy vagy tobb k-vodorbdl
= Ha nincs k node az 0sszes vodrében, akkor kevesebbet ad vissza
» A valaszok minden lépésben visszamennek a keresést indit6 peer-hez

« Keresés:
s n,: a keresést végzd node
s N, :={d}

° N, = min{find_node, (T), N, }
° N, = min,{find_node, (T), N, }

s N, = mink{find_nodeni_ (T),N., }
« Ahol n, (i > 0) az N, halmaz tetszbleges cime

A keresés akkor ér véget, ha N; csak olyan cimeket tartalmaz, amelyeket n,
mar megkérdezett

= Az egymas utani find_node (T) hivasok egyre kisebb tartoméanyhoz tartozo
k-vodorbdl adnak valaszt



Parhuzamos kereses

- Nagyobb forgalomért cserébe gyorsabb keresés

- Cél
= A keresés menjen a gyorsabb / kozelebbi gépeken keresztiil
= Kertiljik el a kilépett node-ok miatti timeout-okat

- Megoldas:

o egyszerre a > 1 parhuzamos find_node (T)



Kapcsolatok fenntartasa

- Ha egy node nem véalaszol, toroljiik a routing tablabol
- Minden egyes node amelyiktdl ,hivast” kapunk bekeriil a routing
- tablankba ha...
= Megnézzik, hogy a k-vodor ahova kertilne tele van-e
- Ha nem, betessziik
- Ha igen, megpingeljiik azt a node-ot, melyrdl legrégebb
hallottunk

- Ha valaszol, az j node-ot nem tessziik be a tablaba
- Ha a régi él, akkor val6szinti hogy késébb is élni fog, kar elveszteni
= Mérések alapjan a Gnutella halon
= DoS tamadasok ellen is véd

- Ha nem valaszol, toroljik, és felveszi az j node-ot

- Az XOR topologia szimmetridja miatt a minket hivo node-ok eloszlasa éppen
- arouting tablankéval egyez6 eloszlasu lesz
- Formalisan: annak val6szintisége, hogy egy [2!, 21*1] tavolsagra
lev6 node-t6l kapunk tlizenetet konstans, azaz i-t6l fliggetlen
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-x-tengely: az elérhet6ség id6tartama percben

-y-tengely: azon node-oknak, amelyek x percen at elérhetéek,
mekkora hanyada lesz x+60 perc mulva is elérhet6
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Erkezes, tavozas, frissites

Node érkezése:

> Egy mar bentlév6 node-t6l néhany cimet elkér

= ‘Megkeresi’ Onmagat
- Megkapja a sajat ID-jéhez legkozelebb all6 k node cimét
- Ezektdl a node-oktol megkapja a tarolando infokat

» Bekeriil masok k-vodreibe, elkezdi feltolteni sajat k-vodreit

Node tavozasa
= Nincs semmi tennivald

Periodikus frissités

= Ha egy csomoépont tarol egy értéket, peridodikus id6kozonként
megKkeresi a k-1 masik csomopontot amelyik legkozelebb all az adott
értekhez

= Tarolja az értéket ezeken a csomdpontokon
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Alkalmazasok |

- A Kademliat hasznal6 néhany alkalmazas:
Overnet hal6: Overnet, eDonkey, mlDonkey

2006-ban 645.000 parhuzamos felhasznalo 0‘. 1.,1,.-!,= Ln! E!t‘ —@—

« A RIAA betiltatta 2006-ban
Az eredeti eD2k halot helyettesitette

MIITDon ke,

[m]

[m]

Kad halo: eMule, mlDonkey, aMule

eMule fejlesz6i az Overnet helyett sajat Kademlia implementaciot készitettek

Directconnect: RevConnect

Trackerless Nt: 2 i~ -
D
AzZureus

o

m]




Tapestry




Tapestry: A Resilient Global-scale Overlay for Service

Deployment

- BenY. Zhao, Ling Huang, Jeremy Stribling, Sean C. Rhea, Anthony D. Joseph, and
John Kubiatowicz

- IEEE Journal on Selected Areas in Communications, January 2004, Vol. 22, No. 1.



http://www.cs.berkeley.edu/~kubitron/images/kubi-quantum-reduced.jpg

Tapestry

/7 /7

- Egy elosztott, hibatiiro, adaptiv lokalizalo6 és ttvalaszto
infrastruktara

- Utotag (suffix) alapt utvalasztas (Kademliatol eltérd metrika)

- A Plaxton algoritmus otletére alapoz
» C.G. Plaxton, R. Rajaraman and A.W. Richa,

Accessing Nearby Copies of Replicated Objects in a Distributed
Environment., 9gth Annual ACM Symposium on Parallel Algorithms and
Architectures (SPAA '97), pp 311-320, Newport, RI, USA, 1997
http://citeseer.ist.psu.edu/plaxtong7accessing.html



Plaxton/Tapestry cimzeés

- Barmely csomopont lehet:
= Szerver — alloméanyokat tarol
> Router — csomagokat tovabbit
o Kliens — kéréseket kezdeményez
- Név (cim-) tartomany
= CsomoOpontok és allomanyok egyarant
» Megfelel6en nagy az uitkozések elkeriiléséhez
» 160 bit, 40 hexa szamjegy, 164°=2160 cim
- ~ Kiegyensulyozott eloszlas a tartomanyon beliil
= Hash algoritmus



HelgHBour ﬂap |

- Legyen N egy csomoépont (IP cim, ID)

utotag(N, k) = az utolso k szamjegy az ID-bdl
- Minden csomopontban szomszédossagi térkép
(nelghbour map)

> Annyi szint, ahany szadmjegy az ID-ben
Minden szinten annyi bejegyzés, ahanyas szamrendszerben cimziink
s Aj. szint (j-1) hosszisagu utétagoknak felel meg

= Az 1. bejegyzés a j. szinten — a fizikailag legkozelebb 4all6 olyan csomo6pont IP cime,
mely ID-je [,,i” + utétag(N, j-1)]-re végzodik

- Példa: a 2. bejegyzés a 5712 csomoédpont térképének 3. szintjén az a 212-re végz6do
ID-ji csomo6pont IP cime, mely fizikailag legkozelebb all az 5712 ID-j{i ponthoz



N
Neighbour Map |

N ="5712" (Octal)

0712 | x012 | N\ox02 F—0x0 1]

1712| | x112| | Bm2 1|+
2712 X212 XxX22 5712
3712 X312 Xx32 XXX3
4712 x412 Xx42 XXX4 1

I—»
5712 x512 xx52 XXX5
’—>

6712 X612 XX62 XXX6
7712 5712 XX72 XXX/ T

4 3 2 1
Utvalasztasi szintek




Utotag alapu utvalasztas

- Pontrol pontra val6 tovabbitas, szamjegyenként

g KERXK - %%%O N %*10 N %510 N 7510

- Hasonlit a longest prefix match alapa IP
utvalasztasra

- Mindegy melyik iranybol kozelitiink
= Az eredeti Tapestry javaslat — utétag alapt
= Jelenleg — el6tag alapu



5712 — 7510

5712 Ql 11213 316
s
0330 0L11213 316
L
3210 0L11213 S 16
4
4510 0L11213 3L 6
7510 0L11213 3L 6

(I,_————— 5712
0330 —/m— 3210“-:>

4510

7510






Tapestry csomopont N

Neighbour Map

Object Store

= A helyileg tarolt allomanyok

Object Location Pointers

s Informaciok bizonyos allomanyok tarolasi helyérol

s <ObjectID, NodeID>

Back Pointers

= Azokra a pontokra mutatnak, melyek szomszéduknak tekintik N-t
Hotspot Monitor

= <ObjectID, NodelD, Frequency> - segitenek a cache kezelésében



Tapestry csomopont

-

Pointers

Object Location

<ObjID, NodelD>

.
-

Hotspot Monitor

<OID, NID, Freg>

iy

Neighbor Map in Memory
2 secondary neighbors

O O

Object Store

O
O

O

O
O

M

O

(not all pointers shown) -

06425 x042H xx02H o0 _ -~
16421 x142H xx12 xxx13  ~ -;—JTL 4
2642 x2427 xx22[| xxx2| " - —- -
3642 x3421 xx32[ xxx3ff=-==72__

[4642H x442H xxd2d xxxaf T T -
56420 x5420 xx520 xxx50 -~ 2y
6642 x642H xx62H xxx61 =
76420 x7420 xx72 xxx7 - =7 T

D G2 gbﬂ%\ B

Back Pointers
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Root Node (Plaxton)

-+ Adott egy A allomany (ID,)

- Az A allomany gyokere (root node) az az R csomopont,

melyre igaz a kovetkezo:

utotag(ID,, k) = utotag (IDg, k)
= és nincs olyan mas csomopont X melyre igaz lenne, hogy
utotag(ID,, k+1) = utétag (IDy, k+1)

- Ha tobb ilyen pont van, a legnagyobb cimmel rendelkez6
lesz a root node
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- Root(A) az a pont, ahova mindeki fordul ha A-ra kivancsi
= Minden A dllomanyhoz egy Root(A) gyoker( feszit6fa
tartozik

- A halbzat barmely pontjaroél, véges szamu 1épés alatt eljutunk a
- feszit6fa gyokeréhez
= Szamjegyenként egyre kozelebb kertiliink, ameddig egy tres
szomszéd bejegyzéshez érink
= Egy utols6 ugrasként egy shortcut vezet a root-hoz

= Informaciot szerziink az A allomanyrol

- Statikus megoldas, a halozat teljes ismerete sziikséges
= Az 0sszes shortcut-ot el6re ki kell szamolni



TapeStr MeSh = Utotag alapu utvalasztas

A
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Root node (Tapestry)

 Surrogate (helyettesit0) routing

= Elosztott megoldas a root kiszamolasara

» Ha egy tires szomszéd bejegyzésre bukkan, kivalasztja az
azon a szinten lev6 kovetkezd nem tires bejegyzést

» Ha egy szint utan egyetlen bejegyzés sincs sajat magan kiviil,
megall

» Kz a pont lesz a surrogate (root)
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Lokalizacio

- Egy szerver S bejelenti hogy rendelkezik az A

allomannyal

o S elkiild egy Publish (ObjectID(A), ServerID(S)) tizenetet a Root(A)
felé

> Minden kozbeesé router tarolja a linket (A—S)

> Query(A) — Root (A) felé
= Ha atkozben valaki tarolta a linket, a kérést azonnal tovabbkiildi a
megfeleld helyre
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Tapestry alkalmazasok \H

» Mnemosyne
= Biztonsagos elosztott fajlrendszer
» A Freenet-hez hasonl6 szolgaltatas
o http://www.cs.rice.edu/Conferences/IPTPS02/107.pdf
- Bayeux
= Alkalmazas rétegbeli multicast megoldas
-+ Késobbi el6adasban részletesen
- Spamwatch

> Elosztott spam sziird
= A felhasznalok cimkézik a spam leveleket

- Az e-mail szerverek egy Tapestry haloba kotve

s http://www.zhoufeng.net/eng/spamwatch/ g
- OceanStore =

> Elosztott tarolas

- http://oceanstore.cs.berkeley.edu/




Osszefoglalas

- Strukturalatlan vs strukturalt P2P
- Tervezhetd, algoritmizalhat6 rendszer
- Nincs kozponti entitas - hurra

s Es ez nem tetszik a felhasznaléknak - baut
» CAN - szép elméleti pelda
- Kademlia és Tapestry — hasznal(t/j)ak
 Chord to come...



