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Anonimitas - elosztott modon




Anonimitas

- Elso 1épés
= Kovetdk, lehallgatok osszezavarasa
» Nem tudjak, hogy ki is tolt le
= P2P modon egytittmi{ikodnek a felhasznalok
- relay”
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Step 2: Alice's Tor client
picks a random path to
destination server. Green -
links are encrypted, red
links are in the clear. E :

Tor node
unencrypbed link
ancrypted limk
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Tribler



Reputation

Search for your favorite content

Trust statistics

You can build trust by contributing to the Tribler network. This Is done by exchanging data anonymously or by letting Tribler run idle.

1339 MBytes 1691 MBytes

Given to community Taken from community
48 64

People you helped People which helped you

s given/taken over time




Védelem neéelkuli letolte
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Anonimitas

- Masodik lépés
= Kovetdk, lehallgatok osszezavarasa
= P2P rendszerben torténik a routolas is
= Adatot is szétosztjuk

= ELOSZTOTT ADATBAZIS

- Igazabol egy elosztott cache
- Keresés



Freenet

-Ian Clarke, végz0s hallgato
-University of Edinburgh

-Teljesen elosztott, egyenranga halozat

-A peer-ek tarolofeliiletet és savszélességet ,,ajanlanak” fel a rendszernek
Nem tudjak a rendszer mit tarol ott
Minden adat kédolva van

-Freenet — ,foldrajzilag elosztott nagyméretii virtualis merevlemez, névtelen
(anonymous) hozzdféréssel”



Freenet

-Biztositja a ,,szerzok” é€s az ,,olvasok” anonimitasat
» Nem lehet megallapitani az adatok forrasat és célallomasat
» Az adatokat kulcsok azonositjak
= A peer-ek nem tudjak mit tarol a rendszer a gépiikon
+ Nem (vagy nehezen) vonhatoak felel6sségre

A keresést abba az iranyba tovabbitja, ahol a
legval6szintibb a talalat

= Nincs kozponti szerver (Napster)
= Nincs elarasztas (Gnutella)

-A fajlok azonositasa tarolasi helyiiktol fliggetlen



Freenet

-Az adatok dinamikus elosztasa a rendszerben

-A halozati topologia (grafstruktara) folyamatosan

valtozik
- Uj kapesolatok jonnek létre a peer-ek kozott
= Az adllomanyok vandorolnak a rendszerben
= Dinamikus, adaptiv ttvalasztas



Freenet fejlec

-UniquelD (64 bit)

= Azonositja az uzenetet
> A hurkok elkeriilésére szolgal

-Hops To Live

= Még hanyszor lehet tovabbkiildeni a csomagot
-Depth
- Hanyat ugrott mar a kiildés 6ta

*Source
o Az lizenet forrasat azonositja



Uzenet tipusok

-HandshakeRequest
= Kapcsolatot kezdeményez egy peer-el

-HandshakeReply

= Valasz a HandshakeRequest—re

-DataRequest
o A megiadott kulcsnak megtelel6 adatot kéri

-DataReply

= Valasz a DataRequest-re

= A kozbeeso peer-ek cache-ben taroljak az adatot

> A kovetkezd hasonl6 kérésre mar tudnak kozvetlentil valaszolni
-RequestFailed

= Sikertelen keresés esetén



qwm
Uzenet tipusok

-InsertRequest

= Megegyezik a DataRequest-el

= Azt ellen6rzi, hogy a megadott kulcsnak megfeleld f4jl
megtalalhat6-e a rendszerben

= Ha igen, egy DataReply érkezik

= Ha nem, egy InsertReply iizenet

Datalnsert

» Kérés a megadott adat és kulcs tarolasara a rendszerben
= Az InsertRequest atvonalan halad

- Ott tarolja ahol majd keresni fogjak
= A kozbeesé peer-ek cache-ben taroljak az adatot



Data Store

-Minden peer-nek tudnia kell...
= Merre tovabbitani egy kérést
= Merre tovabbitani egy valaszt
= Meddig tarolni egy adott dokumentumot



Data Store

894?683lsdd0932u1989 ZT38hwe01h02hdhgdzu tcp/125.45.12.56:6474
456r5wero04d903iksd0 Rhweuil2340jhd091230 tcp/67.12.4.65:4711
f3682jkidn9ndagmmxia eqwel089341ihOzuhge3 | tcp/127.156.78.20:8811

wen09hifdh03uhn4218 erwgq038382hjh3728ee? tcp/78.6.6.7:2544
712345jb89b8nbopledh tcp/40.56.123.234:1111
dOui43203803ujoejghh tcp/128.121.89.12:9991

Lista tetején - , friss”, gyakran kért fajlok

Q Kulcs, adat, szarmazasi cim
Lista aljan - régi, ritkan kért fajlok
O Kulcs, elérhetdségi cim

Ha egy kulcs lefele mozog a listan, egy id6 utan
az adatok torl6dnek



Kereses

-A peer-ek altal tarolt kulcsok alapjan
= Korlatozott szamu ugras, de nagyobb mint a Gnutella esetében
« Tipikusan 500
» Az lizenetek azonositoja alapjan sziiri a hurkokat

-Egy kéreés erkezesekor

Ha mar kezelte a kérést (hurok), visszavalaszol hogy a kiild6 probalja masfelé
tovabbitani (,,next-best choice”)
» Ha rendelkezik az allomannyal, valaszol

» Ha nem, tovabbkiildi a keresett kulcshoz legkozelebb all6 kulcsnak megfelel
cim felé



Kereses (I1)

-Ha egy valasz érkezik

= A kulcs és az adat bekeriil a cache-be
= A legrégebbi kulcs kikertil a data store-bol

-Talalat esetén az allomany kiilldése nem pont-pont
kozotti

= A keresés utvonalan terjed vissza
= Segiti a cache miikodését
= Noveli az anonimitast



Kereses - példa

—> DataRequest
Start &‘ —

DataReply

RequestFailed

Data




Kereses

Az elején a Data Store lires

A peer véletlenszertien valasztja ki merre kiildje a keresési, illetve adatbeviteli kéréseit

Az adatok eloszlasa is véletlenszerti lesz

A Kkeresés (utvalasztas) mindsége idovel javul
= Lavina effektus
Egy tarolt f4jl alapjan a peer bekeriil mas peer-ek adatbazisaba,
a megfelel6 kulccsal
Hasonl6 kulcsok iranti kérések elkezdenek érkezni
A valaszok bekeriilnek a cache-be

Egyre tobb hasonl6 kulcst allomanyt tarol

A peer nem dontheti el milyen kulcstartomanyra ,specializalodik”

= A tobbi peer altal tarolt kulcsoktol fiigg
= Noveli a rendszer ,ellendrizhetetlenségét”
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Lavina effektus példa

Animaci6, klikkelj a ,,vonalkédra”



- |- @
Keresesek eloszlasa EETU ol =—
S(asHaot

-Slashdot effektus (http://slashdot.org/)

= Népszerl szamitastechnikai hirportal

- ,News for nerds, stuff that matters”
»  Ha egy érdekes hir jelenik meg rajta, mindenki raklikkel a linkre
= A hirtelen terhelés megbénithatja a kisebb kapacitasa gépeket

A Freenet elkerili a Slashdot effektust

= A cache-elés miatt a keresések eloszlanak
» A forrasok nem Kkeriilnek tal nagy terhelés ala

A kulcsok hash-ek

= Szemantikailag egymashoz kozel all6 tartalmak teljesen kiilonboz6 kulcsokat
kaphatnak

= Egy ,hot topic”-hoz tartozo kiillonboz6 allomanyok eloszlanak a rendszerben



QH\
Hash fuggveny ‘

-Naa{ értelmezési tartomanyt képez le egy ,,sziik”
értekkészletre

= Valtozo hosszisaga x paramétert képez le fix hosszisaga
h = H(x) értékre

-Kriptografikus hash fiiggvények

» Ha adott x, H(x) relativ egyszerlien kiszamithato
= H(x) egyiranyu
- Ha adott h hash érték, tulzottan szamitasigényes olyan x-et talalni,
amire H(x) = h
= H(x) utkozésmentes
- H ,gyengén ilitkozésmentes” ha egy adott x-re, talzottan
szamitasigényes egy olyan y megtalalasa (x # y), melyre H(x) = H(y)
- H ,eré6sen iitkozésmentes” ha talzottan szamitasigényes
barmilyen olyan x és y értékeket talalni (x + y), melyre H(x) = H(y)




qw
Hash fuggveny ‘

-Népszeri algoritmusok
s MD5 — (Message Digest Algorithm 5)
- Ronald Rivest (MIT), 1991
* http://www.ietf.org/rfc/rfc1321.txt
s SHA-1 (Secure Hash Algorithm)

- http://www.itl.nist.gov/fipspubs/fip180-1.htm



-Minden allomanyt egy kulcs azonosit

-A kulcs egy globalis azonosito része
= Uniform Resource Identifiers (URIs): freenet:keytype@data

-Tobb fajta kulcs 1étezik

»  Keyword Signed Key (KSK)
o Signature Verification Key (SVK)
s SVK Subspace Key (SSK)
s Content Hash Key (CHK)



QH\\
Kereses

» A kereséshez tudni kell az adott kulcsot

- A publikalo félnek ezt nyilvanosan meg kell hirdetni

> Anonymous hirdetési lehet6ség Freenet portalokon
+ Rovid leiras, kulcs

> Freenet levelez0 listakon

= Freenet IRC csatorna
- irc.freenode.net #freenet

= Privat e-mail, web

o Graffiti, h6légballonon, repiil6 altal htizott reklamszalagon



Anonimitas

A peer-ek véletlenszertien ,hazudhatnak” a kérésekkel kapcsolatban
A Depth és a Hop-To-Live értékek valtoztathat6ak

-Lehetetlen kideriteni kit6l kapod meg a dokumentumot

A forras cimet barmely csomo6pont az atvonalon atirhatja a sajatjara
-Lehetetlen kideriteni ki publikalt el6szor a rendszerben egy adott
fajlt
-Igyekeznek a réseket is betomni

= the Javascript exploit mentioned would not have worked on Freenet
because Freenet removes J avascrlpt by default. ”

-Nem biztosit igazi anonimitast

A nem trivialis tAamadasok ellen val6szintileg nem képes védekezni
Forgalomanalizis, nagyszamua csomopont kompromittalasa



Elonyok

-Teljesen elosztott rendszer

-Nagy hibattirés

*Robusztus, skalazhato

-Masolatok automatikus generalasa

-J0l alkalmazkodik a felhasznalok dinamizmusahoz
-Adaptiv, hatékony utvalasztas

-Anonim szerzok és olvasok

-Freeriding nem lehetséges



Hatranyok

-Nem garantalhato a keresések ideje
-Nem garantalhato a keresések sikere
-Ismeretlen topologia

= A keresd algoritmusok nem tudjak ezt kihasznalni

-Nem biztositja a tartos tarolast
= Egy ma publikalt fajl holnapra lehet hogy ,kihal” a rendszerbdl
-Nagymerett allomanyoknal nem elény0s egy

hosszu utvonal mentén kuldeni a valaszt

s Nagy a hibalehet6ség
»  Elpocsékolt” savszélesség




Anonimitas vs. hatekonysag

A Freenet 16 célja a cenzura elkeriilése és az anonimités,
-nem a hatékonysag

= F6ként kisméretii fajlok, szoveges dokumentumok tarolasara és terjesztésére kivalod
= Freenet China
http://freenet-china.org/

Welcome to China News on Freenet
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Irodalom

-I. Clarke, O. Sandberg, B. Wiley, T. W. Hong, , "Freenet: A distributed anonymous information
storage and retrieval system", in Workshop on Design Issues in Anonymity and Unobservability,
Berkeley, CA, July 2000.

= http://citeseerx.ist.psu.edu/viewdoc/summary?doi=10.1.1.10.4919

= 2000 legtobbszor hivatkozott cikke a Citeseer-ben
- Jelenleg 773 hivatkozas a Citeseer-ben, 2236 hivatkozas a Google Scholar-ban

*The Free Network Project
= http://www.freenetproject.org/ S

= http://freenetproject.org/papers.html h Kill et,;l

censors




Blockchain alapu P2P megoldasok




IPFS

- Interplanetary File System -
= combines the concept of linking the distributed file sharing to a file system | P FS
= Hashing individual files

+  Ethereum

= a single shared computer that is run by the network of users and on which
resources are parceled out and paid for by Ether

= finance, the internet-of-things, farm-to-table produce, electricity sourcing
and pricing, and sports betting

- Filecoin
= incentive for storage, on top of IPFS - :
= distributed electronic currency similar to Bitcoin f FI leCOI n

= proof-of-retrievability component, which re-quires nodes to prove they
store a particular file




Zeronet

- Dynamic Web
- P2P
- Integrated BitCoin

- ZeroNet and IPFS: uncensorable auto-scaling
BitTorrent powered websites

- ZeroNet is created for fast, dynamic websites,
IPFS is more like a storage solution

http://bitcoinist.com/interview-developer-zeronet/



SWARM

- Distributed storage platform a
service
= a native base layer service of the ethereum web 3 stack

- Features
= DDOS-resistant, zero-downtime, fault-tolerant, censorship-
resistant
= self-sustaining due to a built-in incentive system
* uses peer to peer accounting

- allows trading resources for payment
http://www.epointsystem.org/~nagydani/homepage




Osszefoglalas

- P2P > fjjlcserélées
= Lehet6ség van a résztvevok identitasanak elrejtésére
= DHT alapt

- Blockchain alapu 4j javaslatok (2014/15-t61
kezd6dden)

Distributed storage

Cenzorship

Incentive

Dynamic

]

a ] ]



P2P alkalmazas - SKYPE




Tuzfal es NAT
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*Voice over IP
» Internetes telefonszolgaltatas
> A hagyomanyos telefonhal6zatok ,versenytarsa”
-Elonyok:
= Ingyenes”
- az Internet kapcsolaton kiviil nincs mas koltsége a felhasznalonak
= Sok tarsitott szolgaltatas lehetséges
- Chat, jelenlét kovetés, stb.
-Hatranyok
: A hangatvitel érzekeny a csomagvesztesre, késleltetesre s a jitter-re
Torlodas esetén rossz hangmindség, megszakado kapcsolatok
= A tlizfalak és a NAT megakadalyozzak sok VoIP szolgaltatas miikodését



Tuzfalak

- Ttzfalak mindenhol
o uzleti/céges halozatok
s otthoni felhasznalok
- DSL, kdbel modem kapcsolatot hasznalok
- Védik a halozatot a jogosulatlan forrasoktol
= Forras-, célcim és forgalom tipus alapjan sziirnek

= Bejovo forgalmat csak akkor engednek be, ha a
kapcsolatot beliilrol kezdeményezték
» VoIP alkalmazasok nem tudnak hivasokat fogadni



Client A initiates Firewsall allows
outgoing session to returmed media from
Cliemt Y Cliemt Y
Cleenk A
df“::? Client Y
' >
= L] = - == .l.I.r E | — e | — P L___ | L___ . ___| == L [Eel] L___ | L

CliEnt &
ez

Client T attermpts to
Farewall blocis imitlate an Incormdng
unsolicited inooming session to client B
streanm

,NAT Traversal Solutions for Multimedia over IP Services”, White Paper, Newport Networks.
http://www.newport-networks.com/whitepapers/nat-traversal.html



NAT

» Network Address Translation
o (Hal6zati cimforditas)

= Lokalis ,magan” IP cimeket fordit 4t publikus IP cimekké, és vissza
= Korlatolt szam publikus IP cim elegendd egy nagyméretti hal6zat
kiszolgalasara
« IPv4-ben kevés az IP cim
- Hogy mtikodik?
= Minden bels6 gépnek van egy lokalis cime
= Az altala kiilldott csomagokat a NAT atirja
* (lokalis cim, port1) — (publikus cim, port2)
o Tablaban 6rzi a megfeleltetéseket



Private Address Space Public Address Space




A ,,NAT problema”

- Signaling protokollok audio-video konferenciakhoz,
VoIP szolgaltatasokhoz
s H.323 — ITU-T
= SIP (Session Initiation Protocol) — IETF
- NAT probléma
= A SIP signaling csomagok tartalmazzak a VoIP kliens
lokalis cimét
= A csomag forras cimét atirja a NAT, de a tartalmat nem



1] SIF message: 2} Signallimg and meadia
Media source is pass through Fereseall
192, 16861, 10: 8000 with MAT function
Corporate Client 3) SIP messape:
SHll says media
192 168.61. 10 A . souroe is
060 W 243.120.15.101 192, 168.61. 10, B0
il 020
L - -
19 168.61. 00 2431 0.15. 101

:ED00
43 Actual media

SOUNDE is row
243 130, 15. 53019000



NAT atjaras (traversal)
- Tobb megoldas

= Universal Plug and Play (UPnP)

= Simple Traversal of UDP Through Network Address
Translation devices (STUN)

= Application Layer Gateway
= manualis konfiguracio
= alagutazas



STUN

« STUN szerver a tuzfalon kivul

> A VoIP kliens a STUN szervernek kiild egy felderit6 csomagot

= A NAT atirja a csomagot a sajat publikus IP cimével és egy valasztott
port-al
s A STUN szerver visszakiildi ezt az infot a kliensnek

= A kliens ezekkel a paraméterekkel kiildi ki a SIP csomagot






N
Szimetrikus NAT

- Szimetrikus NAT-ok nagyon elterjedtek
- Minden célcimhez mas portot tarsit

= A STUN cime eltér a VoIP célallomas cimétol
= A STUN altal kuldott informacié hasznalhatatlan



TURN

- Traversal Using Relay NAT (IETF)
o A TURN szerver proxy-ként miikodik

Minden signalling (jelzési) és adat csomag rajta megy keresztiil
> A cimzett mindig a TURN szerver, a NAT ugyanazt a portot generalja
= A TURN szerver tovabbkiildi ...

- asignalling csomagokat a SIP szervernek

- az adatcsomagokat a VoIP célallomasnak



2 - Signalling

= Call

Agent

/4

Mexdia




Skype



MH

-Az internetes telefonszolgaltatas (VoIP) mar eveK ota
hasznalt
-Tobb ok miatt nem terjedt el

= A hagyomanyos telefonnal olcsébb megoldasok nem
kinalnak hasonl6 min6séget

= Thzfalak es NAT miatt az otthoni felhasznalok kb 50%-a
nem tudja a hagyomanyos VolIP szoftvereket hasznalni

= Nehézkes User Interface, bonyolult konfiguraci6



Skype szamokban

-Niklas Zensstrom és Janus Friis (KaZaa) alapitotta
= 2003 augusztus

Az egyik jelenlegi legelterjedtebb P2P és VoIP alkalmazas
o 6.9 millidrd perc (2006 Q1)
-+ Avilag tavolsagi hivasainak 7%-a
Tobb mint 381 millio letoltés (2006.09)
Tobb mint 113 milli6 regisztralt felhasznal6 (2006.05)
Atlagban t6bb mint 6 milli6 felhasznalé egyidében (2006.09)
* 14-15milli6 2009 elején
Atlagban t6bb mint 52.000 parhuzamos hivas (2006.09)

m]

m]

m]

m]
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Skype USERS ONLINE
(millions)
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Skype on-line
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Skype es a konkurencia (Anglia,
2006.04)

Frovider used to make calls over the Internet

Skwpe 48%
MSHM KMessengsr 203
“Wonage i
BT Broadband voice 4%

WWanadoo 250

BT Communicator 2%

Eases all who have made a phonefvideo ¢20 in fhe Iasf 12 monfhs 723



Kype - mittugr T N .

-Jobb minéség mint a hagyomanyos telefon
» Hagyomanyos telefonnal: 300 Hz — 3 kHz
- Beszédjel + védGsavok = 4 kHz-es beszédcsatorna
= Skype: 50 Hz — 8 kHz L
‘Nem igen el tiizfal vagy router konfiguraciot
= P2P alapt NAT és tuzfal atjaras
*Bi1ztonsagos .
= end-{o-end encryption
-Egyszeru user interface
-Szinte minden platformon fut
= Windows, Mac OS X, Linux, Pocket PC

-Telellﬁonkonferencia (5 résztvevovel), videotelefon, IM, file
transter,

-lizenetrogzito



Thype .

-Ingyenes internetes telefonszolgaltatas (VoIP)
o Két szamitogép kozott
+ Skype
= Szamitogép és hagyomanyos vezetékes vagy mobil telefon kozott
+ SkypeOut
= Vezetékes vagy mobil telefon és szamitogép kozott
 Skypeln
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Skype szolgaltatasok

- Egyszerii user interface
- Szinte minden platformon fut
= Windows, Mac OS X, Linux, Pocket PC
- Telefonkonferencia — 4 résztvevovel
- Telefon, instant messaging, file transfer
- irodalom: Skype és SIP kapcsolata

= http://www.theregister.co.uk/2004/06/22/sip_versu
s_skype/page2.html



Skype mukodese
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Hogy mikodik? S|

*Titkos forraskod
-Kbdvisszafejtés
= S. Baset, H. Schulzrinne, ,,An Analysis of the Skype Peer-to-

Peer Internel Telephony Protocol”, Columbia University,
September 15, 2004.

-Mérések
= Neil Daswani, Ravi Jain, ,,An Experimental Study of the Skype
Peer-to-Peer VoIP System”, white paper.
http://saikat.guha.cc/pub/iptpso6-skype/
= Mérések 2005 szeptembere és 2006 januarja kozott, Cornell
University



Hogy mukodi

I.E (=100 04
5
-Hierarchikus rendszer o
= peer, supernode, Skype login szerver .
Kb. 20-25.000 supernode 1o% . All Nbdes -

E-upamodasl *

7 . 0% :
Maésok szerint 150-200.000 supernode Sin ar1s Sun /25 Sun 10¢2

Data (noon LITC)

A supernode-ok stabilabbak mint a peer-ek
50-60% Europaban

- A fajleserél6khoz képest mas viselkedésmod

Munkaorakhoz kothetd, nem hagyjak futni az alkalmazast napokig, mint egy DVD
letoltésénél

Distribution of Supemaodss

-Nincs benne csendelnyomas, 33 csomag/sec barmilyen
beszélgetésre

JelentGsen lehetne csokkenteni a supernode-ok terhelését

oh sh 12h13h24h
UTC Thu a2z

Morth Amerca
DOthers

Asla

Sun Y25 Sun 102
Date (noon UTC)



“Skype architektura e

Elemei:
cpeer, supernode, Skypelogin szerver

-Skype login szerver
supernode

peer



Forras: Biondi, Desclaux: Silver Needle in the Skype
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ecsatlakozas
S

*Host Cache (HC)

= Lista supernode-ok (SN) IP cimével és portjaval

= Legalabb egy érvényes bejegyzés kell, kiillonben nem tud csatlakozni
-Kiépit egy TCP kapcsolatot az SN-el

-Authentikacio a login szervernél
= Egyetlen kozpontositott elem a rendszerben
= Ellendrzi a felhasznalonevet és a jelszot
= Felelds a felhasznalonevek egyediségéért a cimtérben

= Kodvisszafejtés soran egy dan ISP halozatan beliili login szervert
mutattak ki
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-Becsatlakozas utan feltolti a HC-t érvényes
adatokkal
= Mas supernode-ok adatai

= Ha az aktualis SN meghal, automatikusan tjhoz
kapcsolodik a HC-b6l valasztva



TKontakt kereses e -

-Global decentralized User Directory

= Lehet keresni benne

= Ha valaki a kontakt listan van, lehet kovetni az allapotat

- online, offline, busy, stb.

-A hagyomanyos Instant Messaging szolgaltatasoknal
kozpontositott directory

= Egy azonositohoz (user name) milyen IP cim tartozik

= Dinamikus IP cimek (DHCP) és mobilitas tamogatasa

= Nem skalazhat6 ha tobb milli6 felhasznal6
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Skype kereses S |

-A Skype-ban P2P alapu elosztott megoldas

- 4 agyomanyos fajlmegoszt6 alkalmazas elegendo lenne,
e...
- a keresés nem determinisztikus, nem ér el minden peer-t
= 3G P2P megoldas — Global Index (DHT)?
- Tobbrétegt halozat, a supernode-ok altal barmelyik peer
globalis keE@t katph;clt az osszes elérheto er6forrasrol,
minimalis késleltetéssel

- Titkos, nem visszafejthet6
- Nem nézhetiink be a csomagokba melyeket az SN kiild tovabb
- Valoszinitleg hullamokban keres, ) és Gj SN-on
- Atlagban 3-4 masodperc
* Cache miikodik a SN-on



ISSSS—S— S —S.———————————.
Tuzfal/NAT atjaras S

-Hagyomanyos NAT es tiizfal elkertilés

= A hivasok egy kozponti gépen keresztiil mennek
-Tal nagy er6forrast igényel, til draga megoldas
Az eroforras igeny aranyosan no a halézat méretével

= Egy-egy felhasznalonak nagyon kevés eroforrast
biztositanak

= Rossz min6ségii kapcsolatok



S!ype megolaas ;H@ |

-Tlizfalakon kiviili és publikus IP cimekkel rendelkez6
peer-ek (proxy) segitenek a forgalom tovabbitasaban
A végpontok kozotti titkositas miatt a proxy nem
jelent gondot a biztonsag szempontjabol
-Csak olyan proxy-t valaszt ki a rendszer, amelyiknek
van elegendé eroforrasa

= A kapcsolat mindsége nem romlik
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Skype routing S M

*Multipath routing

= Tobb ttvonalat is fenntart a két kommunikal6 fél kozott
= Mindig a legjobbat, a legtobb er6forrassal rendelkez6t hasznalja



ype biztonsag S \H

*Vitatéma szakértoi korokben

A titkos forraskod miatt nehéz megallapitani mennyire biztonsagos
-A teljes forgalom titkositva van, nem lehet beavatkozni
-A felhasznal6 nincs bevonva a kriptografikus folyamatokba

-Viszonylag kisméretli kulcsok

»Security through obscurity”
Ha nyilvanossa tennék a forraskodot, tamadhatova valna

-Barmelyik masik Skype-ot beszél6 gépben megbizik, nincs hitelesités

Tamadasi feliilet
-A kod szamos helyen akarattal 0ssze van zavarva, megnehezitve a visszafejtést

-Rengeteg checksum az integritas ellendrzésére

-P. Biondi & F. Desclaux, ,Silver Needle in the Skype”, Black Hat Europe 2006.
. http://www.blackhat.com/presentations/bh-europe-06/bh-eu-06-biondi/bh-eu-06-biondi-up.pdf



Skype virusok

- Wormok
- Ismeretlentdl egy tajlt kell letolteni

= Pl képet tolts le, de egy script

= Ez ratelepedik a Skype kliensre és uizeneteket kild
az ismerosoknek

- W32/Ramex.A

- http://www.thedailynewsegypt.com/article.aspx?ArticleID=9436



Bepillantas a Skype falai moge




Skype rendelkezésre allas

> 2007 au%gsztus 16.4n megszakadt a Skype

szolgaltatas
s Rejtett hiba, 2003t06l a kliensben! THE SUNDAY TIMES
+ ,,Skype, the online phone company, was today working TIMESOMNLINE !

to fix an outage that left its 220 million users
» unable to make cheap calls over the internet.”

- Probléma: a Skype szakitott a klasszikus telefonidban
szokasos rendelkezésre allas biztositasaval
= Skalazhatosagi problémakkal probaltak magyarazni
= Skype-ban nem torekednek olyan szigortian a
rendelkezésre allas biztositasa
+ Kevesebb infrstruktira, megengedébb szerz6dok 3. féllel



Zarojel: Skype korlatozasa

« PIl: Informatikai Tarcakozi

\Skypej L R === a— 0 ; 3 7 . 7 ,
o s suneee s Aceo Bizottsag ajanlasai 12 szamu
. _ Ajanlasa 1996
erms of Service , , 27 e p e
- Megbizhat6 miikodési
o e o ala biztonségi
(MR/I—A) osztaly (95,5 %)

= fokozott biztonsagi
(MMF) osztaly (99,5 %)

= kiemelt biztonsagi
(MMK) osztaly (99,95 %)

+ MM-K osztélyban a szolgaltatas
megszakitas mértéke: 1
perc/honap, DE 1perc/alkalom

es not sUpport any ermerge]

i VT .
of any kind. Skype is nojgraditional telephone
hetween tracy none services and tr

1. The most important things You need to know when using Skype:

1.1 No Emergency Calls: More important than anything: please remember that Skype does not suppon
hospitals, law enforcement agencies, medical care unit or any type of emergency services of any kind. 3




Skype rendelkezesre allas (2

';;-3 | htkp: ffheartbeat . skype.comy);

e [RESOLWED] Problems with Skype login
& By & Joosep on August 16, 2007,

UPDATED 14:02 GRT: Some of ywou may be having problems logoing into Skype. Our engineering team
has determined that it's a software issue . We expect this to he resolved within 12 to 24 hours. Meanwhile,

wou can simply leawve vour Skeype client running and as soon as the issue is resolqed, wou will be logged
in. e apologize for the inconvenience.

Additionally, downloads of Skype hawve been temporarily disabled . wWe will make downloads awvailable

again as guickky a5 possible.

- Miért akkor és miért pont azért omlott 6ssze?

o Kiviilrél nehéz volt belelatni a rendszerbe



Miert omlott ossze a Skype?

Skype néhany kozleménye tisztazta a kérdést (aug.20. és aug.21.)

»The disruption was triggered by a massive restart of our users' computers across the
globe within a very short timeframe as they re-booted after receiving a routine set of
patches through Windows Update. (...) Flood of log-in requests, which, combined
with the lack of peer-to-peer network resources, prompted a chain reaction that had
a critical impact”

Egy DoS tamadassal feléré Microsoft Update kovetkezménye
O Egy blogger kitalalta ©
http://blog.tmcnet.com/blog/tom-keating/skype-outage.asp

Az erdforras-eloszt6 rendszer nem tudta tartani a 1épést
O Lavina hatas: megismételt login-kérések (?)
O Tobben jelezték, hogy a Skype-login nem volt sikeres
O Masok észrevették, hogy sikeres skype-login utan rovidesen , kidobta” ket a rendszer
QO Supernode-kérések (?)
O a Host Cache alapjan ismételt csatlakozasi kisérletek



Skype magyarazat (folyt)

° Negy pontban finomitotta a Skype a kozleményt

Microsoft Update patches were merely a catalyst

= [Skype’s] P2P network management algorithm was not tuned to take
into account a combination of high load and supernode rebooting

= [Previously] there had not been such a combination of high usage load
during supernode rebooting

= We've tuned Skype's P2P core so that it can cope with simultaneous
P2P network load and core size changes



Skype OSSZGOmléSOk E_mg Features

 h \r
problems signing
iancing syste"

We are W'L?ff.‘?ﬁﬁﬁl-‘?e for more {0

*  2010.12.22.
o IM szolgaltatast kezel6 gépek tulterhelés miatt lealltak
o Skype v.5.0.0.152 for Windows alkalmazas a késleltetés miatt meghalt
o Pech: a felhasznalok 50%-anal ez a verzio futott ©
Ezek kozott sok supernode is volt
A leallt supernodok forgalma atkeriilt a még miikod6 supernodeokhoz
Ezért az elvileg érintetlen, miikod6képes supernodeok tulterhelés miatt estek ki
24 6rés szolgaltatas kiesés, amig 100-as nagysagrendli pét-supernodeokat (mega-supernode) allitott tizembe a Microsoft
*  2011.05.26.
o Megint a Windows verzioval volt a gond, kiléptette a felhasznalot
= Nem tudtak Gjra belépni
= Nem nyilatkoztak, mi volt a baj (,,fairly technical issue”)
o Kérték a shared.xml t4jl torlését — itt tarolja a supernode listat © Ismerds hiba ;)
*  2016.12.15.
=, Skype multiple service outages” - sign-in, PSTN calls, SMS sending (ekkor a Skype mar nem P2P!)

http://readwrite.com/2010/12/23/skype_outage_continues_30_percent_functional/
http://heartbeat.skype.com/2011/05/problems_signing_into_skype_an.html
http://heartbeat.skype.com/2016/12/skype_multiple_service_outage.html



Skype és a PSTN
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SkypeOut |

A hagyomanyos vezetékes és mobil telefonhal6zatok integracioja
s Szamitogéprol lehet hivni egy hagyomanyos telefont

-Nem ingyenes, de nagyon olcso
Internetes szamlafeltoltés - PREPAID
Flat rate naptol, napszaktol fliggetleniil
Interneten keresztiil jut el a célorszagba, ott a helyi hivast kell fizetni
Kinaban 2005-ben rovid idore betiltottak
A helyi telco-k nem szerették a versenyt
-+ A Skype tdmogatja a kinai allami cenzurat (a Google, AOL, Microsoft, Yahoo és Cisco is)

-SkypeOut arak:

s Magyarorszag 3 cent (8 forint/perc) — barhonnan a vilagbol

= Magyar mobil: 20 cent (55 forint/perc, 30 forint/SMS)

= Europa, USA, Kanada, Ausztralia: 1.7 cent (4 forint/perc, 28 forint/SMS)

s 2006 végéig ingyenes minden belfoldi hivas — USA, Kanada, Franciaorszag

-1 milli6 regisztralt felhasznal6 (2005.03)

o o o o
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SkypeOut arak

SkypeOut prices
as of May 28, 20086
] soe+
20¢-49.9¢
15¢-19.9¢
10¢-14.9¢
5¢-9.9¢

2.5¢-4.9¢
2.4¢

Mote: General country
prices in WSO, incl. tax.
Prices vary for soms
calks; read note and check
with Skype before calling.



http://upload.wikimedia.org/wikipedia/commons/0/00/SkypeOut-rates.png
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Skypeln

-Aprilis 15, 2005
10 Skypeln szamot valaszthatunk (barhol) a vilagban
= USA, UK, Franciaorszag, Hong Kong, Dania,
Lengyelorszag, stb.

= Kapunk egy hagyomanyos telefonszamot a kért
orszagban, megyében
* country + area code

= Elofizetés: 3 honap — 10 eur6



Skypeln M

-Barki hivhatja ezt a szamot, és elér benntiinket ha fel
vagyunk kapcsolodva az Internetre és fut a Skype
= Csak a helyi hivast fizeti a hivo, attol fiiggetleniil, hogy mi
hol neteziink
= Mint a roaming, csak a hivott fé]l nem fizet a roamingért
» Ha nem vagyunk elérhet6ek, ingyenes VoiceMail
szolgaltatas
* 60 napig tarolva a rendszerben
- meghallgatas utan atmasolodik a felhasznal6 gépére
+ max 10 perc hosszl lehet az tizenet



N
Skyepcasts

- 2006 majusaban indult

- Moderalt konferenciabeszélgetés, max 100
résztvevovel
= A moderator megadja vagy megvonja a szot

- Nem tamogat parhuzamos chat ablakot

- Ingyenes szolgaltatas, Skype felhasznaloknak



Skype a piacon




Skype elofizetok |

- Euro6paban van a legaktivabb kozosség

- Jelenleg 400millio feletti felhasznalo6i bazis
= 390e belép6 NAPONTA
- 2.omill beléb HAVONTA

5]
USERS OMNLINE on
March 27, 2006
{milliens}
4 \
/_\/ Time of the day (GMT+0)

ulu] oz 04 [u] ] oS 10 12 14 16 15 20 22 uln]




MM

http://glimfeather.com/borderless/OnlineNow.htm

Skype Users Online Now:14,074,794 3/26/09

Skype "Real Users" Total:42,046,587 3/26/09
All-Time peak of concurrent users:17,186,245 3/23/09

Online Now
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!kype Tetnasznalok !+1 M”

« http://ckipe.com/borderless
- Skype Users Online Now: 17,850,544 3/25/10
- Skype "Real Users" Total: 55,720,059 3/25/10

Recent Skype Data (Concurrent Users Omlima)
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Miert eri meg a Skype-nak?

Unlocking massive benefils for users

Presance

« Miért érte meg az eBay-nek 3.4 mld
USD-t fizetni érte?
- Marketing hatasos, de nem magyarazza

Wideo-calling

aZ é.rat Chat, Voice, File Umified Messaging S Sl

+ $45mill. Q4/2008 profit iipralivhs Seamicss devce o e
= FOLYAMATOSAN a 8. nyereséges —1

- 2.6 mld. SkypeOut perc beszélgetés ' T mpnen

= Negyedévente 60%-0s novekedés



Miert eri meg a Skype-nak:

= Skype™ [1] - james_coopert o | o [
Skype Qontacts Cgrversation Cpl Yew Tools Help

James Cooper + Add peopie

Miért érte meg az eBay-nek 3.4 mld
USD-t fizetni érte?

Marketing hatdsos, de nem magyarazza ===

Add a telephcne numbser

[CE ) & Tum on vides

az arat

$45mill. Q4/2008 profit =

o FOLYAMATOSAN a 8. nyereséges S R . — -

negyedév e e

2.6 mld. SkypeOut perc beszélgetés  crntoin

= Negyedévente 60%-o0s novekedés N O e Gowe o
Skype v4 februar 6ta s

= Csak Windows (egyelore)

Hang és vide6 mindsége jobb
o Ar.chitektflra, algoritmus ??? ,
A Microsoft 8.5 mld USD-t fizetett érte
2011-ben
= Pedig az MSN messen%er megoldasa
evtlzedes multra tekint vissza

= Kivaltotta a Live Messenger és Lync
szolgaltatasokat
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Skype Business Model M

-Mibdl van pénziik, miért éri meg?
= SkypeOut és Skypeln el6fizetések
* Szerzddés tobb ISP-vel
+ Naponta $318.000 (2006 elején)
= Szerz6dések gyartokkal
- Headset, ,,skype-ready” mobil eszkozok
= A telefonalas ingyenes, de az Internetért fizetni kell
-+ Tobb szolgaltatas, egyre tobb felhasznalo (pl. DSL)
<Az eBay megvette 2005 végén
= 2.6 milliard dollar (készpénz, részvények)
= Tovabbi 1.5 milliard ha bizonyos célszamokat elérnek



S

2011-ben felvasarolta a Microsoft
« 300 milli6 felhasznal6 (47 millio/US)
2016 6ta mar nem P2P!

=]

ype by Microsoft

Sok mobil kliens szamara el6nytelen a P2P modell (pl.
folyamatos feltoltés)

Mar agyis sok ,,mega-supernode”-ot kellett iizemben
tartani

A felh6 alapt rendszerek mar jol skalazodnak

Morning Mid-Day

18% 19%

FoxSports and MSN Games. Windows Live, and Glo

€

wotl

of activity of activity
] Our Skype users MSN Money
check in with the offers Skype users
MSN Homepage. a chance to check
on finance news.
Evening Afternoon
1 24% 24% &
of activity of activity &/ 3§
Evening is peak time for Skype Users return to the MSN i’

use. Our users also relax with Homepage, and visit FoxSports, [§%




Skype Business Mode

-Skype és a Broadreach Networks — Voice over WiFi

Az egyik legnagyobb angol internet szolgaltat6
350 hotspot: repterek, vasutallomasok, plazak, szallodak
Ingyenes Skype hasznalat
A felhasznalok a hagyomanyos internet szolgaltatasokért fizetnek
web, e-mail

-SkypeZones

Tesztelés alatt
WiFi hotspotok elérése olcson (18.000 hotspot jelenleg)

*Spyware?
Hatalmas adatbéazis, amit ki lehetne hasznalni

Sajat bevallasuk szerint nem teszik
A Kazaa hires volt a spyware-ekrol



N
Skype protokoll

- Supernode

= slot-okba vannak csoportositva (9-10 supernode egy slotban)
s A slot-ok block-okba vannak szervezve (8 slot egy blokkban)

Jellemzo roviditések
s SN (Skype Network) Skype halozat

s SC (Skype Client) Skype kliens, felhasznal, peer
= HC (Host Cache)

o Egy SC jellemz6 funkcioi
Bejelentkezés, regisztracio (login)
= Keresés (user search)
= Hivas kezdeményezés, végeztetés (start and end calls)
= Meédia atvitel — video-kép-adat fajlok (media transfer)
= Szoveges lizenetek, allapot kijelzés (presence messages)



