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Napster




Napster

- Kronologia

[m]

u]

1999 majus — Shawn Fenning és Sean Parker megalapitjak a Napster-t

1999 december — a RIAA elinditja az els6 pert a Napster ellen

+ Recording Industry Association of America (RIAA)

2000 aprilis — El6bb a Metallica, majd Dr. Dre perlik a Napster-t

2000 julius — A bir6sag felszolitja a Napster-t a bezarasra

2001 februar 12 — A bir6sag a megosztott fajlok sziirésére kotelezi a Napster-t
2001 februar 20 — 1 millidrd dollaros ajanlat a lemezcégeknek

2001 marcius 2 — Bevezetik a szlir6ket, a felhasznalok elpartolnak
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Napster

- Mobdositas — fizetds valtozat
= $9,95 — havj bérlet
> ¢ 99 — egy fajl
= http://www.napster.com/

- Apple — iTunes
= http://www.apple.com/itunes/

C Rhapsodyr {&napster

f w ® I
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Napster - Rhapsody

Rhapsody Premier Rhapsody Premier Plus
Listen on computer Listen on computer
=+ plus 1 mebile device =+ plus 3 meobile devices
Unlimited music streaming Unlimited music streaming
Download music and listen ofiline on 1 device Download music and listen offline on 3 devices
Mo Advertising, ever! Mo Advertising, ever!
$9.99/mo $14.99/mo
30-day free trial 20-day free trial
Select this plan Select this plan
Your first 20-days are free. You will be charged $9.99 per Yourﬁrst 30-days are free. You will be charged §14.99 per
moanth if you do not cancel within the free trial. onth if you do not cancel within the free trial.
Offer Details Offer Details

Aras wvemn an avietinAa Ar fAarmar Phancadur mambar? ManaAaa vmnire accAnint hara



Boldog zeneszek?

c g3 Industry Gets Infunction Agains Nopeter

Wow! Mr. Rt,cordm_«y L\LLllll\’L cuy. Now you
can pay us our royalties like you promised.

/ Eh. Oh yeah. Sure kid. Royalties
See me maybe next week, next month
5 Somethin” like that

: . =3
k v ; < '( ;'r Next war. Whatever /7
L \% CC comes last
_ O?DER
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Egy CD koltsegei

Nyereség - 540 Ft Jogdij - 900 Ft

Kulturalis jarulék -
60 Ft

-

\Gyértés - 300 Ft

Forgalmi adé - 1000

SN

Design - 100 Ft

Kiskereskedelmi

studid és arrées - 1000 Ft

marketingkodltség -
800 Ft

Terjesztési dij - 300
Ft
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A Napster mukodese

- Nem ,jigazi” P2P rendszer
= Kozponti szerver tarolja a megosztott tjlok listajat
= Keresés a kozponti szerveren
= Kozvetlen letoltés a peer-ek kozott



Pelda

Napster szerver

1. Bejelentkezés
(Aliz, Fajl lista)

2. Keresem a
ricky.mp3 f4jlt

3. Aliztol kérd

4. Kozvetlen letoltés

Barbara
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A Napster jellemzoi

- Hatranyok:

= Rossz skalazhatdsag
- Szerverfarmon beluli terheléselosztas

A szerver szik keresztmetszet
Konnyen perelhetd

Titkossag hianya

Freeriding lehet6ség

a a O a

- El6nyok
= Gyors keresés
= Ismert topologia



Direct Connect, DC++
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DirectConnect

-Jonathan Hess, NeoModus — 1999 november
-Kozpontositott rendszer

= Tobb szaz hub
: Hub + Szerver
- Nem tarolja a fajlok listajat

- Osszekoti a peer-eket, tovabbitja a kereséseket
-Korlatozott belépés

» Megosztott tartalom mérete (tobb Gb)
= IP cimtartomany

» Hozzaférési sebesség
-Nincs globalis azonositas

» Minden hub-on mas-mas azonositét hasznalhat a peer
Kliensek aktiv és passziv médban

o« Aktiv modban barkitdl tolthet
= Passziv modban csak az aktiv peer-ektol
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DirectConnect 2.2 GUI

2 Swedon l[Fioy fone - Dansct Conmoct - [Sweoden |[Floy one = Chol]
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DC++

-Nyilt forrast (open source) kliens
-DirectConnect hal6zatot hasznalja
-El6onyok

= Baratsagosabb GUI
> Tobb hub-os parhuzamos csatlakozas, keresés
o Spyware, adware Kiiktatva

*DC++

> http://www.dc-resources.com/
> http://www.broadbandreports.com/faq/dc

k.

9
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A DC meg mindig aktiv

https://thehublist.com/
http://dcplusplus.sourceforge.net/

Name Address Location Share Users
A AllAvtovo.ru allavtovo.ru == RU 1.79PB 4003
Download DC++ @ =0 jesain* dc.milenahub.ru EIMD  1.91PB 3849
Version 0.865 I:BT_B |"u"|iE|:|l ¥ FlylinkDC++ hub dc.fly-server.ru LIFR 1.19PB 3475
l. RU 1.50 PB 3269

Released on Feb 1% 2017 ore -
= LU 1.40 PB 3008

Movies(30%)
. = RU 1.27 PB 2 854
downloads | 35kfmonth | downloads  66M/total m RU 115PB 2641
B Academic - . == RU 1.23PB 2569
== RU 1.04 PB 2339
s h . ack.net:1209 = RU 1.03PB 2067
r ]

Sare tOp £ .bi 1 RU 1.18 PB 1963
m birsk-forever.ru == RU 878.19TB 1768
ﬁ Master AVERAGE SHARE PER DAY nal.interzet.ru = RU 720.07TB 1591

E God sis.te-home.net = NL 630.25TB 1517
EOpem!or g |
VWP @ * iano.europeshare.net:413 11RO 693.29 TB 1214
H Mederator AVERAGESHARE .
Total discussion PER PERSON e
E Registered topics SR

WRITTEN IM LUA

T
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Gnutella

-Kronolobgia

= 2000 marcius 14 — Justin Frankel,
Nullsoft (winamp)
- Hirdetés a Slashdot-on

= Par ora utan az AOL letiltotta

= Tobb szaz példanyt mar letoltottek, a
halozat elkezdett miikodni

= Tobb 4j kliens jelent meg



http://www.gnutella.com/

Gnutella i3

-Elosztott rendszer, kozponti szerver nélkil (vo.4)

-Elarasztas alapt keresés

-Minden peer...

= Megoszt allomanyokat

= Kliens és szerver egyidében — servent

» Tovabbitja a szomszédai felé a kapott Query csomagokat

= Valaszol a Query lizenetekre, ha rendelkezésére all a keresett f4jl


http://www.gnutella.com/

q\
Gnutella

~~
~~
—_—

—_— Kereses
> Valasz


http://www.gnutella.com/
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Gnutella fejlec

*Byte 0 — 15 : Message IDoO
= Egyéni azonosito
s 'V 0.6 — Byte 8: 11111111, Byte 15: 00000000
*Byte 16 : Function ID
= Az uzenet tipusa
*Byte 17 : TTL (Time To Live)
= Hanyat ugorhat még
-Byte 18 : Hops
= Hanyat ugrott mar
-Byte 19 — 22 : Payload Length
= A fejléc utani adatrész hossza


http://www.gnutella.com/

qﬂ |
Uzenettipusok

Function ID

s 0X00 Ping : peer-ek keresése a Gnutella hal6zaton
= 0x01 Pong : valasz egy Ping-re
+ IP cim, port, megosztott fajlok szdma, megosztott konyvtar mérete
s 0x80 Query : keresés inditasa
+ Keresési kritérium (szoveg), minimum savszélesség
> 0x81 Query Hit : valasz talalat esetén
» IP cim, port, savszélesség, fajl név, fajl hossz
s 0x40 Push : ,feltoltés” kérése egy tlizfal mogotti peer-t6l
- Kért fajl adatai, cél IP cim/port

http://rfc-gnutella.sourceforge.net/developer/stable/


http://www.gnutella.com/
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Gnutella - Elonyok

-Robusztussag, nincs szlik keresztmetszet
-Egyszerliség
-Jogilag nehezen tamadhat6

= Nincs perelhetd kozponti entitas

&) TTIC-CHUTELLA
¥ Boor e ,

[ ey =y

I l = i r’ S @ e e



http://www.gnutella.com/

GTK-Gnutella GUI

Eile Wiew Help

| Uptime: 004421

= gnutellaMNet
Stats

= Uploads
Stats

~ Search

Monitor

Stats
= Config |
Search Hits | New

157

sample wan

3 1/1 upload I

= downloads

HTTP traffic
| 148B /s in (avg)

Ii 2.9K /s out (avg)

nutellaMet traffic
OBJ'E. in (avg)
I 1532B/s out (avg)

Leaf traffic
OB/fs in (avg)
0B /s out (awvg)

Downloads | Fileinfol

rActive downloads

Filename | Host I Size | Range I Server Status

kontakt.waw 52.30.; 80.7 KB Can't reach host (Push or Direct)
MARIGOLD.wav 24.145 113.9 ME 10.0M Limewire/2.9.7 3.44% / 0.30% (0.0 k/s) [1/1] TR: 1
Drum loops Breal 10.0.1. 9.3 MB Push sent

oW WA 192.1¢ 23.3 KB FPush sent

(08) Doreen Shaf 213.7.. 1.4 ME 1.4M Shareaza 1.8.9. Queued (slot 8/ 9) retry in 44s

232 T e el 1 ssa- 1o 18 =Tl Pl = X =Tl P Wl 1 5 1 L e = N e o Y

rDownload settings

I Auto clear completed downloads
[T Auto clear failed downloads

™ Newver send a push request

Max. simultaneous downloads
Max. downloads from single host

I~ Delete file on abort

el
FE

2 More Settings |

X Abort selecredl @ﬂesume selecredl % Clear completed“

4 sources active I Hide settings

Download queue

Filename | Host I Size | Server | Status =
Drum loops Break Samples wWayw 24.130.151.1= 9.3 MBE LimeWire/2.7. HTTP 503 Servic
kontakt.waw 65.49.86.65. 6 B0.7 KB LimeWire/3.2. HTTF 503 Servic
kneebone.wav 80.177.169.22 126.4 KB Mo download slot
hutz 2.wav 80.177.169.22 165.2 KB Mo direct connec

& Freeze gueue

== |hrtp:ﬂgrk—gnure lla.sourceforge.nety

Select all matching regex from queue I

4 queued ( 2 alive)

case sensitive

y


http://www.gnutella.com/

Hatranyok

Az elarasztas nem skalazhatoé megoldas
» TTL-t hasznalva (valamilyen szinten) athidalhat6
> Nem minden szomszédnak kiildjiik tovabb az lizeneteket
» A Message ID alapjan, egy lizenetet csak egyszer tovabbit egy peer
- Egy peer tobbszor megkaphat egy tizenetet

- Hianyzik a Usenet-ben hasznalt szlirés


http://www.gnutella.com/

q\
Tobbszori kezbesites



http://www.gnutella.com/

q\
Hatranyok (I1)

-Nagy halozati forgalmat general

-Példa:

» L =link / peer (L =4)
- TTL=7

= Max csomag szam:
TTL

2*Z|_ (L —1)'

* 26240 csomag


http://www.gnutella.com/

q\
Hatranyok (lll)

A Kkeresés idotartama nem behatarolhat6
-A Kkeresés sikerének valoszintisége nem ismert

-A topologia ismeretlen, az algoritmusok nem tudjak

felhasznalni
o Csak egy l1épésre latok el6re

A peer-ek ,hirneve” nincs figyelembe véve


http://www.gnutella.com/

Hatranyok (V)

«Kis méretia elérheto halozat

s 2000: atlagosan 400-800 elérhetd peer
»  Modemes felhasznalok — kis savszélesség a keresések tovabbitasara

« routing black holes

-Megoldas
Peer hierarchia kialakitasa
» Csatlakozasi preferenciak
= Nagy savszélességii peer-ek el6nyben
= Nagyméretli megosztott allomannyal rendelkez6k el6nyben

+Gnutella vo.6 és mas hierarchikus rendszerek


http://www.gnutella.com/

H
Gnutella post mortem - LimeWare

2006-ban indult per alapjan, 2010-ben zartak be

sextraordinary victory for the entire creative
community”

seducational message and as a legal precedent”

, one shouldn’t try to profit from P2P~-

LEGAL NOTICE

THIS IS AN OFFICIAL NOTICE THAT LIMEWIRE IS UNDER A COURT-
ORDERED INJUNCTION TO STOP DISTRIBUTING AND SUPPORTING ITS
FILE-SHARING SOFTWARE. DOWNLOADING OR SHARING COPYRIGHTED

CONTENT WITHOUT AUTHORIZATION ISILLEGAL.




Gnutella post mortem - LimeWare Pirate ed.

- Megtisztitottak a LimeWare
disztribticiot a pidcaktol

- Szabad forras, ,,pro” verzio

- Még mindig aktiv



3

Hatranyok (V)
-Freeloading:

= A Gnutella halozat elérhet6 volt weboldalakrol
= Webes keresés, letoltés, megosztas nélkiil

SFREERIDEC/REEE

=
RS e

-Freeriding...
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Freeriding

-Adar, Huberman, Freeriding on Gnutella, 2000 Sept.
= http://www.hpl.hp.com/research/idl/papers/gnutella/gnutella.pdf

= a kliensek 70%-a nem oszt meg semmit
= a valaszok 50%-at a peer-ek 1%-a szolgaltatja
= a freerider-ek egyenl6en oszlanak el a hal6zatban

= bizonyos peer-ek olyan fajlokat osztanak meg, melyek senkit sem
érdekelnek

-Tarsadalmi, és nem technikai probléma

-Kovetkezmények

s A rendszer hatékonysaganak romlasa (skalazhatosag?)
= A rendszer sebezhet6bb

s, Kozpontositott” Gnutella — jogi problemak



eDonkey2000
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eDonkey .

- eD2k-ként is hivatkozzak, 2000-t0l

- Kozpontositott hal6zat
s 286 magan szerver
s A szerverek nem kommunikalnak egymassal
s Konnyt jogi célpont, 2005-ban jogi itélet elleniik, 2006-ban lefoglaltak a legnagyobb szervereket
= Modositottak a klienst: egy ij DHT alapi Overnet halézat (1d. kés6bbi 6rakon)
- Tobb szerverre lehet feliratkozni egyszerre
= server.met — a szerverek IP cimlistaja
= Folyamatosan kell frissiteni

- Elosztott letoltés
s Megosztaskor egy hash-t (azonositot) csatol a fajl-hoz
= A szerver tarolja a hash-eket
= Kereséskor egy listat kapunk a lehetséges peer-ekrol
= A fajl darabjait kiilon helyekrdél, parhuzamosan tolthetjiik le



3

eDonkey

Kliens X
( ricky.mp3 (abcdefg)/

ey
f Kliens W
ricky.mp3 (fg) / ricky.mp3 (g) .

http://www.thedonkeynetwork.com/




- Népszert eDonkey kliens
- Open source valtozat

- Nincs spyware, adware
- Kad-alaptu valtozat is (DHT)

= http://www.emule-project.net/



KaZaA




Az egyik legelterjedtebb P2P alkalmazas volt
» A FastTrack halozatot hasznalja
= Fénykoraban tobb mint 4.2 millié6 parhuzamos felhasznal6
s 3,000 terabyte megosztott adat (2003 okt.)
= > 50% az Internet forgalmanak (2003-ban)

-Leginkabb az USA-ban (volt) népszert

A RIAA legnagyobb célpontja
s 30-40% csokkenés 2003 végén
= Nem a P2P csokkent, csak a Kazaa
- T. Karagiannis, A. Broido, N. Brownlee, ke claffy and M.

Faloutsos, ,,Is P2P dying or just hiding?”, Globecom, Dallas,

December 2004.
ke claffy — IPS 2004 Workshop
- Cooperative Association for Internet Data Analysis - CAIDA



Kronologia

*Niklas Zennstrom es Janus Friis Otlete
s 2001 marciusa - Jaan Tallinn, Ahti Heinla és Priit Kasesalu
» FastTrack, KaZaA - fejlesztés Esztorsza gban
» Holland cég megblzasa KaZaA BV

»2001 — Sharman Networks megveszi a FastTrack-et
= Székhely: Vanuatu - szigetcsoport a Csendes Oceanban
= Titkos igazgatotanacs, titkos részvényesek

-Kazaa.com — LEF Interactive, Ausztrélia .
= LEF — Liberté, Egalité, Fraternité
= Alkalmazottak mindenhol a vilagban, nehezen fellelhet6k
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EEEEEEE——LGGDmm———
KaZaA vs. RIAA oo

*Nemzetkozi macs..ka-.egér jateék , , off the mark oy Mark Parisi
» Az amerikail jog nem érvényes mashol 4w .o fithemsrh-com
. . 3 oy s . . . T FOUND AN INFRINGER.. .. HE'S
s Nincs kozponti entitas, nincs kit perelni DOWNLOADED THE ENTIRE WILLIAM

SHETHNER CATALOG. ..

-Megoldasok?
> (Amerikai) felhasznalokat perelni?
= Denial-of-Service (DoS) tamadasok
> Index poisoning
= File pollution
= Virusok a rendszerben
- Hash linkekkel elkerulhetoek

- Weben keresztill megszerezhet6 hash-ek
A Grokster, szintén FastTrack-re épiilo kliens ...
= ... volt; 2005-ben bezart
-Kazaa gyakorlatilag 2007 nyara 6ta vegetal
= Grokstert érint6 perek érintették 6t is, de masképp reagalt az itéletekre
= 100 mill6 USD-t fizetett + egyéb, nem nyilvanos kartéritést
= 10 ezres nagysagrendi felhasznal6 a milliokhoz képest




The United States Supreme Court unanimously confirmed
that using this service to trade copyrighted material is illegal.
Copying copyrighted motion picture and music files
using unauthorized peer-to-peer services is illegal and is
prosecuted by copyright owners.

There are legal services for downloading music and movies.
This service is not one of them.

YOUR IP ADDRESS IS 84.1.55.193 AND HAS BEEN LOGGED.
Don't think you can't get caught. You are not anonymous.

In the meantime, please visit www.res tcopyrights.com and www.musicunited.org to learn more about copyright.

- ,gyavabbak” és/vagy ligyetlenebbek voltak, mint a Kazaa
- Az MGM vs Grokster per mintajara indult a per a LimeWare ellen
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o~ |

join Kazaa and Iownload S
Uniimited Musm and ﬁmgmnes

|Kazaa now offers

© oOver 1 Million Premium Tracks

Sorry, the Kazaa Music Store is only available in the -
United States. 2

If you live outside the US, you're welcome to browse the store L
and try the free previews.

If you are already a member, simply log in to access the music —
store.

@ Kazaa 2010 | Prvacy



We thank you for your interest in Kazaa.
However we no longer offer a music service.

SftaaZad

Music Everywhere.
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KaZaA - Architektura

«Hierarchikus architektara

s A peer-ek (ON — ordinary node) egy supernode-hoz (SN) csatlakoznak
- supernode = superpeer, ultrapeer, hypernode

= Az SN-ek egyenranguak

» Az SN ismeri a hozza tartozdé ON-ek IP cimeit, és a megosztott fajl-ok listajat
- Mini Napster server

-KaZaA portok

> Eleinte (els6 verziok) 1214, 80 (http)
= ver.2.0 utan jellemzden véletlen portszamok
> Ugyanazon a porton UDP és TCP csomagok



e
Architektura (I1) e

*Titkos forraskod

= Kobd visszafejtés: ON-SN kommunikacid
s Az SN — SN kommun1kac1o alig ismert

-Egy SN ismer mas SN-eket

s Gyér konnektivitas
« Egy SN kb 20-30 mas SN-hez kapcsolddik

-Barki lehet SN

= Szamitasi kapacitas, savszélesség
= Automatikus kivalasztas

-Tobb tizezer SN
= Kb 50-200 ON/SN

-Liang, J., Kumar, R., Ross, K. ,The KaZaA Overlay: A Measurement Study”, 19th IEEE Annual Computer
Communications Workshop, October 2004. http://cis.poly.edu/~ross/papers/KazaaOverlay.pdf
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SN valasztas MoDan

+ElsO futtatasnal

> Lehetséges SN-ek IP cimei az alkalmazas letoltésekor
o Csatlakozas utan egy miikod6 SN keresése
= Aktualis SN lista letoltése

+KésoObbi alkalmakkor

s Korabbi futtatasok soran 200 SN-bol allo cache lista

-SN valasztas kiilonbozo6 kritériumok alapjan

o Terheléselosztas
sLokalitas

-Ha az SN ,,meghal”, (j valasztas



- Terhelés elosztas (1j SN valasztasnal) #6200
Nem yéletlenszerjien valaszt, hanem a kevésbé terhelt SN-eket

SN valasztas

___________________________ Merage
vorld oad of

L ihe 200

o cached
- i 0, supernodes

Arerage
vorkload of
kazaa
selected
supernodes

pupernode workload

._
b
A

0

2:00 230 0 330 400 430 500 530 &m0 &3 T ve
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Lokalitas Hozeh

-Azonos IP prefix (alhalozat) elényben
-Ping 5 ,véletlenszertien” valasztott SN felé

o« Valasztas a legkisebb RTT (Round Trip Time) alapjan

+Az SN-ek is inkabb kozeli SN-eket valasztanak szomszédnak
+A keresési eredmények is viszonylag lokalizaltak lesznek
[ )

100

90 -1  ON-SNRTT
80 J |—SN-SNRTT| ________ | _

7o T -0
6O oo

BO
A T

Peers(%)

B0
-+ T N E———
10
o

5 35 65 95 125 155 185
RTT{msecs)
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Kapcsolattartas e,

- A kaPcsolat elején, az ON és az SN kicserél egy
4bajto
”Ilnal% ‘ot, amit egy 63 bajtos privat kulccsal XOR-
olja

» ezt hasznal ak a titkositaskor

» Kzt hivjak ,,handshake - kézfogasnak
> Onnan kezdve a forgalom titkositott

,,Keepahve

Rendszeresen tesztelik, hogy él-e a kapcsolat
° 1bajtos Ping-Pong iizenetek (0x50 és 0x52 értékkel)
> Minden Ping-re jon egy Pong valasz

= Val6szinti (de nem lehet biztosan tudni) hogy az adatcsomagot implicit
keepalive” mechanizmusként is hasznaljak



L
Uzenet-csomagok oz

* 5 byte-os ,,fejléc”
s 1 byte: 0x4B
= 2+2 byte: lizenet tipus és csomaghossz
Supernode Lista uzenet-tipus

= SN kuldi

= 8 byte-os mezénként: IPv4 cim, port, ,utolso életjel” (percben), szabad
kapacitas (szazalekban)

o« Belépéskor, és kés6bb periodikusan ismételve, 200 mez6t tartalmazo
lizenetként

- User information

= ON kiildi
s IPv4 cim, port szam
= Szabad savszélesség



eresessel Kapcsotatos-uzenete

- Search request (kérés, ON -> SN)
= Max. elvart talalat, keresés azonosito, keresés mezo, média
tipus (audio, video, stb)
= Logikai tagok: logikai miivelet + string
- Miiveletek: egyenld, legtennebb, "approx,,, legalabb, substring

« Search reply (valasz, SN -> ON)
= SN név, ¢cim, port, keresés azonosito, valaszok szama (azaz

ennyi ,,valasz” mezd kovetkezik)

= Minden egyes valasz mez6; IPv4 cim, port, savszélesség,
felhasznalo/halozat neve, file ID, file hash, file méret

« Search forward (SN-ek kozt)
= Tovabbitja a search request mezdit, hozzaadja a kérést
indit6 SNl azonositojat
= Nem rekurziv, valaszok hullamokban



5)

Kazaa oo

—> Keresem a ricky.mp3 fajlt
—> B-nek megvan
—> Kozvetlen letoltés
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Parhuzamos letoltes a2

-Ha tobb talalat, a felhasznald parhuzamos letoltést

valaszthat

= A f4jl tobb részre osztva HTTP byte-range header alapjan
: kﬁlénbbzé részek kiillonboz6 peer-ektol

-Feltoltéskor a fajlhoz meta-adatok tartoznak

= Fajl neve, mérete
= Szerz6k, média(tartalom) informaci6
= ContentHash

-ContentHash — mindent fajlt hash-elnek

= Ennek alapjan hasonlo tartalmWI ugyanaz a szerz0/szam, de kiillonbozd
kodolast mp3 fajl) helyett UGYANAZT a tartalmat tolti le parhuzamosan



EEEEE————————————eeeee
Halozati forgalom fenntartasa #&=@

-Egy atlagos tag érdeke a letoltés
= A feltoltés ezért egy felesleges teher

-Karban Kkell tartani a felkinalt tartalmat
= Integrity Rate — 2x tobbet ‘ér’ az ilyen f4jl
-Dijazni kell az aktiv tagokat
-Participation level (részvételi szint)
° PL = (Feltolés/Letoltés) * 100
-Szintek:
s Low, Medium, High, Guru, Deity, Supreme Being
-PL alapjan szamitjak a prioritasokat a varolistakon, korlatozzak a
parhuzamos keresési szalakat



Résztveteli szint példaja

A PL egy aranyossagi tényez6, nem csak az abszolut értékben feltoltott
adattdl fugg (forras: http://www.kazaa.com/)

200
. Key
180 —
160 W
7] oadas
140 {in past 7 days)
120 7 —
100 Downloads
i {in past T days)
80 - 1M
&0 — -
] -
40 - -
20 - Participation
i Lewvel

0 -

FEEEEEEEEEEEEE

2 32 & 3% 2 32 2 3 8 3% £ 3
= g - i = = Ly
= =



A
Tuzfal/NAT elkerulés Hia

«Connection reversal

= B peer akar letolteni tlizfal mogotti A ON-t61 (‘?: g?!f}
s Az ON SN-jéhez kiildi a kérést ==t
o SNkmegkéri A-t, hogy toltse fel a fajlt kozvetleniil B-  (2) Relayed
ne
A és az SN kozott mar 1étezik egy kiépitett UDP ]
kapcsolat Main Internet

+(a rajz egy altalanosabb esetet mutat, nalunk a szerver

f NAT
szerepét az SN tolti be)

(155.99.25.1

A

Clhient B

138.76.29.7
-Ford, B., Srisuresh, P., and Kegel, D. ,,Peer-to-peer communi-cation ‘ 3

across network address translators”, in Proc. of the USENIX Annual
Technical Conference, Anaheim, CA, Apr. 2005.

http://www.brynosaurus. com/ pub/net/p2pnat/

Client A
(10U )



-Skalazhato
= Egy kozponti szerver helyett tobb ezer supernode
= Csak a supernode-ek kozott torténik elarasztas

-Sorbanallas kezelése
= El6nyt élveznek azok, akiktdl sokat toltenek le
= Hatrany a kis savszélességgel rendelkez6knek
- lassan kertilnek kiszolgalasra

°J ogllag nehezen tAmadhato
De azért semmi sem lehetetlen...



H
Kazaa kliensek

» Kazaa Lite

= adware és spyware kiiktatasa

= 2002 aprilisaban jelent meg

= 2005-ben hasonlo aranyban hasznaltak, mint az eredeti KMD-t
= Néhany funkcionalitassal tobbet tud

 K++

= Kazaa Lite tovabbfejlesztése
= PL-t maximumra, 1000-re allitja o
= Nincs keresési, parhuzamos letoltési korlatozas

°...es mengokan masok .
= K-Lite, Kazaa Lite Resurrection, stb.

- Sherman Networks beperelte
= Mert nem legalis ©



Downloads: iTunes - .99 cents, Kazaa - $80,000

th .
current

: SONG OF
- Jammie Thomas-Rasset THE DAY
= 4 gyermekes csaladanya Minnesotaban — Only
ot e e Trs s s, M $80,000
* 2009 juniusi birosagi itélet O Get 24 for

> 1.92 milli6 USD 24 letoltott szamért
= 80.000 USD egy zeneszam



#< Kazaa - [Search]

File View Player Favorites Tools Actions

GE New P2P Search 4]
& B8 channel Directory.

Help

: ‘Q’seardn g Traffic *My&azu @Theaher Shoo

@ Siled Gaming  (E) Crazy Play Games H Hip Hop Channel € G-Spot @ One Love AP Ringtons Channel TPV Love & Dating ¥y Emerging Artists

Search

=24

Quick I Advanced | Sesrch agent |
Seaich for:
Ninja ~ |
Found 72 fles. Click Search More 1o get
more results.
@ Eveuything
O Audio
O Docunents
O Images

O Playhists
O Software
O Video

{looking for <8
B SRt & 4

o Elay ik

SEARCH i

8l

43 Skype Contacts

£ web Search

&€ Love and Dating

&€ Ringtone Channel

Fay| 4§ Fay P

Start | Ninja (72) x

‘ﬁ "Hinjaman Returns™
- Ninja Man/Richie Stephens
Description:
Reggae music, forever good.

Romeo

Weed &Moan
Japanese Slang
Matter Of Time
Beam Up

Smile

Nanja bike

I Know

s wiseb
Gezada

adépaset

Naruto-Ninja Scroll Immor tal Battie
ninja

Bad Man

Ninja Scroll - Mortal Combat

Cool Vibes

busioe bR

Teenage Mutant Ninja Turties
Born Serial Killer

manque dargent

"

PFEFEErEEESPEEpEYEEDEEF

Hentai-Karakuri Ninja Girl - Epsode 2 [HZ] (Su...

Vanila Ninja

5,535K8
5,50 18
5,4989%3
5,099K8
4, 70%8
3,4983K8
49,6638
4,988
5,221K8
2,715K8
3,885¢B
7,028
2,650K8
5,300K8
44,500KB
1,220
3,918

5,300K8
41,4738

Abum downioad detads:

View all files in this album

VBwyabum for S5.88

Prev... Price

ey
| More by ths At |
| More o ths Genre |

Integeity User
Excellent On ~
Excelent On
Excellent On
Excellent On
Excellent On

el
3L
Ka:
2L
Excellent On
Ka:
3L
dx
che
Excellent On
Gin
Kac
Kal
2L
Excellent On
hoj
>

Q‘J re

CURSORMANIA

Traffic: &+ 0 —Om%:




Malware

] (spyware): Collects information on the PC's surfing habits and passes it
on to

(adw, rel)l An add- on Wthh causes advertising popups if the PC accesses a
web81te which triggers the B3D co
(a ware) distribution network for paid "gold" files.

s (adware): Tracks your browsin ng habits and internet usage to
display advertisements similar to your interest

h% cker): ed rects our URL typing errors to InstaFinder's web
page instead o the stan search page.

it (adware): Dlsplays paid songs and media related to your search in
azaa.

IS(? are): The, 13 E{momtors al] the sﬁeg Jou visit with Microsoft
Internet Explorer and provides links to competitors” websites.

fhl jacker): A browser plugln that I%ts you ac%ess several of its own
Of icia 0 £ main tp Jpose of
1S to Selllldomaln names such : as www recor .S 1}) \ 1s actually
www record.shop.new.net.


http://en.wikipedia.org/wiki/Cydoor
http://en.wikipedia.org/wiki/Cydoor
http://en.wikipedia.org/w/index.php?title=B3D&action=edit&redlink=1
http://en.wikipedia.org/w/index.php?title=Altnet&action=edit&redlink=1
http://en.wikipedia.org/wiki/The_Best_Offers
http://en.wikipedia.org/wiki/InstaFinder
http://en.wikipedia.org/wiki/TopSearch
http://en.wikipedia.org/wiki/RX_Toolbar
http://en.wikipedia.org/wiki/New.net
http://en.wikipedia.org/wiki/Top-level_domain
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Mas hierarchikus rendszerek

» FastTrack

= KaZaA Lite K++ &n
* http://www.zeropaid.com/kgzsnalite/
= Kazaa Lite
* http://www.k-lite.tk/ B
= iMesh
* http://imesh.com/
= Grokster
* http://www.grokster.com/ (betiltva...)




EE————k |
Mas hierarchikus rendszerek

-Gnutella v0.6

o LimeWire
* http://www.limewire.com &
» Shareaza
* http://www.shareaza.com/ «
M

> BearShare

- http://www.bearshare.com/
= Morpheus

- http://www.morpheus.com/
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i)

é iTunes

Osszefoglalas

- Peer-to-peer rules
- Nagy hatasa van (volt) a hal6zatokra
- Minden telco & content owner cégre

s 1Tunes, Spotify, Deezer, Skype
- Tobb generaci6 — strukturalatlan P2P
- Lecsengett a hype



