Az internet okoszisztémaja és evolucioja

Gyakorlat 2



IP cimzés



IP subnetting

.Valos” (hosztok azonos linken) vagy ,logikai”
alhal6zat (operator altal routing celokra ,krealt”)

Aggregacio: sok hoszt azonos prefixen latszik

CIDR (Classless Interdomain Routing): az IP
cimek alhalézati prefixbe (subnet) gyujthetok

- az elsd X bit az alhalézat-azonosito
- a maradék 32-X bit hosztazonositdé

- X-et a prefix hossz (pl. /18) vagy a netmask (pl.
255.255.192.0) adja meg

Konvencio: ha az alhalozatrol beszéliink, akkor a
hosztazonositot zérus bitekkel toltjuk fel



IP subnetting: példa

« Kérdés: hany IP cimet tartalmaz a
12.130.192.0/21 prefix?

» Valasz: a hosztazonosito hossza 32 -21 =11,
vagyis a prefixen belll 6sszesen 211=2048 |IP
cim azonosithatd egyertelmien

» Kérdeés: hany hosztazonosito adhato ki ebbdl a
prefixbol?

» Valasz: a prefix els6 cime nem oszthato ki (ez
a prefix azonositasara szolgal konvencio
szerint), az utolsé sem (multicast), igy a valasz
2046



IP subnetting: példa

 Kérdes: melyik az els6 és melyik az utolso IP

cimal2.130.192.0/21 prefixben?

« Valasz: érdemes a binaris reprezentaciot

hasznalni

CIDR notation

12.130.192.0/21

Prefix hossza

21 bit (az MSB-t6l)

binaris

00001100 10000010

11000000 00000000

Subnet mask (binaris)

11111111 11111111

11111000 00000000

Subnet mask (dotted)

255.255.248.0

ElsS IP cim

12.130.192.1

binaris

00001100 10000010

11000000 00000001

Utolsd IP cim

12.130.199.254

(trhh)

binaris

00001100 10000010

11000111 11111110




IP subnetting: példa

Kerdés: melyik /19 prefix tartalmazza a
73.38.171.112 IP cimet?

Erdekesség: pontosan 1 ilyen /19 van!

Valasz: a binaris reprezentaciot hasznalva

Hoszt-azonosito=000. .. (az utolso 13 bit)

IP cim 73.38.171.112

Binaris 01001001 00100110 10101011 01110000

Az els6 19 bit a prefix azonosité | 01001001 00100110 10100000 00000000
a maradekot kinullazzuk

Dotted decimal notation 73.38.160.0/19




IP subnetting: példa

e Kérdés: tartalmazza-ea 153.43.255.0/24
prefixa 153.47.255.199 IP cimet?

« Valasz: mivel /24-r6l van szo0, elég az elso 3
decimalis szamot nézni a cimben és prefixben

* Mivel ezek nem egyeznek meg, a valasz nem

e Kérdés: tartalmazza-ea 189.208.40.0/22
prefixa 189.208.44.89 IP cimet?

e Valasz: nem, mert az els0 22 bit killéonb6zik

A prefix binarisan 10111101 11010000 00101000 00000000

Az IP cim binarisan 10111101 11010000 00101100 01011001

Az alhal6zat azonositoja 10111101 11010000 001011




Legspecifikusabb prefix

* A csomagtovabbitas a FIB alapjan torténik

Egy router FIB-jének részlete

IP prefix/hossz

A prefix binarisan

Next-hop IP cime

189.110.0.0/15 10111101 0110111 10.0.0.1
189.111.16.0/22 10111101 01101111 000100 10.0.0.2
189.111.18.0/23 10111101 01101111 0001001 10.0.0.3
189.111.17.0/24 10111101 01101111 00010001 |10.0.0.4

 Minden IP cimre meg kell talalni az arra legtobb
biten illeszkedo bejegyzest. Longest Prefix
Match (LPM)

» Alhalézatokra specialis utvalasztasi dontések
érvéenyesithetok




Legspecifikusabb prefix: példa

» Kérdés: melyik a legspecifikusabb bejegyzés a
189.111.19.10 IP cimre?

e Valasz: 189.111.19.10 = 10111101
01101111 00010011 00001010

* Az els0, a masodik, és a harmadik bejegyzés
lleszkedik, igy a harmadik a legspecifikusabb

e Kérdés: LPMa189.111.16.110 IP cimre?

» Valasz: csak az els0 két bejegyzés illeszkedik

e A189.111.17.11 IP cimre a negyedik a
legspecifikusabb bejegyzés



Aggregacioldeaggrregacio

Kerdés: osszukfela 1.11.112.0/22 prefixet
2 darab /24-re és egy /23-ra

Valasz: el0osz0Or osszuk két /23-ra, a 23. bit 0 és
1 ertéke (helyi érték: 2) generalja a két /2 3-t
1.11.112.0/22 =

1.11.112.0/23 u 1.11.114.0/23

Majd az elsb /23-at osszuk két /24-re
1.11.112.0/23 =

1.11.112.0/24 U 1.11.113.0/24

Feloszthattuk volna a masodikat is...



IP subnetting: eszk6zok

e ipcalc (1): konverzid tetszOleges formatumok

kOzOtt: http://jodies.de/ipcalc

$ ipcalc 203.123.64.0/19

Address:
Netmask:

Wildcard:

=>

Network:
HostMin:
HostMax:

Broadcast:
Hosts/Net:

203.
255.
0.0.

203.
203.
203.
203.
8190

123.64.0
255.224 .0 =
31.255

123.64.0/19
123.64.1
123.95.254
123.95.255

19

11001011.
11111111.
00000000.

11001011.
11001011.
11001011.
11001011.

Class C

$ ipcalc 203.123.64.0/19 -s 4000 4000

01111011
11111111

01111011.
01111011.

01111011

.010
.111
00000000.

000

010
010

.010
01111011.

010

00000.
00000.
11111.

00000.
00000.
11111.
11111.

00000000
00000000
11111111

00000000
00000001
11111110
11111111

e libc: 1net aton(3), 1net ntoa(3), ...

e python: from netaddr import *




Tipikus ZH feladatok

Hany IP cimet tartalmaz a 120.1.32.0/19 prefix?

Hany hosztazonosito adhato ki ebbdl a prefixbo6l?
Melyik az elsO és melyik az utolso IP cim a
120.1.32.0/19 prefixben?

Melyik /14 prefix tartalmazzaa 3.41.11.12 IP
cimet?

Aggregalhato-ea 177.143.96.0/21 és a
177.143.104.0/217

Osszafela 107.14.64.0/19 prefixet egy

legalabb 2000 és két, legalabb 1000 cimet
tartalmazd alhalozatra!



Tipikus ZH feladatok

* Melyik a legspecifikusabb bejegyzés az alabbi
FIBbena 10.100.45.1,10.100.27.111,

llletvea 10.99.5.5 IP cimre?

Egy router FIB-jének részlete

IP prefix/prefix hossz |Next-hop IP cime
10.96.0.0/12 10.0.0.1
10.100.0.0/17 10.0.0.2
10.100.16.0/20 10.0.0.3
10.100.32.0/20 10.0.0.4




Csomagok generalasa: Scapy



Scapy

Csomagok osszeallitasa és kuldése tetszoOle-
ges tartalommal

Egyszerud csomagdekddokolas és -kiiratas
(akar pdf-be!)

Szkennelés, traceroute, unit tesztek

Formatumok tAmogatasa a link rétegtol
egészen az alkalmazasi rétegig

Protokollok elleni célzott tamadasok
specialisan formazott csomagokkal

Mindez a python szkriptnyelvbe integralva



Scapy

e A scapy telepitve van az OpenWRT image-ben

 Inditsuk el a multkori gyakorlaton elmentett
topologiat és lepjlnk be az R1-re

root@OpenWrt: /# scapy
Welcome to Scapy (2.3.1)
>>>

e Csomaga 10.0.1.2 cimre, maximalis TTL-lel

>>> packet=IP(dst="10.0.1.2", ttl=255)
>>> packet

<IP ttl=255 dst=10.0.1.2 |>

>>> packet.show()




Scapy

Csomag tartalmat érdemes valtozdéba tenni
Elég a fontos mezoket megadni (tobbi automatikus)

>>> p = IP(dst="10.0.1.2")
>>> p.ttl
64

Osszes mezl: p.show ()
Byte-sorozat: str (p)
Hexa tartalom: hexdump (p)

Csomag kuldése: send (p) (kitoltott routing tabla
kell, killonben nem tudjuk elklldeni!)




Scapy

« Protokollok a ”/” operatorral kombinalhatok
o KUldjunk HTTP csomagota 10.0.1.2-re

« ATCP csomagba HTTP tartalmat helyezve a
Scapy automatikusan 80-ra allitja a TCP portot

>>> send (IP(dst="10.0.2.2")/TCP()/"GET / HTTP/1.0\r\n\r\n")

« Csomagok elkapasa az R2-n

root@OpenWrt:/# tcpdump -nvvvv -s 256 -i ethO

[ ..] device eth0 entered promiscuous mode

tcpdump: listening on eth0O, link-type EN1OMB (Ethernet), ...

21:09:00.922471 IP (tos 0x0, ttl 64, .., proto TCP (6), length 58)
10.0.2.1.20 > 10.0.2.2.80: Flags [S], .., length 18

21:09:00.922508 IP (tos 0x0, ttl 64, .., proto TCP (6), length 40)
10.0.2.2.80 > 10.0.2.1.20: Flags [R.], .., length O




Feladatok

« Allitsunk be egy GNS3 halézatot két routerrel, létesitsiink IP-szintl kapcsolatot
(10.5.0.1/24-10.5.0.2/24), generaljunk csomagokat a scapyvel az egyik routeren
és figyeljuk meg a forgalmat a tcpdump programmal a masik oldalon!

« Allapitsuk meg a masik oldali interfész MAC cimét!

>>> send (ARP (op=ARP.who has, psrc="10.5.0.1",pdst="10.5.0.2"))

 Kuldjink ICMP ,Echo request” csomagot!

>>> send (IP(dst="10.5.0.2") /ICMP (type=8) /"AAAAAAAAAAA")

* Protokoll ,fuzzing”: protokoll security tesztelés érvénytelen csomagokkal

>>> send (fuzz (IP(dst="10.5.0.2",ttl=2)),count=5h)

 BGP fuzz testing: (R2-n fusson a BGP: vtysh/”conf t"/’router bgp 10"/exit/exit/exit)

>>>
>>>
>>>
>>>
>>>
273
>>>

sck=socket.socket () # python socket
sck.connect (("10.5.0.2",179)) # kapcsolédas a BGP daemon-hoz
str=StreamSocket (sck) # scapy stream, csomagkiildéshez
p=IP(dst="10.5.0.2") /TCP (dport=179) /fuzz (Raw()) # ,fuzz” BGP pkt
str.send (p) # csomag elkiildése

# a BGP bont: RST-t kiild
sck.close () # reset-elt kapcsolat bontasa




IP csomagtovabbitas



IP csomagtovabbitas

« Az IP csomagtovabbitas linken belul (C1 < C2) és
k6zvetleniil szomszédos linkek kozétt (R1 :
Linkl < Link2,R2: Link2 < Link3) automatikus

« A csomagtovabbitas tavoli linkek k6zott (L.inkl < Link3)
csomagtovabbitasi tabla (FIB) alapjan torténik, amit a
kGzbulso routereken (R1 és R2) fel kell konfiguralni

1
C Link 2 Link 3
Ethernet link R2 Ethernet link
P Subnet 10.2. 3/24 IP subnet: 10.3.4/24
10 1 2.1 I
10.1.2.254 10231 10932 1034250 S
10 1 2.2 Link 1 10 3.4.1
....... in
Ethernet cloud Forwarding table: R1 Forwarding table R2 3
Cc2 IP subnet: 10.1.2.0/24 | | pest. prefix | Next-hop Dest. prefix | Next-hop

.E o 10.3.4.0/24 | 10.2.3.2 10.1.2.0/24 | 10.2.3.1




Feladat

» Konfiguraljuk az alabbi topoldgiat a GNS3-ban, a hosztok és
a routerek futtassak az OpenWRT image-et (hasznaljuk
értelemszerlen a “Change hostname” és a “Change symbol
menuket) és osszunk ki interfesz IP cimeket az abra szerint!

C1

1
e0| 10.1.2.1/24
C3
R1
2 10.1.2. 254f24 10.2.3.2/24 _ ﬁ 10.3.4.254/24 l
Sw 10.2.3.1/24 10.3.4. 1f'24

I 10.1.2.2/24
1 el

C2
-



Feladat

 Legyen R1 a default gateway C1-en

OpenWrt# vtysh

OpenWrt# conf t

OpenWrt (config)# ip rou 0.0.0.0/0 10.1.2.254
OpenWrt (config) # exit

« Hasonldan, legyen a default gateway a C2-n az R1
és a C3-on az R2!

1) Pingeljik a C2 hosztot (10.1.2.2) és az R1 routert
(10.1.2.254) Cc1-rol és figyeljuk meg, mi torténik!

2) Pingeljik a c3 hosztot (10.3.4.1)a C1-rol és a
tcpdump segitségével kapjuk el a csomagokat R1
és R2 routereken! Mit latunk?



Feladat

3) Adjunk egy bejegyzést az R1 csomagtovabbitasi
tablajahoz, hogy tudja, merre talalhaté a Link3

OpenWrt# vtysh

OpenWrt# conf t

OpenWrt (config)# ip rou 10.3.4.0/24 10.2.3.2
OpenWrt (config) # exit

- Pingeljik ismét ¢3 hosztot C1 hosztrol és
magyarazzuk meg, mit latunk!

4) Adjunk egy “reverse” route-ot R2 router F

OpenWrt# vtysh

OpenWrt# conf t

OpenWrt (config)# ip rou 10.3.4.0/24 10.2.3.2
OpenWrt (config) # exit

- Ujra pingeljuk c3-at c1-r6l. Mi torténik?

Bjéhez!
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