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VLAN

e LAN (Local Area Network): broadcast tartomany
e a tartomanyon bellil mindenki megkapja a szort lizenetet
e kivil senki
e a LAN hatarait a kabelezées szabja meg
e kifelé router kell a kommunikaciohoz
e masik gép megtalalasahoz is szort adas kell (ARP)

e VLAN (Virtual LAN): adminisztrativ uton létrehozott
broadcast tartomany
e a rendszer adminisztratora hatarozza meg, ki van benne
e a hatarok itt nem fizikaiak, csak virtualisak
e a kiilbnb6dzo VLAN-ok nem latjak egymas forgalmat
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A VLAN dltal nydjtott elényok és hatranyok —
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e Elonyok:
e konnyebb kezelni a felhasznaldk helyvaltoztatasat
(mobilitas)
e szort adas kiterjedésének csokkentése

e felhasznalok virtualis elkiilbnitése
— hatékonyabb topoldgia (esetleg atlapolddas is a VLAN-ok kozott)
— biztonsag no
— virtualis munkacsoportok

e Hatranyok:
e a virtualis munkacsoportoknal tul gyakoriva valhat a tagsag
valtozasa
e Adminisztracios problémak
e WAN-ra kiterjedo VLAN-nal a szort adas mar fobb
vonalakat is terhelhet
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VLAN Attekintés

e Layer 2
connectivity
e Logikai
elrendezési
flexibilitas
e Egyetlen

broadcast
domain

e Management
e Biztonsag

1 VLAN = 1 Broadcast Domain = 1 Logikai halézat (Subnet)



VLAN megoldasok

e Megosztott kapcsolok
e Csak kapcsolon bellil ertelmezett
e Lehet port alapu, MAC alapu

e IEEE 802.1Q szabvany
e Az Ethernet szabvany kiterjesztése
e Uj mez6 az Ethernet fejlécben
e Egy LAN-on bellil értelmezett

L
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1. VLAN: 2., 4., 6., 9. port
2. VLAN: 17/, 19,, 21., 23. port
Egymas forgalmat nem latjak!



Atjaras VLAN-ok kozott 4t
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172.16.10.3/24 172.16.20.4/24

VLAN 10 VLAN 20

172.16.30.5/24

VLAN 30

e Probléma: elkilonitett Broadcast Domain
e Természetiiktdl fogva a VLAN-ok tiltjak a VLAN-ok kozti kommunikaciot
e A VLAN-ok kozti atjaras 3. szintl eszkozt igényel: L3 SW vagy Router



IEEE 802.1Q 4t

e minden IEEE 802 LAN MAC protokol| felett
hasznalhato

e konnyl adminisztracio (létrehozas, tag
hozzaadasa, stb.)

e két kiilonbdz6 VLAN kozott nincs forgalom
(adatkapcsolati szinten)

e egy LAN-on belll tobb csoport is
elkiildnitheto

e jOl megvalasztott csoportok esetén
forgalomcsokkenes erheto el
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Altalanos jellemzok

e minden VLAN-nak van egy azonositoja: VID

e a switch nyilvantartja, melyik porthoz melyik
VLAN-ok tartoznak

e egy felhasznald tobb VLAN-nak is tagja lehet
e egy port tobb VLAN-hoz is tartozhat
e a VLAN tobb switchre is kiterjedhet

e csOkken a szort adas altal felemésztett
kapacitas, biztonsag n6



VLAN-ok atfedése
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VLAN 1:
Enginearing

VLAN 1 computers
can't sea VLAN 2
computers

e
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VLAN 2:
Manufacturing

Server and printer
are members of both
VLANsS



1Q VLAN keretformatum Al
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e A VLAN tag tarolasahoz Uj mezok az Ethernet-
keretben
e 4 bajtal no az Ethernet keret

e Helye kodzvetlenil a forras MAC cim utan

e Lehetoveé teszi a mindségbiztositast is
e 802.1p prioritas bitek

OOZ 10 = 4 bybes
M

[ERENSEIDA Sk ] 10 [Pl VAN (Rl Payioad  [FCs]
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802.1Q Tag Formatum Al
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Dest | Src Len/Etype Data ?:;?r'lgal
\
Tagged
Dest | Src Tag Len/Etype Data FCS Frame
. ew
Field
+4 bytes
EtherType (0x8100) | PRI |VLAN ID
| | | | | | | | | | | |

LToken Ring Encapsulation Flag



Uj keretformatum — 2. =3

e TCI (Tag Control Info): 8100-as érteke mutatja a
802.1p és Q hasznalatat

e P: prioritas (0..7)

e C (Canonical Indicator): megmutatja, hogy
kanonikus formatumban vannak-e a MAC-cimek

e VLAN: a VID-t tarolja (0..4095)

OOZ 10 = 4 bybes

M

[ERENSEIDA Sk ] 10 [Pl VAN (Rl Payioad  [FCs]
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c2Z21p- Zhts YD -12 his




Valtozasok az uj kerettipus miatt ,../ﬁ (
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e R€gi berendezések:

e A TCI mez0 értéke 0x8100, melyet tipuskéent
értelmeznek

e Ha nem tamogatja, nem tudja értelmezni tehat
eldobja a keretet

e megoldas: az uj, tag-el rendelkezo kereteket
tamogato eszk6zok csatlakoztatasanal a régi
tipusuak felé csatlakozo portokon a tag
levalasztasa
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VID

e VLAN Identifier
e 0-4095 tartomany
e 0: alaperték
e ha a keret eredetileg tag nelkili volt, ezt kapja meg
e 4095: fenntartva, az ilyen VID-ju kereteket eldobjuk

e lehetdség van ra, hogy a tag nélkili keret 0-tol
kilonb6zo ertéket kapjon (port-based VLAN, Port
VID)

e Port VID: a switch minden portjanak van, azt mutatja,
hogy a tag nélkili keretet melyik VLAN-ba tovabbitsak



A Nativ VLAN és a 802.1Q 4t
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e Egyetlen nem-csomagolt VLAN — nincs Tag
o Altaldnosan elterjedt menedzsment célokra
e Meghatarozva és kotelez6 a 802.1Q -ban

e Barmely VLAN lehet, nem feltétlen a VLAN 1
e Egy haldzati tartomanyban egységes

Untagged Native VILAN

= g?
‘Switch 155 Switch 2
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Bejovo keret kezelése

e megneézzik a fejlécet

e ha nincs tag:
e VID=0 értekkel tesziink bele
e ha port alapu VLAN-t hasznalunk, a port PVID-je lesz a

VID

e ha van tag, szlrés:
e megnezzik, kik a tagjai a VID altal mutatott VLAN-nak
e ha a fogado port nincs a VLAN-ban, eldobjuk a keretet
e egyebkent megnézziik, a cél is tagja-e a VLAN-nak
¢ ha igen, tovabbitjuk
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e megnezzik, a masik oldal tamogatja-e a tag-
elt kereteket
e ha nem, levesszuk a taget
e ha igen, tovabbkiildjik

o Atjards VLAN-ok kozott csak routeren
keresztil

e Ha egy porton tobb VLAN van, a router virtualis
interfészekkeént kezel

o Atjéras csak IP szinten!

Kimeno keret kezelése
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VLAN-ok hozzarendelése

e Port-based VLANSs: fizikai interfészenként

e MAC-based VLANSs: a kapcsolo rendelkezik egy
MAC-VLAN listaval

e Protocol-based VLANSs: a kapcsoloban be van allitva
hogy milyen protokoll milyen VLAN-hoz tartozik

e IP subnet alapu (nem elterjedt)
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Port alapu VLAN

e a legegyszerlibb megoldas

e a switch egyes portjaihoz hozzarendeljik a
megfeleld VLAN azonositojat

e egy porthoz legfeljebb egy azonosito
tartozhat

e a VLAN valtoztatasakor csak a switch-hez kell
nyulni — a felhasznalé szamara atlatszo
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MAC alapu VLAN

e a switchben egy lista van, ez tartalmazza
az egyes VLAN-okhoz tartozo eszk6zok
MAC-cimét

e elony:

e ha egy felhasznalo portot valtoztat a switch-
en bellil, az nem igényel semmilyen
beavatkozast

e hatranyok:

e altalaban nehézkesebb az adminisztracio
(mindenki MAC-cimét ismerni kell)
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Protokoll alapu VLAN

e Kilonbozo protokoll tipusokhoz mas-mas
VLAN tag lesz rendelve

e Feltételezi, hogy a kapcsold megnézi az IP
fejlécet

e Nem felhasznalot azonosit, hanem
szolgaltatast
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Q-in-Q (VLAN tronk)

¢ 4096 VLAN nem elég egy nagyobb
haldzatban (>4095 felhasznalod)

e A felhasznalok azonositasara hasznalva: C-
VLAN

e Bevezetnek egy szolgaltatoi VLAN tag-et
e S-VLAN

8BOZ1p -Fl VELARM 1D
(3 bits) (1 bits) (12 bits)



Q-in-0 4t
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e El6nye hogy a VLAN —ok szama megno
e Léteznek mas megoldasok is:

e MAC-in-MAC

e V-MAN tag bevezetése

e MPLS tunnel

e A IEEE 802.1ad provider bridge szabvany a
QiQ-t tamogatja



Informaciok terjesztése a VLAN-ban - |
rrs - Y 4 = 14 \_)
mukodesi modok ~
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e Statikus:
a VLAN tagsag informaciok manualisan allithatoak, a
dinamikus terjesztés protokolljai tiltva vannak.

e Dinamikus.
GVRP (GARP VLAN Registration Protocol) hasznalataval az
informacio dinamikusan terjed, ha valami valtozas
torténik.

e legyes.
egyes nyilvantartott VLAN-ok informacioi csak statikusan,
masoké csak dinamikusan valtoztathatoak.
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GVRP — GARP VLAN Registration Protocol —<
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e Alapja a GARP (Generic Attribute Registration
Protocol).

e GARP alkalmazas komponens
e GARP Information Declaration (GID)
e GARP Information Propagation (GIP)

GARP alkalmazas GARP alkalmazas
komponens "-.. komponens
“.  GIP
GID GID
[ Adatbazis ]
LLC LLC

L1 L1



GVRP — GARP VLAN Registration Protocol é)(
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A | VLAN.A"

tag nélkiili
keret VLAN ,,A”, tag: 10

Switch A

A— VLAN ,,A”, _
tag nélkiili GVRP:
keret VLAN ,A”,
tag: 10-es
forgalmat
GVRP- kiildd erre is!
VLAN , A”, < GVRP: )
tag: 10-es _. VLAN ,,A”,
forgalmat tag: 10-es
= kiildd erre is! P fq.rgalmat _
= | ¥ kiildd erre is!

................. '
Switch B




QoS A

e Prioritas kezelés a 802.1Q VLAN tag alapjan
e 3 prioritas bit = 8 osztaly

e Ez azt jelenti hogy QoS-hez 802.1Q VLAN-okat
kell hasznalni

e A prioritas bitek értelmezését a 802.1P
szabvany adja meg
e A VLAN prioritas és az IP TOS hasonl6

e Jelen Ethernet kapcsolok nem mind tamogatjak a
8 osztalyt



IP & Ethernet QoS ,.../:.?(
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e IP QoS/ToS Mechanizmusok
e Transzparens modon hasznalhatok a TAG-al ellatott vagy anélkdili

linkeken
e Ethernet szintl torlddas esetén az IP QoS nem garantalt

— Ethernet szint(i torlodas: — gl
@__/_
_///'
e Mapping functionalitas sziikséges az Ethernet CoS és IP ToS
egyuttmikodésehez

e Az QoS/CoS aktualis megvalositasa QoS/CoS a kapcsolo
architekturajatol fligg és valtozo lehet
e Nem egyértelmlen szabvanyositott
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Forgalmi osztalyok

e Network Control: legnagyobb prioritas

e \oice: kisebb mint 10 ms késleltetés

e Video: kisebb mint 100 ms késleltetés

e Controlled Load: fontosabb alkalmazasok

e Excellent Effort: fontosabb elofizetok BE
forgalma

e Best Effort: alap prioritas
e Background: letoltések, jatékok, stb
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IEEE 802.1D forgalmi osztalyok kezelese <
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Bridge
etermine Map user
I“ff:.T::P' aser priority priority o
of cach ———— access priority
Incoming amd
frame traffic ¢lass




QoS Architecture Components 'ﬁ(
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J‘C‘Q NANUZ
S

. //
)
Queuing and
CoS Field ifi At . Schedulin
Classification Policing g Shaping

Marking 3
o]

2,

@ o
Megjelolés s
A forgalom A halozati azgjijzl oti Prlor_lta_s Borszt
azonositasa Integritas modellnek szenrltl kezelés és
és megorzése megfelels- kezelés forgalom
szétosztasa érdekében . kontroll
X . NS en
osztalyokba eldobjuk a g(\l%;
tébblet "P ~
csomagokat l i /J



Layer 2 jeldlés: 802.1p, CoS 4t
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Pream.| SFD | DA | SA |Type 413,?95 PT Data FCS

Ethernet Frame

Three Bits Used for CoS
(802.1p User Priority)
l

CFlI VLAN ID 802.1Q/p
> e Header

CoS Typical Application

e 802.1p User Prioritast szokas
Class of Service (CoS)-nek
nevezni

e Kiildbnb6zo forgalmi tipusok mas-
mas CoS értéknek felelnek meg

Voice Bearer

Video Conferencing

Call Signaling

High Priority Data

Medium Priority Data
Best Effort Data

e VLAN ID = 0: alap prioritas



Layer 3 jeldles: IP Precedencia A
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Version ToS

Length Byte Len | ID Offset | TTL | Proto | FCS | IPSA | IP DA | Data

IPv4 Packet

Standard IPv4

DiffServ Code Point (DSCP) Flow Ctrl DiffServ Extensions

o IPV4

— A ToS byte felso 3 bitje az IP Precedencia

— A tdbbi bit nem hasznalt (delay, throughput, reliability, cost, unused)
e DiffServ

— A ToS byte felso 6 bitje a DiffServ Code Point (DSCP)

— DSCP visszafele kompatibilis a ToS-al

— A megmaradt bitek - flow control



802.1P QoS protokoll (Microsoft) .,../3(
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e Prioritasos rendszer

e Nincs CAC — tulterhelheto a halozat

e Nincs hatar szabva az applikacio forgalma
szamara — implementacio kérdése

e QoS egylittmlkoddés a Subnet Bandwidth
Manager (SBM) alapjan



Subnet Bandwidth Manager (SBM) .,../3(
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e E2E QoS biztositasa Ethernet €s mas technologia
kOzOtt

e RSVP+802.1P

e SBM egy jelzesi protokoll az RSVP alapu CAC-hoz
IEEE 802 halozatok (pl. Ethernet) Szamara

e Leirja az RSVP-képes eszkdzok es haldzati szintl
eszkdzok (switchek) mukddeéset hogy tamogassak az
eroforrasfoglalast

o Osszehan% lja a 802.1p prioritasok kezelését a
kapcsolok

o Medfelelteti a szolgaltatasi osztalyokat az RSVP kliensek
és az RSVP-t tamogato haldzatok kozott



MSTP £l

e Az RSTP hatranya: rossz halozati kihasznalas

e Cisco: PVST (Per-VLAN feszitofa)
e Minden VLAN: egy RSTP
e Sok VLAN — nem skalazhato, folosleges

e IEEE: MSTP

e LehetOveé tesz tobb feszitofat
e A VLAN-ok a feszitofakhoz vannak rendelve



PVST vs. 802.1Q vs. 802.1s 2
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= =

Vlan 001- 500
“HErrSsorrooo—

Vlan 501-1000
ket h B £ A=A A

=

Prop. PVST egy STP per VLAN
Skalazhatosag 1000 nagysagrendii Vlan-ra (SPT!) nagy kihivas

S - -
bl ultul
Odd VLANS =Ott-vEANS— Instancel & % Instance2

Even VLANS =i e— SstereeE———
ot

=

802.10 egyetlen SPT 802.1s tobb SPT
Load sharing nem lehetseges HATEKONY Load sharing lehetséges
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MSTP mukodés

e RSTP alapu, a szabvany tovabbfejlesztése
e Max. 64 fa (MST instance)
e Minden fanak beallithatjuk

e A gyokeréet

e A link cost-okat

e A hozza tartozd VLAN-okat

e Egy VLAN csak 1 fahoz tartozhat!
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MSTP elonyei

cage cage e Halozati topologia: 2

e A gylrd redundanciat
jelent

e Nagyobb megbizhatdsag

Bridge

o STP: Egy feszitéfa » Multiple Spanning Tree
o 2 feszitofa



802.1s: CST, IST. MST — Sok fa 2
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Belso6 nézet Kiils6 nézet i

e CST 802.1Q Common SPT => Egyetlen fa i W i, |||

e IST 802.1s Internal SPT => a kiilsé vilag szamara Ly L | it
az MST-t egyetlen CST kapcsolonak mutatja U olIN- 4, 11

e MST 802.1s Multiple SPT => tobb VLAN egyetien }] W &) A
MST Instance-ba val6 6sszefogasa il "w Ry
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MSTP regiok

e Az MSTP lehetoséget nyuijt régiok
kialakitasara
e A régiokat egymastol adminisztrativ
modon valaszthatjuk el
e RG mez6
e ElONyOKk:
e egy région beliili hiba nem zavara a tobbi
régio mukodeset
e Negy haldzat felbontasa régiokra javitja a
skalazhatosagot
e A VLAN-ok lokalis jelentoseget kepnak
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MST régiok - 2

e Miért hasznaljunk régiot?
e Kilonb6zo adminisztrativ vezérlés az L2 halozat kilonbozo részei kozott

e Nem minden switch tamogat/futtat MSTP-t — kiilonb6z6 STP-k felosztjak a
haldzatot STP régiokra

o azon kivil egyetlen példany
(topoldgia) minden VLAN szamara

e Az MST régio egy csoport 6sszekapcsolt MST switch amely ugyanolyan
MST konfiguraciét hasznal

e Région beliil: tobb példany

o — Internal Spanning Tree (instance 0),
mindig jelen van minden porton
o - Multiple Spanning Tree Instance

e Région kivil: egy példany
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IST Master

e A hatarnal az MST bridge hozzaadja Root 1D
Root Path Cost
e IST Master ID S N
e IST Master Path Cost ,/ IST M?:stetr Path
s , ;) 0S
e Alapertelmezes: K Sender Bridge ID
o IST Master ID = Bridge ID - Sender Port ID
o IST Path Cost = 0
/ BPDU

/ -_——
BridgeR [ |R| 0 $ BridgeA || R |10/ A |0 >

MST Region




IST Master valasztas

e Hasonlo a Root valasztashoz
e Kezdetben minden bridge a régioban IST Master-nek tartja magat
e Az a bridge amely jobb BPDU-t kap, a kapott IST Master-t kildi

tovabb

/i
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e Az IST Root lesz a master — ha ugyanaz a switch — vagy a Root-hoz

legk6zelebbi

Bridge A

Bridge A

[R 10

_l\
_l/
B|O

< ,

20

1 Bridge B

| 20

Vi

Bridge B

10

10

>
>
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IST mukodes

e A Root path cost mindig 1-el no, mintha 1 bridgen haladt volna at
e Az IST csak az IST master ID-t és master Path Cost-ot hasznalja

Root : :
Bridge

— R
[]
R
0
R

10

™
0 MST Region
NS :

BridgeM || R[120[/M|0 M

BridgeA || R |10/ M 10 ] A Bridge B

\ /

\/




802.1D és 802.1S IST konvergencia .,/;)(
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Root
802.1D Bl
R |10 R
Bridge M Bridge B
I I R | 20 M
802.1S IST BRri(chg);te
MST Region
B altal kapott BPDU a | R|10/B |0
région beliil jobbnak Bridge B D)

szamit, mint amit a Root- I E R | 10| M | 10
tol kapott egyenesen! f/




MST instance-ok ﬁ(
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e Az MSTI-k STP példanyok amelyek csak a region bellll értelmezettek

e Az MSTI-k nincsenek kapcsolatban a région kiviili eszkdzokkel

e Az MST egyetlen BPDU-t kiild az 6sszes példanynak egy M-rekorddal
példanyonként

e Egyetlen példanynak van timer-alapu paramétere (az IST instance)

e Az MST BPDU-k minden porton kikildodnek

e A BPDU-k mindket iranyban kildodnek ellentétben a 802.1D-vel,
ahol csak a designated bridge kdld

Protokoll
informacio az—>.
IST szamara

Protokoll

informacio az
MST .

példanyoknak .

MST BPDU




MSTI-k a hatarnal

e Csak az IST kapcsolodik a
kiils6 STP-hez (CST)

e Az MSTI-k nem kuldenek
BPDU-kat a hatar portokon

e Példa: B esetében a piros
példany blokkol mert az IST
is blokkol

MST region

Bridge A

)
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BndgeB

Root
Bridge
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Shortest Path Bridging

e IEEE 802.1aqg
e Tobb fa, gyokerek a bridge-ekben
e Mindegyik a legrovidebb utat hasznalja

e Megoldandd
e Szimmetrikus Utvonalak...




/)

BME-TMIT mm

A lényegesebb L2 Protokollok ...

Destination MAC Address Name Description
IEEE 802.1D, Generic Attribute Registration
GARP*  Protocol. The “carrier’ protocol over which
GMRP and GVRP are implemented.
IEEE 802.1D, GARP Multicast Registration
GMRP* Protocol. Prunes delivery of multicast MAC
01-80-C2-00-00-2X addresses back from ports that don't need to
see them. L2 equivalent of IGMP.
IEEE 802.1Q, GARP VLAN Reqgistration
Protocol. Prunes each VLAN's broadcasts,
multicasts, and unicast floods back from ports
they don't need to go to.
IEEE 802.1D. Defined as an ordinary multicast
01-80-C2-00-00-10 All Bridges* address to be used to reach all bridges in a
bridged LAN.
01-80-C2-00-00-04 Undef. 802.1 Resenved for us_e by 892.1. [EEE 802.1D
- states that a bridge will never forward a frame

01-80-C2-00-00-0F bridge addrs. with one of these addresses.

GVRP



A lényegesebb L2 Protokollok ...

Destination MAC Address

01-80-C2-00-00-00

01-80-C2-00-00-01

01-80-C2-00-00-02

Name

STP

RSTP

MSTP

Pause

LACP

OAM

LLDP

Slow
Protocols

Description
IEEE 802.1D, Standard Spanning Tree
Protocol. Protocol packets called, “Bridge
Protocol Data Units”, or BPDUs.
IEEE 802.1W, Rapid Spanning Tree protocol
(RSTP). Same function as STP, but converges
(typically) in tens of milliseconds, rather than
tens of seconds.
IEEE 802.1S, Multiple Spanning Tree Protocol.
Carries multiple STP instances on top of a
single RSTP BPDU.
IEEE 802.3 Clause 31, Point-to-point Pause
function. Used to implement L2 flow control on
a whole physical link. Handled by hardware.
IEEE 802.3 Clause 43, Link Aggregation
Control Protocol. Protocol to automatically
establish groups of point-to-point links between
two devices for load sharing.
IEEE 802.3ah EFM Draft 1.3, Operations,
Administration, and Maintenance.
IEEE 802.1ab Draft, Link Layer Discovery
Protocol. Allows stations to exchange chassis
and port information.
Future IEEE 802 standard protocols which
expect no more than about 1 packet per
second are expected use this MAC address.

)
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A lényegesebb L2 Protokollok ...

Destination MAC Address Name
01-80-C2-00-00-03 802.1X
01-00-5E -XX-XX-XX IGMP*
00-00-5E-00-00-XX VRRP*

(Unicast address)

(
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Description
IEEE 802.1X, Port-Based Network Access
Control. Port-level secure authentication,
usually using a RADIUS senver.
IETF RFCs 1112 and 2236, Internet Group
Management Protocol. Layer 2.5 Multicast
subscription protocol which runs between
hosts and routers. Snooped by switches to
control distribution of L2 multicast MAC
addresses.
IETF RFC 2338, Virtual Router Redundancy
Protocol. This unicast MAC address may
mowve around. It may be used by two different
MACs in two different locations on a bridged
network, on different VLANS.

* This protocol’s packets may be tagged with a VLAN ID.

33 specialis Layer 2 multicast MAC cim F
van: 16 a BPDU blokk-ban, 16 a GARP Néhany protokoll pont-pont kapcsolat
blokk-ban, és egy “All Bridges” cim.

alapu és nem szabad
multipoint-to-multipoint folott hasznalni
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Multicast

e Specialis Multicast MAC cimek

e Kevesebb mint IPv4 multicast
e Mapping kell

e GMRP — Multicast regisztracio
e GMRP és IGMP egyuttmuikodeés sziikséges



(
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Multicast — IGMP snooping

e A kapcsolo figyeli az IGMPv2 (izeneteket

e Minden IGMP join lizenetre hozzaad egy bejegyzest
a bridge altal megtanult cimekhez

o Igy a kovetkezd multicast csomag csak azon a porton fog
megjelenni

e Az IGMP leave Uizenet torli a bejegyzest
e Megsziinik a multicast broadcast jellegli tovabbitasa

e IGMPv3 — még nem szeles kdrben tamogatott!
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Multicast cimzes

0123
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Class D {1/1 1()|

Multicast Group ID

28 bits

e Internet Assigned Numbers Authority (IANA)
e 224.0.0.1-224.0.0.255-->Reserved
e 224.0.1.0-238.255.255.255-->Multicast

Group
e 224.0.0.1: A
e 224.0.0.2: A
e 224.0.0.4: A

multicast-capable hosts group
multicast routers group
DVMRP rauters



Al
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Address Mapping

Class D Address 224 . 10 . 8 . 5

E 0 0 A 0 8 0 5

' Not
. used |

] . Low-ordered 23-bits mapped
Ethernet Multicast Address:
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Cimek atlapolasa 4t
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224.1.1.1 32:1 Address Overlapping
224.129.1.1

225.1.1.1
225.129.1.1

01.00.5e.01.01.01

238.1.1.1
238.129.1.1

239.1.1.1
239.128.1.1
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Multicast Service

Multicast Service

Pl. IPTV

e

Az IP multicast protokoll

Layer 3

LAN halézat multicast tamogatas
Layer 2
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IGMP didhéjban 4t
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e Internet Group Management Protocol
e Membership management

e Membership establishment

e IGMPv1 RFC1112

e IGMPv2 RFC2236 (aktualis verzio )

e IGMPv3 RFC3376



http://www.faqs.org/rfcs/rfc1112.html
http://www.faqs.org/rfcs/rfc2236.html
http://www.faqs.org/rfcs/rfc3376.html

Membership Establishment 4t
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e General Query

e Periodikus lekérdezes, tagsagi informacio
lekérdezésére.

e Join Report
e Host csatlakozni akar egy csoporthoz

e Leave Message
e Host elhagyni késziil egy csoportot




/i

BME-TMIT mm

General Queries

e Példa
Host 1 Host 2 Host 3
E A
oo —I?— —_— —|JI

I
General query to
224.0.0.1

Periodikus lekérdezés a router altal

224.0.0.1: All multicast-capable hosts group
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Join — csatlakozas csoporthoz 4t
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e Példa
Host 1 Host 2 Host 3
224.1.1.1

| A
| | |
o |
ﬁT:::_'J
@4_ = T-
Server

Csatlakozas — a hoszt kuld egy ,,report”
uzenetet a 224.1.1.1 cimre




/i

Leave - csoport elhagyasa ,..._..
e Példa
Host 1 Host 2 Host 3
224.0.0.2
@QB ‘@B Leave

Group
22 Specific Query f —————
224.1.1.1 — \
Server

Leave uzenet kuldése a 224.0.0.2 cimre a
csoport elhagyasahoz

224.0.0.2 — The multicast address for all routers on subnet
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Az IGMP Snooping ,.é(
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IGMP Snooping - hatekony multicast Etherneten

All hosts need to handle the traffic whether they need it or not.

Group 1 Multicast Stream Group 2 Multicast Stream

Group 1 Group 2 Group 1 Group 2
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Az IGMP Snooping ,.é(
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IGMP Snooping - hatekony multicast Etherneten

Hosts only receive dedicated traffic belonging to the same group

Group 1 Multicast Stream Group 2 Multicast Stream

Filter traffic

Group 1 Group 2 Group 1 Group 2
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Security .ﬁ(
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e A broadcast jelleg miatt nagy a veszely

e Tamadhato pontok/teriletek
e SPT DOS
e ARP
e MAC cimek kicserélése

e A C-VLAN hasznalata leszlikiti tamado
lehetosegeit
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DOS tamadasok

e IPoE specifikus

e DHCP snoopig hasznalata
— Dinamikus ARP figyelés

e ARP proxy

e Védekezni kell
e BPDU szUrés — STP tamadas ellen
e PVLAN hasznalata a tronk portokon
e Traffic policing — a broadcast stormok ellen
e A MAC cimek limitalasa egy porton



AVB — Audio Video Bridging =<

Professional quality A/V
not possible between
AVB endpoints 1 and 3
— since there are non-AVB
i links in the path between
the two

‘Interm ediate
device not
AVB capable

5 AVBdomam1)

(
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~\
AVB domain 2

Professional
quality A/V only
between devices
in AVB cloud

End-point
device
not AVB
capable

AVB domain boundary
port: filtering/retagging
active

: »hon-AVB link
e AVB link

endpoint 1 and 3 Path



AVB protokollok ﬁ(
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e 802.1AS — idO  AVBTP network stack.
szinkron e ContotAoplicatons

* 802.1Qav -

tovabbitas
hnrimwttnuunul
e 802.1Qat —

7 7 Grand Master IEEE B02.1 Qat
E rOfO rra S Clock Selection Bandwidth Reservation
Y 4
Precision Time Protocol Queuving & Forwarding
e 1722 -

beagyazas

Figure 1




TSN — Time Sensitive Networking ,../;) (
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e Az AVB ,utodja” — atnevezes
e Tagabb felhasznalasi tertilet
e Ipar
e Autok
e Stb.

e A szabvanyositas jelenleg is folyik
o Uj szabvanyok
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TSN szabvanyok

» P802.1Qbu — Frame Preemption
»y P802.1Qbv — Enhancements for Scheduled Traffic

» P802.1Qcc — Stream Reservation Protocol (SRP)
Enhancements and Performance Improvements

» P802.1Qci — Per-Stream Filtering and Policing

» P802.1Qch — Cyclic Queuing and Forwarding

» 802.1Qcj — Auto-attach to PBB services

» P802.1AS-Rev — Timing and Synchronization — Revision

» P802.1CB — Frame Replication and Elimination for
Reliability

» P802.1CM — Time-Sensitive Networking for Fronthaul



Frame Preemption ﬁ(
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2. 802.1Qbu — Frame Preemption
1. 802.3br — Interspersing Express Traffic (IET)

Preemption request

m-b

FCS pre MCRC IFG
‘\\

il ®

header
pre :>

frame flow direction

-

remaining original preemptable
fragment frame

of preemptable frame



802.1Qbv — Time Gated Queuing

/(
—
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Queue for Queue for Queue for Queue for Queue for
traffic class #7 traffic class #6 traffic class #5 traffic class #4 traffic class #0
New Part
Gate control list
TO0: oCooCooo
T0l: CoCCoCCC
T02: oCooCooo
Transmission Transmission Transmission Transmission Transmission T03: CoCCoCCC
Selection Selection Selection Selection Selection T04: oCooCooo
Algorithm Algorithm Algorithm Algorithm Algorithm Ll |
(Table 8-5) (Table 8-5) (Table 8-5) (Table 8-5) (Tableg-5) | ¢  TUE: oCooCooo
T07: CoCCoCCC
| TOB: oCooCooo
T0%: CoCCoCCC
Transmission Transmission Transmission Transmission Transmission |
Gate=C Gate =0 Gate=C Gate=C Gate=C | .............
| T78: oCooCooo
5 S A AN (N N S I . (S v N . N [ Y S S | . O T79: REPEAT
( Transmission Selection ) e almac. DO e




Time Gated Queuing — Mukodeés ,,/:’ (
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Example 1 Legend Example 2

Period Period

A

. . Express From Port 1 ...__

Express From Port 2 .

Express Gate at egress port

Preemptable at egress port

:> Guard

Band

frame flow direction
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