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VLAN

e LAN (Local Area Network): broadcast tartomany
e a tartomanyon bellil mindenki megkapja a szort lizenetet
e kivil senki
e a LAN hatarait a kabelezés szabja meg
e kifelé router kell a kommunikaciohoz
e masik gép megtalalasahoz is szort adas kell (ARP)

e VLAN (Virtual LAN): adminisztrativ uton létrehozott
broadcast tartomany
e a rendszer adminisztratora hatarozza meg, ki van benne
e a hatarok itt nem fizikaiak, csak virtualisak
e a kiilbnb6dzo VLAN-ok nem latjak egymas forgalmat
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A VLAN dltal nydjtott elényok és hatranyok —
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e Elonyok:
e konnyebb kezelni a felhasznaldk helyvaltoztatasat
(mobilitas)
e szort adas kiterjedésének csokkentése

e felhasznalok virtualis elkiilonitése
— hatékonyabb topoldgia (esetleg atlapolddas is a VLAN-ok kozott)
— biztonsag no
— virtualis munkacsoportok

e Hatranyok:
e a virtualis munkacsoportoknal tul gyakoriva valhat a tagsag
valtozasa
e Adminisztracios problémak
e WAN-ra kiterjedo VLAN-nal a szort adas mar fobb
vonalakat is terhelhet
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VLAN Attekintés

e Layer 2
connectivity
e Logikai
elrendezési
flexibilitas
e Egyetlen

broadcast
domain

e Management
e Biztonsag

1 VLAN = 1 Broadcast Domain = 1 Logikai halézat (Subnet)



VLAN megoldasok

e Megosztott kapcsolok
e Csak kapcsolon bellil ertelmezett
e Lehet port alapu, MAC alapu

e IEEE 802.1Q szabvany
e Az Ethernet szabvany kiterjesztése
e Uj mez4 az Ethernet fejlécben
e Egy LAN-on bellil értelmezett

L
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1. VLAN: 2., 4., 6., 9. port
2. VLAN: 17., 19., 21., 23. port
Egymas forgalmat nem latjak!



Atjaras VLAN-ok kozott 4t
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172.16.10.3/24 172.16.20.4/24

VLAN 10 VLAN 20

172.16.30.5/24

VLAN 30

e Probléma: elkilonitett Broadcast Domain
e Természetiiktdl fogva a VLAN-ok tiltjak a VLAN-ok kozti kommunikaciot
e A VLAN-ok kozti atjaras 3. szintl eszkozt igényel: L3 SW vagy Router



IEEE 802.1Q 4t

e minden IEEE 802 LAN MAC protokoll felett
hasznalhato

e konnyl adminisztracio (letrehozas, tag
hozzaadasa, stb.)

e két kiilonbdz6 VLAN kozott nincs forgalom
(adatkapcsolati szinten)

e egy LAN-on belll tobb csoport is
elkilonitheto

e jOol megvalasztott csoportok esetén
forgalomcsokkenes erheto el
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Altalanos jellemzok

e minden VLAN-nak van egy azonositoja: VID

e a switch nyilvantartja, melyik porthoz melyik
VLAN-ok tartoznak

e egy felhasznald tobb VLAN-nak is tagja lehet
e egy port tobb VLAN-hoz is tartozhat
e a VLAN tobb switchre is kiterjedhet

e csOkken a szort adas altal felemésztett
kapacitas, biztonsag n6



VLAN-ok atfedése
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VLAN 1:
Enginearing

VLAN 1 computers
can't sea VLAN 2
computers

e
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VLAN 2:
Manufacturing

Server and printer
are members of both
VLANsS



1Q VLAN keretformatum Al
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e A VLAN tag tarolasahoz Uj mezok az Ethernet-
keretben
e 4 bajtal no az Ethernet keret

e Helye kodzvetlenil a forras MAC cim utan

e Lehetoveé teszi a mindségbiztositast is
e 802.1p prioritas bitek

OOZ 10 = 4 bybes
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802.1Q Tag Formatum Al
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Dest | Src Len/Etype Data ?:;?r'lgal
\
Tagged
Dest | Src Tag Len/Etype Data FCS Frame
. ew
Field
+4 bytes
EtherType (0x8100) | PRI |VLAN ID
| | | | | | | | | | | |

LToken Ring Encapsulation Flag



Uj keretformatum — 2. =3

e TCI (Tag Control Info): 8100-as értéke mutatja a
802.1p és Q hasznalatat

e P: prioritas (0..7)

e C (Canonical Indicator): megmutatja, hogy
kanonikus formatumban vannak-e a MAC-cimek

e VLAN: a VID-t tarolja (0..4095)

OOZ 10 = 4 bybes
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Valtozasok az uj kerettipus miatt ,../ﬁ (
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e R€gi berendezések:

e A TCI mez0 értéke 0x8100, melyet tipusként
értelmeznek

e Ha nem tamogatja, nem tudja értelmezni tehat
eldobja a keretet

e megoldas: az uj, tag-el rendelkezo kereteket
tamogato eszkozok csatlakoztatasanal a régi
tipusuak felé csatlakozo portokon a tag
levalasztasa
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VID

e VLAN Identifier
e 0-4095 tartomany
e 0: alaperték
e ha a keret eredetileg tag neélkili volt, ezt kapja meg
e 4095: fenntartva, az ilyen VID-jl kereteket eldobjuk

e |lehetdség van ra, hogy a tag nélkili keret 0-tol
kilonb6zo értéket kapjon (port-based VLAN, Port
VID)

e Port VID: a switch minden portjanak van, azt mutatja,
hogy a tag nélkiili keretet melyik VLAN-ba tovabbitsak



A Nativ VLAN és a 802.1Q 4t
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e Egyetlen nem-csomagolt VLAN — nincs Tag
o Altaldnosan elterjedt menedzsment célokra
e Meghatarozva és kotelezo a 802.1Q -ban

e Barmely VLAN lehet, nem feltétlen a VLAN 1
e Egy haldzati tartomanyban egységes

Untagged Native VILAN

= g?
‘Switch 155 Switch 2
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Bejovo keret kezelése

e megnezzik a fejlécet

e ha nincs tag:
e VID=0 értekkel tesziink bele
e ha port alapu VLAN-t hasznalunk, a port PVID-je lesz a

VID

e ha van tag, szlres:
e megnézzik, kik a tagjai a VID altal mutatott VLAN-nak
e ha a fogado port nincs a VLAN-ban, eldobjuk a keretet
e egyebkent megnézziik, a cél is tagja-e a VLAN-nak
¢ ha igen, tovabbitjuk
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e megnezzik, a masik oldal tamogatja-e a tag-
elt kereteket
e ha nem, levesszuk a taget
e ha igen, tovabbkiildjik

o Atjards VLAN-ok kozott csak routeren
keresztil

e Ha egy porton tdbb VLAN van, a router virtualis
interfészekkeént kezel

o Atjéras csak IP szinten!

Kimeno keret kezelése
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VLAN-ok hozzarendelése

e Port-based VLANSs: fizikai interfészenként

o MAC-based VLANSs: a kapcsolo rendelkezik egy
MAC-VLAN listaval

e Protocol-based VLANSs: a kapcsoloban be van allitva
hogy milyen protokoll milyen VLAN-hoz tartozik

e IP subnet alapu (nem elterjedt)
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Port alapu VLAN

e a legegyszerlibb megoldas

e a switch egyes portjaihoz hozzarendeljik a
megfeleld VLAN azonositojat

e egy porthoz legfeljebb egy azonosito
tartozhat

e a VLAN valtoztatasakor csak a switch-hez kell
nyulni — a felhasznald szamara atlatszo
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MAC alapu VLAN

e a switchben egy lista van, ez tartalmazza
az egyes VLAN-okhoz tartozo eszk6zok
MAC-cimét

e elony:

e ha egy felhasznalo portot valtoztat a switch-
en bellil, az nem igényel semmilyen
beavatkozast

e hatranyok:

e altalaban nehézkesebb az adminisztracio
(mindenki MAC-cimét ismerni kell)
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Protokoll alapu VLAN

e Kilonbozo protokoll tipusokhoz mas-mas
VLAN tag lesz rendelve

e Feltételezi, hogy a kapcsold megnézi az IP
fejlécet

e Nem felhasznalot azonosit, hanem
szolgaltatast



Informaciok terjesztése a VLAN-ban - |
rrs - Y 4 = 14 \_)
mukodesi modok ~
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e Statikus:
a VLAN tagsag informaciok manualisan allithatoak, a
dinamikus terjesztés protokolljai tiltva vannak.

o Dinamikus:
GVRP (GARP VLAN Registration Protocol) hasznalataval az
informacio dinamikusan terjed, ha valami valtozas
tortenik.

e legyes.
egyes nyilvantartott VLAN-ok informacioi csak statikusan,
masoké csak dinamikusan valtoztathatoak.
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GVRP — GARP VLAN Registration Protocol —<

BME-TMIT mm

e Alapja a GARP (Generic Attribute Registration
Protocol).

e GARP alkalmazas komponens
e GARP Information Declaration (GID)
e GARP Information Propagation (GIP)

GARP alkalmazas GARP alkalmazas
komponens " komponens
. GIP
GID GID
[ Adatbazis ]
LLC LLC

L1 L1



GVRP — GARP VLAN Registration Protocol é)(
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A | VLAN.A"

tag nélkiili
keret VLAN ,,A”, tag: 10

Switch A

A— VLAN ,,A”, _
tag nélkiili GVRP:
keret VLAN ,A”,
tag: 10-es
forgalmat
GVRP- kiildd erre is!
VLAN , A”, < GVRP: )
tag: 10-es _. VLAN ,,A”,
forgalmat tag: 10-es
= kiildd erre is! P fq.rgalmat _
= | ¥ kiildd erre is!

................. '
Switch B




QoS A

e Prioritas kezelés a 802.1Q VLAN tag alapjan
e 3 prioritas bit = 8 osztaly

e Ez azt jelenti hogy QoS-hez 802.1Q VLAN-okat
kell hasznalni

e A prioritas bitek értelmezését a 802.1P
szabvany adja meg
e A VLAN prioritas és az IP TOS hasonlo

e Jelen Ethernet kapcsolok nem mind tamogatjak a
8 osztalyt



IP & Ethernet QoS ,.../:.?(
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e IP QoS/ToS Mechanizmusok
e Transzparens modon hasznalhatok a TAG-al ellatott vagy anélkdli
linkeken
e Ethernet szintl torlddas esetén az IP QoS nem garantalt

— Ethernet szint(i torlodas: — gl
@__/_
_///'
e Mapping functionalitas sziikséges az Ethernet CoS és IP ToS
egyuttmikodésehez

e Az QoS/CoS aktualis megvalositasa QoS/CoS a kapcsolo
architekturajatol fligg és valtozo lehet
e Nem egyértelmlen szabvanyositott
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Forgalmi osztalyok

e Network Control: legnagyobb prioritas

e \oice: kisebb mint 10 ms késleltetés

e Video: kisebb mint 100 ms kéesleltetés

e Controlled Load: fontosabb alkalmazasok

e Excellent Effort: fontosabb elofizetok BE
forgalma

e Best Effort: alap prioritas
e Background: letoltések, jatekok, stb
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IEEE 802.1D forgalmi osztalyok kezelese <
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Bridge
etermine Map user
I“ff:.T::P' aser priority priority o
of cach ———— access priority
Incoming amd
frame traffic ¢lass




MSTP £l

e Az RSTP hatranya: rossz halozati kihasznalas

e Cisco: PVST (Per-VLAN feszitofa)
e Minden VLAN: egy RSTP
e Sok VLAN — nem skalazhato, félosleges

e IEEE: MSTP

e LehetOvé tesz tobb feszitofat
e A VLAN-ok a feszitofakhoz vannak rendelve



PVST vs. 802.1Q vs. 802.1s 2
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= =

Vlan 001- 500
S ErSoTrooo—

Vlan 501-1000
Lo LR B A=A A

=

Prop. PVST egy STP per VLAN
Skalazhatosag 1000 nagysagrendii Vlan-ra (SPT!) nagy kihivas

S - -
bl ultul
Odd VLANS =Ott-vEANS— Instancel & % Instance2

Even VLANS =i — SstareeE——
ot

=

802.10 egyetlen SPT 802.1s tobb SPT
Load sharing nem lehetséges HATEKONY Load sharing lehetséges
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MSTP mukodés

e RSTP alapu, a szabvany tovabbfejlesztése
e Max. 64 fa (MST instance)
e Minden fanak beallithatjuk

e A gyokerét

e A link cost-okat

e A hozza tartozd VLAN-okat

e Egy VLAN csak 1 fahoz tartozhat!
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MSTP elonyei

cage cage e Halozati topologia: 2

e A gylrd redundanciat
jelent

e Nagyobb megbizhatdsag

Bridge

e STP: Egy feszitdfa e Multiple Spanning Tree
e 2 feszitofa



802.1s: CST, IST. MST — Sok fa 2

BME-TMIT mm

Belsb nézet KiilsO nézet

e | e |
_ ;Y ) ‘[.(* |
il (AL A
. \ ’;‘ W "“j N |
oS |
LSRRI, o A 1A\ A
cctaitth [ RS LT TR R
S T T TS A\ \11‘ l
PN AR NG A TR
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G\g Al | {
v \ A {"
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e CST 802.1Q Common SPT => Egyetlen fa a ‘\]Ji | @ |
e IST 802.1s Internal SPT => a kiilso vilag szamara i &\ /@

az MST-t egyetlen CST kapcsolonak mutatja "A‘ 1 , : I
e MST 802.1s Multiple SPT => tobb VLAN egyetien W<\ | AR

MST Instance-ba val6 6sszefogasa . “ R IgR J¥)
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MSTP regiok

e Az MSTP lehetoseget nyuijt régiok
kialakitasara
e A régiokat egymastol adminisztrativ
modon valaszthatjuk el
e RG mez6
e ElONyOKk:
e egy region beliili hiba nem zavara a tébbi
regio mukodesét
e Negy haldzat felbontasa régiokra javitja a
skalazhatosagot
e A VLAN-ok lokalis jelentoséget kepnak
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MST régiok - 2

e Miért hasznaljunk régiot?
e Kilonb6zo adminisztrativ vezérlés az L2 halozat kiilonbdzo részei kozott

e Nem minden switch tamogat/futtat MSTP-t — kiilonb6z6 STP-k felosztjak a
haldzatot STP régiokra

o azon kivil egyetlen példany
(topoldgia) minden VLAN szamara

e Az MST régio egy csoport 6sszekapcsolt MST switch amely ugyanolyan
MST konfiguraciét hasznal

e Région beliil: tobb példany

o — Internal Spanning Tree (instance 0),
mindig jelen van minden porton
o - Multiple Spanning Tree Instance

e Région kiviil: egy példany



(

BME-TMIT mm

Shortest Path Bridging

e TEEE 802.1aq
e TObb fa, gyokerek a bridge-ekben
e Mindegyik a legrovidebb utat hasznalja

e Megoldando
e Szimmetrikus Utvonalak...
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Multicast

e Specialis Multicast MAC cimek

e Kevesebb mint IPv4 multicast
e Mapping kell

e GMRP — Multicast regisztracio
e GMRP és IGMP egytittmuikodes sziikseges
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Multicast — IGMP snooping

e A kapcsolo figyeli az IGMPv2 (izeneteket

e Minden IGMP join lizenetre hozzaad egy bejegyzest
a bridge altal megtanult cimekhez

o Igy a kovetkezd multicast csomag csak azon a porton fog
megjelenni

e Az IGMP leave lizenet torli a bejegyzest
e Megszunik a multicast broadcast jellegu tovabbitasa

e IGMPv3 — még nem szeles kdrben tamogatott!

Page 39



Multicast cimzes

0123
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Class D {1/1 1()|

Multicast Group ID

28 bits

e Internet Assigned Numbers Authority (IANA)
e 224.0.0.1-224.0.0.255-->Reserved
e 224.0.1.0-238.255.255.255-->Multicast

Group
e 224.0.0.1: A
e 224.0.0.2: A
e 224.0.0.4: A

multicast-capable hosts group
multicast routers group
DVMRP routers
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Address Mapping

Class D Address 224 . 10 . 8 . 5

E 0 0 A 0 8 0 5

' Not
. used |

] . Low-ordered 23-bits mapped
Ethernet Multicast Address:

41



Cimek atlapolasa 4t
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224.1.1.1 32:1 Address Overlapping
224.129.1.1

225.1.1.1
225.129.1.1

01.00.5e.01.01.01

238.1.1.1
238.129.1.1

239.1.1.1
239.128.1.1

42
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Security .ﬁ(
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e A broadcast jelleg miatt nagy a veszely

e Tamadhato pontok/teriletek
e SPT DOS
o ARP
e MAC cimek kicserélése

e A C-VLAN hasznalata leszlkiti tamado
lehetosegeit
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DOS tamadasok

e IPoE specifikus

e DHCP snoopig hasznalata
— Dinamikus ARP figyelés

e ARP proxy

e Védekezni kell
e BPDU szlirés — STP tamadas ellen
e PVLAN hasznalata a tronk portokon
e Traffic policing — a broadcast stormok ellen
e A MAC cimek limitalasa egy porton



AVB — Audio Video Bridging =<

Professional quality A/V
not possible between
AVB endpoints 1 and 3
— since there are non-AVB
i links in the path between
the two

‘Interm ediate
device not
AVB capable

5 AVBdomam1)

(
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~\
AVB domain 2

Professional
quality A/V only
between devices
in AVB cloud

End-point
device
not AVB
capable

AVB domain boundary
port: filtering/retagging
active

: »hon-AVB link
e AVB link

endpoint 1 and 3 Path



AVB protokollok ﬁ(
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e 802.1AS — idO  AVBTP network stack.
szinkron e ContotAoplicatons

* 802.1Qav -

tovabbitas
hnrimwttnuunul
e 802.1Qat —

7 s Grand Master IEEE B02.1 Qat
E rOfO rra S Clock Selection Bandwidth Reservation
7
Precision Time Protocol Queuving & Forwarding
e 1722 -

beagyazas

Figure 1




TSN — Time Sensitive Networking ,../;) (
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e Az AVB ,utodja” — atnevezes
e Tagabb felhasznalasi tertilet
e Ipar
e Autok
e Stb.

e A szabvanyositas jelenleg is folyik
o Uj szabvanyok
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TSN szabvanyok

» P802.1Qbu — Frame Preemption
»y P802.1Qbv — Enhancements for Scheduled Traffic

» P802.1Qcc — Stream Reservation Protocol (SRP)
Enhancements and Performance Improvements

» P802.1Qci — Per-Stream Filtering and Policing

» P802.1Qch — Cyclic Queuing and Forwarding

» 802.1Qcj — Auto-attach to PBB services

» P802.1AS-Rev — Timing and Synchronization — Revision

» P802.1CB — Frame Replication and Elimination for
Reliability

» P802.1CM — Time-Sensitive Networking for Fronthaul



Frame Preemption

2. 802.1Qbu — Frame Preemption
1. 802.3br — Interspersing Express Traffic (IET)

Preemption request

m-b

FCS pre MCRC IFG
‘\\

il ®

header
pre

-

remaining original preemptable
fragment frame

of preemptable frame

/i

—
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_—

frame flow direction



802.1Qbv — Time Gated Queuing
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Queue for Queue for Queue for Queue for Queue for
traffic class #7 traffic class #6 traffic class #5 traffic class #4 traffic class #0
New Part
Gate control list
TO0: oCooCooo
T0l: CoCCoCCC
T02: oCooCooo
Transmission Transmission Transmission Transmission Transmission T03: CoCCoCCC
Selection Selection Selection Selection Selection T04: oCooCooo
Algorithm Algorithm Algorithm Algorithm Algorithm Ll |
(Table 8-5) (Table 8-5) (Table 8-5) (Table 8-5) (Tableg-5) | ¢  TUE: oCooCooo
T07: CoCCoCCC
| TOB: oCooCooo
T0%: CoCCoCCC
Transmission Transmission Transmission Transmission Transmission |
Gate=C Gate =0 Gate=C Gate=C Gate=C | .............
| T78: oCooCooo
5 S A AN (N N S I . (S v N . N [ Y S S | . O T79: REPEAT
( Transmission Selection ) e almac. DO e




Time Gated Queuing — Mukodeés ,,/:’ (
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Example 1 Legend Example 2

Period Period

A

. . Express From Port 1 ...__

Express From Port 2 .

Express Gate at egress port

Preemptable at egress port

:> Guard

Band

frame flow direction
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