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o A /okalis halozat azonos szinten elhelyezkedo gepek
Osszesseget jelenti.
o Ezek az adatkapcsolati szintli mikddes szempontjabol
azonos jogu egyseégek. — logikai szinten
e Ezeket szokas tobbszoros hozzaferesu halozatoknak
is nevezni, mert tobb, azonos joggal rendelkezo
egyseg fér hozza egy adott kozOs eléresl
eroforrashoz.
e Ez példaul a sin topoldgia esetén maga a sin.

o Annak érdekeben, hogy ehhez az elosztott
eréforrashoz mindenki |gazsa% san tudjon
hozzaférni, elosztott protokolok alkalmazasa
szukseges

L okalis Halozatok
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Az Ethernet Ose: Aloha

e Hawai szigetek kozti radidzasra fejlesztettek
e TObb allomas egymassal valo beszélgetésere

e Algoritmus:
e Ha van adat, elkildi

e Var a nyugtara. A vevok minden csomagot
nyugtaznak

e Ha nem jon ACK, az (itkdzést jelent. Random ido
mulva Ujrakildi a csomagot
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Az Ethernet fejlodése

csak adott idépontokban kuldhet
(slots)

CSMA = Carrier Sense Multiple Access
El6szor ellendrzi, hogy van-e adas,
és csak akkor kuld ha nincs

CD = Collision Detection

Leallitja a kuldést ha Utkozést észlel
(ilyen az Ethernet)



Hogyan kezdodott... pis
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1976 az Ethernet nevet T Ener 7 )
eI('Sszbr haszn a’|ta’k Az elsé Ethernet abra
o Az eredeti DIX Ethernet e Ethernet fejlodés —10 Mega utan
V2 standard o 100BASE-TX (Fast Ethernet)
— IEEE 802.3u: 1995
e 1982 (DEC-Intel-Xerox) o 1000BASE-X (Gigabit Ethernet)
e Az IEEE 802.3 — IEEE 802.3z: JUnius 1998
e 1000BASE-T (Gigabit on Copper)
e 10Base-5 - 1983 — IEEE 802.3ab Jdnius 1999
° 1OBase'2 _ 1988 e 10 Gigabit Ethernet (IEEE 802.3ae)

— IEEE 802.3ae 2002 nyaran

e 10Base-T - 1990
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Az Ethernet és az OSI

e Az Ethernet altal lefedett rétegek:
e Physical Layer (Layer 1) — teljesen lefedi
e Data Link layer (Layer 2) — részlegesen lefedi

IEEE Leiras

802.2 Logical Link Control (LLC) szabvany.

Egy altalanos interfészt hataroz meg a haldzati reteg (IP,
IPX,...) és az adatkapcsolati reteg (Ethernet, Token
Ring,...) kozt

802.3 CSMA/CD haldzat specifikacio. Meghatarozza a csomag
formatumot, kabelezést és a jelzési rendszert.




IEEE 802 Csoportok
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802.1 802.3 802.5
Higher Layer Ethernet Token Ring
LAN Protocols Working Group

Working Group

Working Group

802.17

Resilient
Packet Ring

Working Group
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Fizikai kapcsolat tipusok - 1 At
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e Koax, vagy 10base2
e 10: 10Mbps; 2: 200 meéter max kabel hossz
e Vékony koax kabelt hasznalt, busz topologia

e Nagyobb tavolsag athidalasa:
e repeater

T eloszto
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Fizikai kapcsolat tipusok - 2 ;,..;3(
e 10BaseT és 100BaseT

e 10 vagy 100 MBps

e T: Twisted Pair, csavart erpar

e Csillag (fa) topoldgia bachlzbbone

10BaseT 10BaseT 10BaseT

Electrical Computer Systems
Engineering Sclence Engineering



Fizikai kapcsolat tipusok - 3 ._.../:3(
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e GE: Gigabit
e TX — csavart érpar
e SX/LX/FX — livegszal, kiilonb6zo tavolsagok
athidalasara
e 10GE
e Csak Uivegszal

e 802.11: WLAN
e Ethernet az is!
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UTP — Category 5

e RJ-45 dugasz

{b)

12345678
e Labkiosztas (10/100)
1 TD+ (Transmit Data) 5 Nem hasznalt
2 TD- (Transmit Data) 6 RD- (Receive Data)

7 Nem hasznalt

3 RD+ (Receive Data) 8 Nem hasznalt

4 Nem hasznalt
e A GE mind a 8 szalat hasznalja!

11



UTP kabelezes .ﬁ(
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e Direkt kabel

e A terminalok HUB-hoz valo csatolasara szolgal
e A kabel mindkét vege ugyanugy van bekotve
e Figyelni kell hogy X- és X+ -t hasonl6 szin vigye
— (pl. TD+ narancs-fehér, TD- fehér-narancs)
e Cross kabel

e Két gép egymassal csak keresztkabelen tud
kommunikalni

e A TD kivezetések az RD labakra kell legyenek
kotve
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e ElOnye a nagyobb tavolsagok athidalasanak
lehetosege

e Olcsobb, gyors
e Kiterjeszti a LAN haldzatot 100m —nél tavolabbra

e Pont-pont tipusu kapcsolat
e FX interfész, csatlakoztatas:

e méedia atalakito
e Bovitheto kapcsolo

e GE: GBIC/SFP

Uvegszalas Ethernet




Gigabit Ethernet .ﬁ(
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e Standard Ethernet formatumot hasznal

e Point-to-point és megosztott broadcast
mukodést tamogat

e Megosztott mdédban CSMA/CD-t hasznal

e Csak rovid tavolsagot hidal at (<100m rez
esetén.)

e Full-Duplex 1 Gbps sebességgel point-to-
point linkeken

o Altaldban iivegszalas média, nagyobb tav



GBIC-ek, SFP-k £l
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o Altaldban a GE-képes eszkozokben
kivalaszthato a fizikai meédium

o TX (réz), SX/LX/FX (lGiveg)
e GigaBit Interface Converter
e Cserélheto, hot-swappable modul

e Small Factory Plug
e Kisebb méretu atalakitd
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Csomag formatum

e Ethernet csomag fejlodes

e I, I, 802.3 (802.2 SNAP az Ethernet II kompatibilitas
miatt)

e TEEE 802.3 Data Link Control (DLC)

Dest. Source SN
Rreamble Address | Address ! T .

Type

e A Preamble és CRC mezoket a hardver kezeli:
e 7 bajt 10101010 melyet egy 10101011 bajt kdvet
(szinkronizacio celjabol sziikséges)
e Az IEEE 802.3 kasznal LLC és SNAP keretezést
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Csomag formatum - 3

e Cimek: 6 bajtosak

e A csomagokat minden allomas fogadja, de eldobja
ha nem neki cimeztek

e Type mezo: 2 baijt
e CRC: 4 bajt, a vevo ellendrzi és eldobja a
csomagot, ha hibat detektal

e Data: maximum 1500 bajt, minimum 46 bajt
e Maximum 9000 bajt GE esetén



Csomag formatum - 3 £l
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E.g. 0800 IPv4 MTU FR 4470
86DD IPv6 FDDI 4500
0806 ARP ATM 9180
Ethernet 1500
Ethernet V2 |PREAM.ISFD| DA | SA DATA Fesfieg e

Octets 7 1 6 6 2 from 46 to ?

1500 4

.6 usec
REAM
IEEE 802.3 PREAM.|SFD] DA | SA LLC PDURDATA | PAD | FCS EF

802.2 LLC
@

802.2 SNAP
Meagklldonboztethetd a V2 és 802.3

Maximum Frame Size az 1518 (decimal), vagy OXO5EE Hex
EthernetV2 Ethertype mindig nagyobb mint OXO5EF

http://www.iana.org/assignments/ethernet-numbers
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LLC es SNAP

e Logical Link Control (LLC) Feladatai:
e MAC szinti protokoll multiplexalas/demux

o opcionalisan flow control, ccomagvesztés esetén ujrakiildés
kérések

e Service Access Point (SAP) mezo szerinti szétvalasztas
e Source és Destination SAP
e Control
e Tobb miikodési mod

e Subnetwork Access Protocol (SNAP)

e Még tobb protokoll multiplexalasara (8 bit nem elég)
e Az OxAA és 0xAB SAP SNAP fejlécet jelent

e Mivel az LLC/SNAP 8 byte overhead-et jelent, az IETF szabvany
kimondja, hogy az IP/ARP csomagokat Ethernet esetében Ethernet I1
keretformatummal kell kiildeni

19



Keret tovabbitas ﬁ(
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. , Burned-In Address (BIA):
Egyed' MAC cimek b000-0012-3456| - Locally Administered Address (LAA)

- Universally Administered Address (UAA)

VENDOR Code ,,OUI* Egyedi szamok

. . Eilméletil 281,474,976,710,656 ci
24 Bits 24 Bits mejetiieg ez cim

Mindenkire 56,000 MAC cim jut!

E.g. Alcatel: 00-11-3F
Xerox: 00-00-00

Ez nekem
szol...

Direkt cimzés: UNICAST _

o

@ FRAME
| FRAME :

> A PC MAC cimére
10000.0000.0001 | cimezve
10000.0000.0002 | 10000.0000.0002 |
Kivetel: S _
NIC promiscuous modban http://coffer.com/mac_find/
P http://standards.ieee.org/regauth/oui/index.shtml

20
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Alkotoelemek

e HUB
e Fizikai szint{ ismétlo
e Switching HUB
e Tanul, nem mindenhova tovabbit
e Bridge
e Szabvanyos elnevezes
e Switch

e Menedzselheto
e Nem menedzselheto
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Bridge

e Link Layer eszkdzok: megvizsgaljak a MAC
fejlécet és szelektiven tovabbitanak

e Elvalasztjak az (itkdzési zonakat:
e pufferelik a csomagokat
e Csak a megfelelo szegmensre tovabbitanak

e A célszegmensen CSMA/CD-t hasznalnak a
hozzaférésre

e A pufferelés lehetove teszi kilonbdzo
mediak/sebessegek 6sszekapcsolasat
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Bridging - mukodeés

e Cél: traszparens mukodeés
e Automatikus, plug-n-play mukoddes
e Automatikus konfiguralas
e A létezO LAN-okkal valo egyittmikodeés

e Harom fo funkcionalitas:

1. Csomag tovabbitas
2. MAC cim tanulas
3. Hurok elharitas: Spanning Tree algoritmus




Bridging — MAC cim tanulas A
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e Megtanuljak, hogy mely MAC cimet melyik
porton érik el: szlrési tablak
e A beérkez6 csomagnak kiolvassa a forrasat
e Bejegyzi a szUrési tablaba a megfeleld port-al

e Minden bejegyzéshez tartozik egy idobélyeg
e {MAC cim, port, ido}
e A bejegyzések az ido lejartaval torlodnek
e M(kodés:
e Ha van bejegyzeés, oda tovabbit
— Ha ugyanaz az interfész, eldobja a csomagot
e Ha nincs bejegyzés, broadcast

24
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MAC cim tanulas - példa

e C kild D-nek

e A bridge broadcast-ol a
2 és 3 interfészeken

e A 3. interfészenmindenki
eIdObJa @_(IED (PQ_@ address | port
s 3 Al1
e D valaszol 3 Kl prwwmenF1 I 8 | 1
e A bridge mar tudja C ©® =2
helyét, csak az 1.-es (©- D J| 3

szegmensre kuldi

25



Redundancia - hurok ',../ﬁ(
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Az elso bridge kap egy csomagot. Tovabbitja 2 es 3 felé
2 a csomagot tovabbitja 3 felé,
ugyanakkor 3 tovabbitja 2 felé

2 es 3 a csomagokat tovabbitjak 1 felé
B ez egy hurok, végtelen korforgas

ol S

26
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e Célja a hurok elkerilése
e Indulaskor fa topologiara korlatozza a fizikai
topologiat
e Tanulo bridge alapu
e A csomagok kizardlag a fa mentén
kozlekednek

e a gyokér iranyaban, ameddig a cél MAC cim egy
mas interfészhez nem tartozik

e 802.1d



Spanning Tree Alapok £l
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Hurok mentes

e Egy root bridge egy haldzatban

e Egy root port minden nem-root bridge-n

e Egy ,designated port” minden szegmensre
e Az 0sszes tobbi port blokkol

100Base-TX

Desig/iatea‘\Port (F) Root Port (F)

X

Root Bridge Nonroot Bridge

Designated Port (F)
Nondesignated Port (B)

10Base-T

28
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STP algoritmus - 1

e A kapcsolok eloszor kivalasztanak egy
gyokeret (Root Bridge)

e a legkisebb MAC cimmel vagy ID-vel rendelkezot
e a gyokerbol kiindulva kiépitik a fat

e minden port rendelkezik egy arral (Port Cost)

e a fa kiépitésekor a legkisebb arral rendelkez6
utvonalat valasztja

e a fa kiépulése utan megtanulja a cimeket
e 15 masodperc tanulasi ido



STP

e Bric
o A

parameéterek

ge ID
apeértelmezett ertéke a MAC cim

Y-

lithato

e Portonkénti ar (Port Cost)
e Alapérteke a sebességtol fiigg
e Manualisan beallithato

/i
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STP algoritmus - 2

e El6szor minden bridge azt feltételezi hogy 0 a
root

e BPDU (izenetet kiild a kovetkezo tartalommal:

‘root ID‘ cost ‘bridge |D/port IDI

Root bridge ID (amit gondol) /
Root cost

Sajat bridge ID

e Els6 BPDU: (B, 0, B)
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e A Root bridge a legkisebb ID-vel rendelkezo
bridge lesz.
e Ha egy kapcsolo kisebb ID-vel rendelkezo BPDU-t

kap R-t0l, elfogadja root-nak, és a kdvetkezo
BPDU-t tovabbitja:

STP algoritmus - 3

R Cost B

e Ahol B a sajat ID és cost a Port Cost-ok 6sszege
R felé

e 15 masodperc van a topologia kialakitasara
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STP algoritmus - 4

e Az interfész amelyen a Root Bridge-t éri el, a
Root Port lesz

e Az a bridge, amely egy LAN-t szolgal ki a root
fele, a LAN designated bridge-e lesz

e A designated bridge portja forwarding state-be
kerdl

e Az 0sszes tobbi, topologiaban részt nem vevo
interfész blokkolni fog (b/ocking state)

e Létezik egy adminisztrativ kikapcsolt allapot
IS, a disabled state
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Hiba kezelés

e Minden porton periodikusan HELLO tUzeneteket
kildenek

e 2 HELLO (izenet elmaradasa hibat jelent
e A bridge-ek Ujraszamoljak a topoldgiat
e Ha van blokkolt port akkor azt fogja hasznalni
e Az Uj topologia kialakitasara van 15 sec
e Kovetkezik a MAC cimek megtanulasa a portokon

e 30 masodpercen bellil Ujra miikddoképes a rendszer



802.1w - Rapid STP alapok =3
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o Ujabb IEEE protocol (802.1w)
Kompatibilis a 802.1D-1998-al

o
® noint-to-point FDX Link esetén
o na az edge portok helyesek
o ha 802.1D egyilttmukddeés nem kell

e Gyartok egyedi megoldasait tartalmazza
® UJItaSOk: e (j Port Role e Gyors port allapotvaltas

o Mas BPDU o Uj topologia kialakitas

e BPDU kezelés e PVST+/802.1D kompatibilitas
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IEEE 802.1w mukodes

e Proposal érkezes

e Blokkol minden nem edge port E—
 Agreement
e Visszakild egy agreementet L Forvar
e Az Uj port forwarding allapotba kerdil Edge port
e A t6bbi porton proposal kiildés LB LB
e Agreementek fogadasa hareement | Agreement

e Portok forwarding modba

36
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e Az Uj topoldgia kialakulasa nem timer fliggo,
de topoldgia fiiggo

e Nincs korlat — csak az idozito (STP-bol)
e Nagy topologia esetén lassu lehet

e Terhelés megosztas tovabbra sem lehetseges

e A tanulasi fazis nem csokkent le
e Bar a tablak Uritésére megoldast ad

Tovabbi Hianyossagok
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Switchek

e A nagyobb teljesitmenyu kapcsolok egyben bridge-
ek is
e Tamogatjak az STP protokollt

e Tipusok

e Nem menedzselheto:
— irodai célokra, HUB-ok 6sszekapcsolasara kivalo
— Nem tamogatja az STP protokollt, sem a VLAN-okat (jovoO ora)

e Menedzselheto
— VLAN és STP tamogatas
— Menedzsment interfész

o L2/L3

38
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Ethernet alapu lokalis halozatok tervezése <
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e Hierarchikusan

&

Router

1/ 1/
Nagy teljesitménydi, ",Ic’ ",Ic’
multiservice kapcsolo

SWITCH, Bridge %7 ~|

HUB @) Gl (P P P Gl

39
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VLAN

e LAN (Local Area Network): broadcast tartomany
e a tartomanyon bellil mindenki megkapja a szort lizenetet
e kivil senki
e a LAN hatarait a kabelezées szabja meg
e kifelé router kell a kommunikaciohoz
e masik gép megtalalasahoz is szort adas kell (ARP)

e VLAN (Virtual LAN): adminisztrativ uton létrehozott
broadcast tartomany
e a rendszer adminisztratora hatarozza meg, ki van benne
e a hatarok itt nem fizikaiak, csak virtualisak
e a kiilbnb6dzo VLAN-ok nem latjak egymas forgalmat
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VLAN Attekintés

e Layer 2
connectivity
e Logikai
elrendezési
flexibilitas
e Egyetlen

broadcast
domain

e Management
e Biztonsag

1 VLAN = 1 Broadcast Domain = 1 Logikai halézat (Subnet)



VLAN megoldasok

e Megosztott kapcsolok
e Csak kapcsolon bellil ertelmezett
e Lehet port alapu, MAC alapu

e IEEE 802.1Q szabvany
e Az Ethernet szabvany kiterjesztése
e Uj mez4 az Ethernet fejlécben
e Egy LAN-on belll értelmezett

X
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Atjaras VLAN-ok kozott 4t
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172.16.10.3/24 172.16.20.4/24

VLAN 10 VLAN 20

172.16.30.5/24

VLAN 30

e Probléma: elkilonitett Broadcast Domain
e Természetiiktdl fogva a VLAN-ok tiltjak a VLAN-ok kozti kommunikaciot
e A VLAN-ok kozti atjaras 3. szintl eszkozt igényel: L3 SW vagy Router



IEEE 802.1Q At

e minden IEEE 802 LAN MAC protokoll felett
hasznalhato

e konnyl adminisztracio (létrehozas, tag
hozzaadasa, stb.)

e két kiilonbdz6 VLAN kozott nincs forgalom
(adatkapcsolati szinten)

e egy LAN-on belll tobb csoport is
elkiildnitheto

e jOol megvalasztott csoportok esetén
forgalomcsokkenes erheto el

BME-TMIT mm
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Altalanos jellemzok

e minden VLAN-nak van egy azonositoja: VID

e a switch nyilvantartja, melyik porthoz melyik
VLAN-ok tartoznak

e egy felhasznald tobb VLAN-nak is tagja lehet
e egy port tobb VLAN-hoz is tartozhat
e a VLAN tobb switchre is kiterjedhet

e csOkken a szort adas altal felemeésztett
kapacitas, biztonsag n6



1Q VLAN keretformatum Al
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e A VLAN tag tarolasahoz uj mezok az Ethernet-
keretben
e 4 bajtal no az Ethernet keret

e Helye kozvetlenil a forras MAC cim utan

e Lehetoveé teszi a mindségbiztositast is
e 802.1p prioritas bitek

HOZ 10 = 4 bybes
M

[ERENSEIDA SR ] 10 Pl ] vian (Rl Payioa [ Cs]

L N
02 1p - Shts WD -12his




Uj keretformatum — 2. 4t

e TCI (Tag Control Info): 8100-as érteke mutatja a
802.1p és Q hasznalatat

e P: prioritas (0..7)

e C (Canonical Indicator): megmutatja, hogy
kanonikus formatumban vannak-e a MAC-cimek

e VLAN: a VID-t tarolja (0..4095)

HOZ 10 = 4 bybes

M

[ERENSEIDA SR ] 10 Pl ] vian (Rl Payioa [ Cs]

L N
02 1p - Shts WD -12his




A Nativ VLAN és a 802.1Q 4t
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e Egyetlen nem-csomagolt VLAN — nincs Tag
e Altaldnosan elterjedt menedzsment célokra
e Meghatarozva és kotelez6 a 802.1Q -ban

e Barmely VLAN lehet, nem feltétlen a VLAN 1
e Egy haldzati tartomanyban egységes

Untagged Native VILAN

e g?
‘Switch 2

_
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Bejovo keret kezelese

e megnezzik a fejlécet

e ha nincs tag:
e VID=0 értekkel tesziink bele
e ha port alapu VLAN-t hasznalunk, a port PVID-je lesz a

VID

e ha van tag, szlreés:
e megneézzik, kik a tagjai a VID altal mutatott VLAN-nak
e ha a fogado port nincs a VLAN-ban, eldobjuk a keretet
e egyebkent megnézziik, a cél is tagja-e a VLAN-nak
¢ ha igen, tovabbitjuk



(
II_%ME-TMIT -

e megnezziik, a masik oldal tamogatja-e a tag-
elt kereteket
e ha nem, levesszuk a taget
e ha igen, tovabbkiildjik

o Atjards VLAN-ok kozott csak routeren
keresztll

e Ha egy porton tdbb VLAN van, a router virtualis
interfészekkeént kezel

o Atjéras csak IP szinten!

Kimeno keret kezelése
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VLAN-ok hozzarendelése

e Port-based VLANSs: fizikai interfészenként

o MAC-based VLANSs: a kapcsolo rendelkezik egy
MAC-VLAN listaval

e Protocol-based VLANs: a kapcsoloban be van allitva
hogy milyen protokoll milyen VLAN-hoz tartozik

e IP subnet alapu (nem elterjedt)
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Port alapu VLAN

e a legegyszerlibb megoldas

e a switch egyes portjaihoz hozzarendeljik a
megfeleld VLAN azonositojat

e egy porthoz legfeljebb egy azonosito
tartozhat

e a VLAN valtoztatasakor csak a switch-hez kell
nyulni — a felhasznald szamara atlatszo
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MAC alapu VLAN

e a switchben egy lista van, ez tartalmazza
az egyes VLAN-okhoz tartozo eszk6zok
MAC-cimét

e elony:

e ha egy felhasznalo portot valtoztat a switch-
en bellil, az nem igényel semmilyen
beavatkozast

e hatranyok:

e altalaban nehézkesebb az adminisztracio
(mindenki MAC-cimét ismerni kell)
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Protokoll alapu VLAN

e Kiilonbozo protokoll tipusokhoz mas-mas
VLAN tag lesz rendelve

e Feltételezi, hogy a kapcsold megnézi az IP
fejlécet

e Nem felhasznalot azonosit, hanem
szolgaltatast
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Q-in-Q (VLAN tronk)

¢ 4096 VLAN nem elég egy nagyobb
haldzatban (>4095 felhasznald)

e A felhasznalok azonositasara hasznalva: C-
VLAN

e Bevezetnek egy szolgaltatoi VLAN tag-et
e S-VLAN

8BOZ1p -Fl VLARM 1D
(3 bits) (1 bits) (12 bits)



Q-in-0 4t
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e El6nye hogy a VLAN —ok szama megno
e Léteznek mas megoldasok is:

e MAC-in-MAC

e V-MAN tag bevezetése

e MPLS tunnel

e A IEEE 802.1ad provider bridge szabvany a
QiQ-t tamogatja



QoS A

e Prioritas kezelés a 802.1Q VLAN tag alapjan
e 3 prioritas bit = 8 osztaly

e Ez azt jelenti hogy QoS-hez 802.1Q VLAN-okat
kell hasznalni

e A prioritas bitek értelmezését a 802.1P
szabvany adja meg
e A VLAN prioritas és az IP TOS hasonlo

e Jelen Ethernet kapcsolok nem mind tamogatjak a
8 osztalyt
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Bridge
etermine Nap user
IT"'?:::P' aser priority prioriiy to
of cach ———— access priority
Incoming amd
frame traffic ¢lass
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e Az RSTP hatranya: rossz halozati kihasznalas

e Cisco: PVST (Per-VLAN feszitofa)
e Minden VLAN: egy RSTP
e Sok VLAN — nem skalazhato, folosleges

e IEEE: MSTP

e LehetOveé tesz tobb feszitofat
e A VLAN-ok a feszitofakhoz vannak rendelve
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| =

VIAn 501-1000 Vlan 001- 500
‘be-884—566— S5 eA 655—

Prop. PVST egy STP per VLAN
Skalazhatosag 1000 nagysagrendii Vlan-ra (SPT!) nagy kihivas

— \“\\\

™~ —_—

v iy \\\
= bl
~StitvEANS— Instancel ?/\/lnstancd
i |

802.10Q egyetlen SPT 802.1s t6bb SPT
Load sharing nem lehetséges HATEKONY Load sharing lehetséges

Odd LANS
Even YLANS
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MSTP mukodés

e RSTP alapu, a szabvany tovabbfejlesztése
e Max. 64 fa (MST instance)
e Minden fanak beallithatjuk

e A gyokerét

e A link cost-okat

e A hozza tartozd VLAN-okat

e Egy VLAN csak 1 fahoz tartozhat!
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MSTP elonyei

cage cage e Halozati topologia: 2

e A gylrd redundanciat
jelent

e Nagyobb megbizhatdsag

Root 1 Root 2

ridge ——— é—'
e STP: Egy feszit6fa e Multiple Spanning Tree

e 2 feszitofa



802.1s: CST. IST, MST —Sok fa 2

BME-TMIT mm

Bels6 nézet Kiils6 nézet

CST

%y ‘HI
\ ) \ i |
S T ‘ Y ’ "l [
AR R T AL f AV
b l s I M ) /I' \‘:"v; ‘ f
2 el Wl \ U ilN7 l
AR TR b O et
; fa'f*\\?«‘f 'Y | W | E” W ] '
b \ i\ {
[ ) |
> I\ |
By |
4 B [
I | L [ |
Y. |

CST 802.1Q Common SPT => Egyetlen fa i W j" @
IST 802.1s Internal SPT => a kiilso vilag szamara
az MST-t egyetlen CST kapcsol6nak mutatja Ul
MST 802.1s Multiple SPT => tébb VLAN egyetien (AR },
MST Instance-ba val6 6sszefogasa WY 8
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MSTP regiok

e Az MSTP lehetoseget nyuijt régiok
kialakitasara
e A régiokat egymastol adminisztrativ
modon valaszthatjuk el
e RG mez6
e ElONyOKk:
e egy région beliili hiba nem zavara a tobbi
regio mukodeset
e Negy haldzat felbontasa régiokra javitja a
skalazhatosagot
e A VLAN-ok lokalis jelentoséget kepnak
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MST régiok - 2

e Miért hasznaljunk régiot?
e Kilonb6zo adminisztrativ vezérlés az L2 halozat kilonbozo részei kozott

e Nem minden switch tamogat/futtat MSTP-t — kiilonb6z6 STP-k felosztjak a
haldzatot STP régiokra

o azon kivil egyetlen példany
(topoldgia) minden VLAN szamara

e Az MST régio egy csoport 0sszekapcsolt MST switch amely ugyanolyan
MST konfiguraciét hasznal

e Région beliil: tobb példany

o — Internal Spanning Tree (instance 0),
mindig jelen van minden porton
o - Multiple Spanning Tree Instance

e Région kiviil: egy példany
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e Az MSTI-k STP példanyok amelyek csak a region belll értelmezettek

e Az MSTI-k nincsenek kapcsolatban a région kiviili eszkdzokkel

e Az MST egyetlen BPDU-t kiild az 6sszes példanynak egy M-rekorddal
példanyonként

e Egyetlen példanynak van timer-alapu paramétere (az IST instance)

e Az MST BPDU-k minden porton kikildodnek

e A BPDU-k mindket iranyban kildodnek ellentétben a 802.1D-vel,
ahol csak a designated bridge kdld

Protokoll
informacio az—>.
IST szamara

Protokoll

informacio az
MST .

példanyoknak .

MST BPDU
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Shortest Path Bridging

e IEEE 802.1aq
e TObb fa, gyokerek a bridge-ekben
e Mindegyik a legrovidebb utat hasznalja

e Megoldandd
e Szimmetrikus Utvonalak...
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Multicast

e Specialis Multicast MAC cimek

e Kevesebb mint IPv4 multicast
e Mapping kell

e GMRP — Multicast regisztracio
e GMRP és IGMP egyuttmuikodeés sziikséges
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Multicast — IGMP snooping

e A kapcsolo figyeli az IGMPv2 (izeneteket

e Minden IGMP join Uizenetre hozzaad egy bejegyzést
a bridge altal megtanult cimekhez

o Igy a kovetkezd multicast csomag csak azon a porton fog
megjelenni

e Az IGMP leave lizenet torli a bejegyzést
e Megszunik a multicast broadcast jellegl tovabbitasa

e IGMPv3 — még nem szeles kdrben tamogatott!

Page 69
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Class D {1{1 1(‘)|

Multicast Group ID

28 bits

e Internet Assigned Numbers Authority (IANA)
e 224.0.0.1-224.0.0.255-->Reserved
e 224.0.1.0-238.255.255.255-->Multicast

Group
e 224.0.0.1: A
e 224.0.0.2: A
e 224.0.0.4: A

multicast-capable hosts group
multicast routers group
DVMRP routers
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Address Mapping

Class D Address 224 . 10 . 8 . 5

E 0 0 A 0 8 0 5

' Not
. used |

] . Low-ordered 23-bits mapped
Ethernet Multicast Address:

71
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224.1.1.1 32:1 Address Overlapping
224.129.1.1

225.1.1.1
225.129.1.1

01.00.5e.01.01.01

238.1.1.1
238.129.1.1

239.1.1.1
239.128.1.1

72
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e A broadcast jelleg miatt nagy a veszély

e Tamadhato pontok/teriiletek
e SPT DOS
e ARP
e MAC cimek kicserélése

e A C-VLAN hasznalata leszlikiti tamado
lehetosegeit
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DOS tamadasok

e IPoE specifikus

e DHCP snoopig hasznalata
— Dinamikus ARP figyelés

e ARP proxy

e Védekezni kell
e BPDU szlirés — STP tamadas ellen
e PVLAN hasznalata a tronk portokon
e Traffic policing — a broadcast stormok ellen
e A MAC cimek limitalasa egy porton



Olvasnivalo .ﬁ(
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e O'Reilly Ethernet: The Definitive Guide
e by Charles E. Spurgeon

e IEEE 802.3 szabvany
e Cisco — Understanding STP, RSTP
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