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DNS feladata

® Az internetes Utvonalvalasztas IP cim alapjan tortenik, elvileg ezzel

minden megoldhato az Interneten

® Az emberek szamara ugyanakkor a szamok nehezen
megjegyezhetdk, kilondsen ha IPv6 cimekrol beszelink! BetUkbdl
allo szavakra konnyebben emlekszink

® Nem csak bongeszeskor fontos, hanem pl. weboldalakba beagyazva
is teszUnk cimeket: konnyebben ellendrizheté mint a szamok, de
azert itt is lehetnek problemak: pl. googl.com, gogle.com,
googlo.com stb.

A DNS altalanos feladata, hogy emberi olvasasra alkalmas
alfanumerikus karaktereket tartalmazo neveket, internetes
eroforrasokra forditson at!

Organized Chaos: Reimagining the Internet (Centre for International Governance Innovation) - 2014



Az Internetes eroforrasok (CIR) iranyitasa )

#7711 Internet
~/ @Qovernance

® |nternetes eroforrasokon altalanos ertelemen sok mindent erthetunk

pl. fizikai infrastruktura (optikai szal stb.), sz0ken véve azonban kifejezetten a globalis
virtualis infrastrukturakat ertjik ez alatt:

® |nternet cimek —IP address

® Egy IP egy gépet azonosit globalisan az Interneten

o ites cimek

® IPv6—128 bites cimek

® Internetes névfeloldasi rendszer — DNS

® IP cimhez rendel olvashato szoveges nevet
® alfanumerikus karakterekbdl all

® adatbazis, protokoll és haldzati rendszer is egyben

ernet szolgaltatoi halozatok szamozasa
ASN - Autonomous System Number

Egy adott adminisztrativ domainhez tartoz6 szam (kb. mint az irdnyitoszam)
Utvonalvalasztashoz kritikus — BGP

Régebben 16 bites szam, ma mar 32 bites: jel6lése x.y, ahol x és y is 16 bites.
Kompatibilitas a régivel: o.y

Organized Chaos: Reimagining the Internet (Centre for International Governance Innovation) - 2014



Az Internetes eroforras (CIR) szervezetek O

Internet

_ _ ’ Governance
ICANN —Internet Corporation for Assigned Names and Numbers

® Aglobaisan egyedi szamtartomanyok adatbazisanak koordinatora

® JANA-Internet Assigned Numbers Authority részlege végzi a cimzéspolitikai és menedzsment feladatokat

® DNS-ezalegosszetettebb feladata, Uj TLD-k bevezetése,
root szerverek (13 db — egy-egy klasztert alakjaban) menedzselése, stb.

® |Pv4 ésIPv6 cimek
® ASNszamok

® RIR szervezetek szamara az IP cimtartomanyok hozzarendelése

RIR — Regional Internet Registry

® AzIP cimek és ASN szamok helyi szervezetekhez vonnak tovabbosztva (6k a szétosztasban a kovetkezd hierarchia szint -
IETF RFC 7020)

® s5nagyRIRvan:Id abra, 6k a Number Resource Organization-be (NRO) tomorilnek

® Az Address Supporting Organisation (ASO)-t alapitjak meg a szamosztasi politikahoz

® ARIRszolgalja ki végil az ISP-ket (mint viszonteladd is) és a végfelhasznaldkat (prov. aggregatable és prov. independent)
LIR —A RIRek LIR-eknek (Local Internet Registry) osztjak tovabb a cimeket

® Ok tehat a hierarchia kdvetkez6 szintje pl. ISP-k (legalul van a végfelhasznalé pl. BME)
NTIA — National Telecommunications and Information Administration

® USA Kereskedelmi Minisztériumhoz tartozo tavkozlési tanacsado szakszervezet

® aDNS root zone korabbi tulajdonosa és a mai napig feligyeleti szerve, melyet tervez leadni
az Uzemeltetést 1997-t6l a Verisign privat cég Uzemelteti



Nevek regisztralasa hasonlatos a cimekehez O
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A DNS nevek alapveto szerkezete

® A skalazhatosag erdekeben a menedzsment hierarchikusan van
szervezve, hasonlatosan mas hasonlo cimekhez, pl. lakascim,
telefonszam

® Tartalmi szempontbol nem feltétlen (gyakorlatilag nem) van
hierarchizalva. llyen értelemben hasonlo az IP cimekhez is

A DNS ugyanakkor teljesen fuggetlen az IP cimektol, egy
teljesen fuggetlen halozat, bar infrastrukturalisan neha
osszenonek, leginkabb menedzsment okokbal!



A DNS rovid tortenete

® Az ARPANET eseteben egy konkret gepen talalhato HOSTS. TXT
file valositotta meg ezt a feladatot

® A halozat novekedese soran

® nott a halozatiterhelés

® nem volt szinkornizalva, hogy ki milyen nevet valasztott, valaszthatott

® Ajelenlegi DNS-t vegul 1983-ban alapitottak (Paul Mockapetris -
RFC 1034 és 1035)

® Azota szamos fejlesztesen modositason ment at

® Mara a rendszer lenyegeben egy nagy meretuU elosztott
adatbazissa valtozott, de feladata tovabbrais kb. a HOST.TXT



A DNS lenyegi részei

® Egy nagy meretU elosztott adatbazis, szamos szerverrel es a kozottik
lévd kommunikacioval (protokollal)

® A nevfeloldo eljaras, melynek segitsegevel egyik tipusbol a masikba
konvertalunk

® Funkcionalisan az alabbi reszekbol all:

® A neévtér, amit az adott er6forrasokhoz rendelink (tobbnyire az IP cimekhez)

® Aszerverek, amelyek az adatokat tartalmazzak és a lekérdezésekre valaszolnak, barki
szamara valaszolnak (bizonyos feleldsségi korrel persze)

® Alekérdez6 szoftverek (Resolver), melyek nem 6nall6 szolgaltatasok, hanem
programokbdl meghivhato szubrutinok formajaban talalhatok meg. Minden program, ami
igényli a cimforditast kilon meghivja. Pl. libc:

¢ gethostbyname(char *name);

® gethostbyaddr(char *addr, int len, type);



A DNS mint elosztott adatbazis

® Az elosztottsagbol szamos kihivas adodik:

® Adatok koherenciaja: nincs egy olyan gep sem, ami mindenrdl tud (nem
olyan pl. mint a DFZ, ahol bizonyos core routerek minden tudnak). Hiba
eseten inkonzisztencia lephet fel, ami azonban elobb utobb megszunik.
Szandekos is lehet: pl. cache poisoning Id. kes6bb. Eqy gepen belil az
adatokhoz sorozatszamot rendelink (kb. datumot), ebbdl latszik, hogy
mennyire friss.

® Kommunikacios protokoll trade-off: Ha tul gyakran frissitink, akkor nagy a
halozati overhead. Ha tul ritkan frissitink nd az inkonzisztencia, esetleg
szolgaltatas kiesés vagy reakcid valtozasi igényre

Rendszerek egyUttmuikodese: programverziok,lekérdezesek, mUkodesi
idok, tartalom pl. karakterkodolas



A DNS skalazhatosagi tulajdonsagok

® Az egy gepen talalhato adatbazis merete tetszélegesen nagy
lehet. Csak a gep adattaroloja szab hatart.

® Nagysagrendileg akar sok millio nevet is tartalmazhat, ez azonban jelentosen
lassithatja gépet, raadasul serilekennyé valik a rendszer (single point of failure)

® Hala az egyszeru protokollnak a kiszolgalhato lekerdezesek
szama igen magas lehet.

® 10-20 ezer lekerdezés masodpercenként nem jelenthet gondot.
® Mindazonaltal a hatéekonysagot az utobbi idében gyorsabb adatbazis-elérési
technikakkal igyekeznek novelni
® A lekerdezesek altal okozott forgalomterheles eloszlik
elsddleges, masodlagos szerverek és gyorsito tar megoldasok
altal



A DNS rendszer megbizhatosaga

® Az elsddleges es masodlagos szerverek is taroljak ugyanazt az
adatot: a masodlagos szervereken vannak backup mentesek.

® A masodlagos szerverek kerdezhetnek az elsddlegesektdl, de
kerdezhetnek tovabbi masodlagos szerverektol is. Mivel a gep
nem tudja, hogy elsodlegestol vagy masodlagostol kerdezte, igy
az out-of-date adatok elerhetosege sajnos megndhet.

® A kliensek gyorsitotarakbol is tudnak adatokat lekerdezni.

® A DNS protokollok UDP es TCP kapcsolattal is tudnak
kommunikalni, UDP eseten a biztonsagos kommunikaciot a
felsobb retegek (DNS protokollok) biztositjak



A DNS nevter szerkezete

® A nevter tehat hierarchikusan epul fel (skalazhatosag)

® A hierarchia alapja lehet:

® Azelnevezendd szervezet tipusa: pl. .com, .org stb.

® Geografiai elhelyezkedeés alapu, pl. orszagok: .hu, .de

® Szervezetifelépites, mUkodes alapjan: bme.hu, tmit.bme.hu, tszvez.tmit.bme.hu
® Konkret objektumok pl. szemelyek vagy személyek altal adott nevek

® Hogy mi alapjan torténik a hierarchia felosztasa, az domain-ektdl, azon
beltli szintektdl, de az orszagoktol, geografiai lokaciotol is valtozik

® Az utobbiidében ezek a szabalyok szinte teljesen kezdenek megszinni.
Mindent lehet...



A DNS nevter felepitese

® A DNS nev pontokkal elvalasztott szavakbol
(betUk+szamok+minusz jel) all. Minden resz legalabb 2 betu pl.:
heszi.tmit.bme.hu. Max 128 melység
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A DNS nevek szerkezet

heszi.tmit.bme.hu.:

. 2 Root Domain

.hu > Top Level DomainTLD

.bme > Secodary Subdomain

.tmit - tovabbi aldomain-ek...

heszi > gép neve

.com, .gov, .org, .net, .mil, .int, . edu,... gTLD (generic TLD)
.info, .name, .pro, .coop, .biz, . museum, .aero,... tovabbi uj gTLD-k
.hu, .us, .Uk, . de, .... ccTLD (country code TLD)

.arpa (reverse DNS lekerdezéshez hasznalt domain)

.test (hon-ASCIl kodolt TLD-k hasznalatanak tesztelése)




A DNS nevter es a Unix fajlrendszer

DNS database Windows filesystem \

e winnie.corp ho.com o
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DNS and BIND - sth edition, by Paul Albitz, Cricket Liu, O'Reilly— 2006



Subdomain-ek szerkeze: subdomain vs. zone

Cd Z0Nd

ca domain

ab.ca zone an.&a ZoNe  ge. &3 2one

DNS and BIND - sth edition, by Paul Albitz, Cricket Liu, O'Reilly— 2006



Subdomain-ek szerkeze: a delegalas

el 2ome

DNS and BIND - sth edition, by Paul Albitz, Cricket Liu, O'Reilly— 2006



A rekurziv nevlekerdezes folyamata

query for address af
irigiri. ghrimpa_ gov.au - OO
- K
rafartal o au e enie
(AITIE SEIVErS
query for address af
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T o govad || name server
MAMe Servers
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% | address of ANESEVET | sa ips  gbrmpa
5| | girigiri. ghrinpa_gav. au
resolver

DNS and BIND - sth edition, by Paul Albitz, Cricket Liu, O'Reilly— 2006
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A lekerdezes lancolata — a root domain szerverek

Ha lekerdezzik pl. a heszi.tmit.bme.hu cimet, akkor el6sz6r mi fordulunk a sajat
nevszerverinkhoz.

A lokalis névszerver megallapitja, hogy helyi domain-e, és ha nem akkor a vegerdl indul

visszafele: el0szor a root domaint (.) kerdezi meg, hogy hol a .hu domain. Ehhez minden
resolver klines (ez esetben a helyi nevszerver) tudja az IP cimet: root domain (root name)

?zerverrek, |d. abra. (ezek kezdetben pl. kézzel vannak letoltve a gépre egy un. root hint
ajlba).

A root névszerverek barmelyike megmondja a .hu domain-hez tartozo névszerverek IP
cimet

A .hu névszerverhez fordulva, 6 megmondja a bme.hu névszerveret

A bme.hu nevszerver megmondja a tmit.bme.hu nevszerveret

Vegul a tmit.bme.hu névszervere kozvetlen tudja a heszi.tmit.bme.hu IP cimet
(152.66.247.138)

® Aroot névszerverekbol jelenleg 13 db kilonb6z6 nevid van. Azeért pont ennyi mert amikor a
teljes informaciot egy UDP csomagban elkildik, ennyi fragmentacio nelkil is belefer
biztosan egy csomagba a mai link layer halozati technologiakkal.

S Persze valojaban ennyi nem tudna kiszolgalni az egész vilagot, ezen aliasok alatt szamos

nycasttal cimzett szerver dolgozik meg (nem szamitva melegtartalekokat)



A root domain szerverek a vilagon

4 &
Anycast instances

- 0PTORM




A gyorsitotaras/iterativ névlekérdezes folyamata

rOOT NAMESCTVErS

barkeley.edu

P) AMESErErs
refernl
E)

GUETY

nameserye
it

1. Egy korabbi kérés miatt lekérdezink egy
magasabb domainbdl adatokat*
2. Valasz megerkezik

3. Ismert kérdés indul ugyanahhoz a domainhez [ 4]

4. Avalasz most mar a gyorsitdtarbdl érkezik m

* |terativ lekérdezés soran, akkor sem nézink G ) & el el
utana a valasznak fels6bb domainekbenha AMESErErs

kdzetlentdl nem tudjuk még.

DNS and BIND - sth edition, by Paul Albitz, Cricket Liu, O'Reilly— 2006



A DNS alnevek (alias)

mailhub

oakland

= (P address 192.2.18.44

DNS and BIND - sth edition, by Paul Albitz, Cricket Liu, O'Reilly— 2006




Hogy mukodik a reverse DNS lookup?

A problema ugye, hogy a nevek alapjan van strukturalva O
az IP cim hozzarendeleés arpa‘ com

Ha az IP cim alapjan akarnank keresni, minden aldomaint .
In-aadr

vegig kellene nézni. ® 0
Megoldas: az IN-ADDR.ARPA aldomain
152 129

Minden aldomain regisztral kilon enne a domainbe is @ O
66

O
Pl. ha rakeresek a 152.66.247.138 IP cimre, akkor valéjébag47 ®
a138.247.66.152.in-addr.arpa név mellé bejegyzett ® 0
informaciokat keresem.

Az IP cimnek megfeleld tartomanyba bejegyezteti magat

138
Ehhez a nevszerverem elmegy az in-addr.arpa O

nevszerveréhez, aki megmondja hol van a 152.in-
addr.arpa nevszervere, stb., analog modon a korabbiakhoz



Hogyan szerzunk domain nevet?

1. Kitalalunk egy TLD-t, ami ala tartozni szeretnénk (ma mar szinte minden domain
eléerheto altalanos célra). llyet Ujat bejegyezni valoszinlleg nem fogunk tudni
(Internet politikai kerdes). Ld. pl. a .tv domain-ert fizetett penzeket...

2. Ennek alapjan utananézink, hogy annak milyen aldomainjei vannak, es azok
kozul keressink-e egyet, vagy Ujat akarunk.

Ellendrizzik, hogy a név letezik-e mar: pl. nslookup segitsegéevel

/t. Ha meg nincs, akkor megkeressuk azt az aldomain Uzemeltetot, aki ala be
szeretnenk tartozni.
5

Megegyezink az aldomain UzemeltetOvel, hogy mennyi penzeért
csatlakozhatnank be (tipikusan pl ~10e Ft/ev).

® Afeladat egy kis nyomozast igenyel, kezdhetjik pl. a www.allwhois.com oldalon

® Ugyanakkor ma mar jonehany regisztrator letezik, aki utananez ennek helyettink
és a regisztraciot vegigcsinalja a megbizasunkbdl

® KUlonbozo regisztratorok kilonb6zd szolgaltatasokat nyujtanak, egyesek
hatékonyabban dolgoznak mint masok. Hires pl. a goddady.com


http://www.allwhois.com/

WHOIS adatbazis

A 80-as evek eleje ota letezik egy olyan adatbazis ill. hozza tartozo lekerdezd
protokoll, amely az internetes virtualis eroforrasok lekérdezeésere lett letrehozva

Ahogy a DNS decentralizaltta valt, a whois adatbazisok is megszaporodtak. A baj
az, hogy ezek nem elosztott adatbaziskent miUkodtek, hanem egymastol
figgetlen, az operator altal egyedileg update-elt rendszerek. Pl. minden RIR
Uzemeltet eqgy whois szervert, de sok regisztrator céqg is, ennek segitségevel tud
konnyen szabad domaint eladni

MUkodese a kozelmultig bezarolag egy teljesen szoveg alapu (gyakorlatilag
egyszerU telnetet hasznalo protokoll)

Eredetileg barmire valaszolt, pl. a john keres6szora minden john altal regisztralt
vagy ezt a karakterlancot tartalmazo domaint, visszaadott

Ma adatbiztonsagi okokbol ezt mar erosen lekorlatoztak

Fejlettebb implementaciok mar képesek iterativan is keresni ha az adott whois
szerver hierarchikusan tarolja egy idegen domainhez tartozo whois szerver cimet.

A kiUlonbo6z6 regisztratorok kilonb6z6 modszerekkel mikodtetik az adatbazisukat

A hasznalatukhoz Id. pl. a masodik gyakorlaton alkalmazott haldzati cimek
ekéresének folyamatat



BIND

® Messze a legnepszerubb és legszelesebb kérben hasznalt DNS
implementacio, egyben a referencia implementacio is

® Keszult: California Berkeley (UCB) 1983: Berkeley Internet Name
Domain (BIND)

® Alegfrissebb elterjedt verzioja a 9.x (9.57?), az Internet Software
Consortium (ISC) par eve keszitett a lequjabb 10-es verziot, melybdl
azonban kozben kiszallt és atnevezte BINDY-nak. Nyilt
forraskodukent az internetes kozosseq fejlesztesere bizta

® Az ujverziok a terv szerint mar nem csak a txt fajlokat, de az
adatbazisokat is tamogatni fogjak, sot akar kevert adatbazisokat is
(MySQL, PostgreSQL stb.)

® Szamos alternativimplementacio letezik extra funkciokkal (pl DDNS),
de nem népszeru egyik sem, fizetds szolgaltatasok megvalositasara



A BIND felkonfiguralasa

® Ket fontos fajltipusra van sziksege a nevszervernek:
® Akonkrét informaciokat tarolo zona adatfajlokra
® A BIND konfiguracios fajljara

® A konkrét informacidkat tarol6 zona adatfajlok tartalmazzak:

® Azoknak a zonaknak az adatait amiért felel az adott szerver: az adott zonan belil,
konkrétan mely gepek vannak eés azoknak mi az IP cime

® Tartalmazza az adott zona nevszervereinek IP cimet
® Alneveket
® A domainheztartozo levelezoszerverek IP cimet

Aldomainekhez tartozo informaciokat



Pelda zona adatfajl egy nevszerveren

$TTL 3h

tmit.bme.hu. IN SOA nevi.tmit.bme.hu. admin.tmit.bme.huv. (
1 sorozatszam
3h ; adatok frissitése 3 orankent
ih ; yjraprobalkozas 1 oranként
aw ; lejarat 1 het mulva
1h) ; negativ cachingTTL 1 ora

; Name servers

tmit.bme.hu. IN NS nevi.tmit.bme.hu.

tmit.bme.hu. IN NS nev2.tmit.bme.hu.

; Addresses for the canonical names

localhost.tmit.bme.hu. INA 127.0.0.1

heszi.tmit.bme.hu. INA 152.66.247.138
retvari.tmit.bme.hu. INA 152.66.246.231
; Aliases

zalan.tmit.bme.hu. IN CNAME heszi.tmit.bme.hu



A reverse DNS-hez is szukség van egy zona
adatfajlra!

$TTL 3h
tmit.bme.hu. IN SOA nevi.tmit.bme.hu. admin.tmit.bme.hu. (
1, sorozatszam
3h ; adatok frissitése 3 orankent
1h ; Jjraprobalkozas 1 orankent
aw ; lejarat 1 hét mulva
1h) ; negativ cachingTTL 1 ora
; Name servers
247.66.152.in-addr.arpa. IN PTR nevi.tmit.bme.hu
247.66.152.in-addr.arpa. IN PTR nev2.tmit.bme.hu
;A konkreét nevek
138.247.66.152.Iin-addr.arpa. IN PTR heszi.tmit.bme.hu
231.247.66.152.in-addr.arpa. IN PTR retvari.tmit.bme.hu



Az adatfajlokban szereplo leggyakoribb rekord
tipusok

® SOA rekord: Az adott domainhez tartozo szervezeti adatok

® elsodleges nevszerver, a domain adminisztratoranak email cime

® NS rekord: Az adott domainhez tartozo nevszerverek

® legalabb kettd: elsodleges eés masodlagos (master es slave)
® Arekord: A konkret gepek IP cime
® felsoroljuk a zonan belGli gépek neveit és mellettik az IP cimet

® PTR rekord: Ez az inverz DNS keresésnél hasznalatos

® felsoroljuk a gépek in-addr.arpa “formatumu” neveit és utan az igazi neveit
® CNAME rekord: alnevek, alternativ nevek megadasa

® MX rekord: Az adott zonahoz tartozo mail szerverek listaja



Aldomainek letrehozasa

® Ket lehetoseq:

1. Az aldomain-t mi magunk adminisztraljuk tovabb, tehat benne
marad a zonaban:

® Ekkor egyszerUen felsoroljuk a neveket, melyek tartalmazzak az aldomain-tis pl.:
heszi.oktato.tmit.bme.hu. INA 152.66.247.138

2. Tovabbdelegaljuk az aldomain mikodtetését. llyenkor a zona adatfajlban
jelezni kell, hogy egy adott aldomain adatait egy masik névszerveren lehet
elérni, és ennek persze meg kell adni az IP cimét is (ez utobbi az un. glue
record, valojaban egy szimpla A record)

® Lathato, hogy a nev és az IP cim nem kell hogy barmilyen korrelacioban
legyen, de pl. ha olyan nevet akarok feloldani, ami nem az én zonamba
tartozik azt észreveszi a BIND és nem engedi.



Elsodleges és masodlagos névszerverek

® Az masodlagos (slave) szerverek rendszeresen lekérdezik az
elsddleges (master) adatait

® A master és slave funkciok zonanként elteroek lehetnek, tehat
igazabol egy szerver sorkszor vegyesen master es slave is

Master DNS Server

® Ha a slave lekerdezi a mastert

(zone transfer) akkor az adatot — \?;?;Z.E':;i’;”s'i‘??
elmenti pl. backupként és AT
ha nem éri el legkozelebb akkor l weramed itk
ebbél olvassa ki az adatokat At

egy ideig, amigaTTL €l

bak example.com.z one
bakzonel92.168.1.5

Zone Transfer

il




Pelda DNS adatok lekeresere

-

A C\Windows\system32\cmd.exe - nslookup | = | = |—§:h‘
—

Microsoft Windows [Uersion 6.1.T601]
Copyright (c) 2009 Microsoft Corporation. All rights reserved.

C:\Users\heszi>nslookup
Default Server: emitter
Address: 192.168.0.1

> set type=350A

> heszi.tmit.bme.hu
Server: emitter
Address: 192.168.0.1

tmit.bme.hu
primary name server = corto.tmit.bme.hu
responsible mail addr = baumann.ttt-202.tmit.bme.hu
serial 2015042201
refresh 10800 (3 hours)
retry 3600 (1 hour)
expire 604800 (7 days)
default TTL = 345600 (4 days)




Levelek Utvonalvalasztasa

® Ha kildok egy levelet a telea@poca.com email cimre, amelyre
mondjuk korabban meg sosem kildott senki, az hogyan talal el
vegul a megfeleld postaladaba?

® Alevelkildo kliens megnézi a poca.com DNS domain MX
rekordjat, amibdl kiderdl, hogy melyik szerverhez kildje

® Tobb MX rekordja is lehet egy domainnek, melyeknek prioritast is
lehet adni

® Alevelezd szervernek nem kell cimzett domainban lennie, csak az
azert felelos DNS szerverben be kell jegyezni

® Alelevelezeshez tovabbi rekord tipusok (pl. encrypter) is
tartozhatnak



A DNS biztonsagi kerdesel

A DNS az Internet talan legtamadhatobb pontja, achilles sarka. Ha pl. egy
weboldalt keresunk, de a DNS nevfeloldas hamis IP cimet szolgaltat az
gyakorlatilag szamunka észrevehetetlen. Ez pl. a DNS cache poisoning
segitsegevel tortenhet, Id. kov folia

Hamis gépre bejelentkezve, olyan adatokat adhatunk meg melyekkel
visszaelhetnek: adathalaszat/fishing

DNSSec: Cel az elerhet6 adatok hitelessege, integritasa, (de titkositasa pl.

nem!) —a megoldas a root nevszerverek szintjen mar mukodik, lejjebb még
nem annyira jellemzo!

FCrDNS: Bizonyos tamadasok, spammek kiszUresere konnyen kivitelezheto
megoldas lehet, ha egy gépet miutan feloldottunk (nev->IP cim) visszafele
is lekerdezink, hogy ugyanazt a nevet kapjuk-e vissza. Ennek
megvaltoztatasa egy tamado altal tobbnyire nem lehetseges, ezert konnyd
azt detektalni. Neha ugyanakkor false-positive eredmeényt is szolgaltathat,
amiigen zavaro lehet, ezert hasznalata nem annyira kozkedvelt.



DNS Cache poisoning

Main DNS
Local IP for
DH 5 Soft.net? u u
DoS Attack
IP for "Gm:mm

Sott.net? Secret -
c-_-.d._-'"
Ewvil E'.':l
YOU IP " Attack!"

Mr. Har.ker

[ Where did my

reader go??

|
E;, Evil Server

Sott.net Step 1: ————p

Server Step 2: «eeus i
Step 3: ——p




IPv6 DNS fuggosegel

® Itt lenyegeben ket fontos dologrol kell megemlékezni:

1. AzIPv6-os cimek erdekében letrehoztak egy un. quadA (AAAA) rekordot, az A
rekord mintajara. Itt talalhato a megfelel6 IPv6 cim. PI:

telek.hit.bme.hu AAAA 2001:4601:0001:2110:251:ff:fedc:5566

® Gyakran mind az AAAA mind az A rekordot kilon lekerdezik egy cimhez, ami extra
overheadet jelent

2. Az IPv6 esetében a reverse DNS kereseshez az ipv6.darpa domain hasznalhato.
Ekkor egy domain néev pl. az alabbi modon néz ki:

2.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.1.0.0.2.1.0.0.2.8.3.7.0.1.0.0.2.ip6.arpa. PTR nic.bme.hu.

® Egy vagy ket root névszervenek meg nincs IPv6 cime!



Dynamic DNS rendszerek

® A DDNS vagy DynDNS rendszerek lenyege, hogy gyakorlatilag
on-the-fly kepesek egy uj domain nevet bejegyeztni

® Tehat pl. nem szukseéges 3 orat varni a slave szerverek
frissitesere, hanem azonnal frissul

® Ezek a domain nevek altalaban egy adott DDNS szolgaltato
birtokaban vannak, a domaint 0 tartja karban es specialis
szoftverek segitsegevel frissiti az adatbazisat

® Hasznalata: olyan esetekben lehet ra szikseg ha rogziteni
akarunk egy domain nevet, de az IP cim rendszeresen valtozik,
pl. amikor egy szolgaltato dinamikusan oszt ki dialup IP cimeket
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