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Szerver virtualizacio

» Alacsony szerver kihasznaltsag = virtualizalas
» PC-k, szerverek: 10%
» hattértar: 50%
» Szerver CPU és haldzati savszelesseg kihasznaltsag no

» Kezdetek: 2-4(-10) VM / fizikai szerver (Virtual/Physical
Machine)

» jelenleg: 16 VM/PM
» Kis teljesitményigényl folyamatok esetén akar 100 VM/PM

» Hypervisor
» virtual machine monitor/manager (VMM)

» lehetove teszi VM-ek futtatasat
» memoria kezelés, CPU ltemezés

» hardver: hoszt, VM: vendég (guest)
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Szerver virtualizacio

» Hypervisor

» tipusok, besorolas: Gerald J. Popek és Robert P. Goldberg,
,Formal Requirements for Virtualizable Third Generation
Architectures”, 1974

» 1: nativ (bare metal)
» a hypervisor kozvetlenul a hardveren fut
» pl. Citrix XenServer, VMware ESX/ESXi, Microsoft Hyper-V
» 2: hosztolt
» a hypervisor operacids rendszeren fut (host), futtatott VM: guest
» pl. VMware Workstation/Player, VirtualBox
» egyeb: Linux Kernel-based VM (KVM)
» kernel modulként fut, a hoszt OS-t 1-es tipusra konvertalja

» inkabb a 2-es tipusba soroljak
Type 2 hypervisor

Type 1 hypervisor
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Virtualizacio tipusai

| Virtualization I | Full Virtualization ' Hardware based Binary translation
KV, ESXi, Hyper-Y] [QEmu])

-

Paravirtualization

[Xen, Hyper-V] Software based Binary translation
w. direct execution

[WMware, HVX]

-
0S-level virt.
[LXC, Solaris Zones]

Binary patching
[VirtualBox]

Full Emulation
|Bochs]
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» 2005-2006. hardver tamogatas a virtualizacidhoz: Intel VT-x és AMD-V

» Virtualizacids szoftverek elterjedése

» X86 CPU virtualizacio

Direct
Execution
of User
and OS

Privilégium szintek
Requests

virtualizacié nélkal

Host Computer
System Hardware
S EN User Apps
Paravirtualizacio
. Iy . Paravirtualized
(statikus forditas) Ring 0
Virtualization Layer

Direct
Execution
of User
Requests

‘Hypercalls’ to the
Virtualization
Layer replace
Non-virtualizable
OS Instructions

Host Computer
System Hardware

Abréak forrasa: Vmware, Understanding Full Virtualization, Paravirtualization, and Hardware Assist, White Paper, 2007

KN User Apps Direct
Execution
'ng Requests . . .
Teljes virtualizacio
Ring 1 Binary dinamikus binaris
Translation utasitaskészlet
Ring 0 of OS forditassal
Requests
Host Computer
System Hardware
Ring 3 [EEEEEIE Direct
Execution
. f User
Mgré;oo 'ng Requests
Levels Ring 1 Hardveres
tamogatas
Ring 0 OS Requests 9
Trap to VMM
Root Mode without Binary
Privilege Translation or
Levels Paravirtualization

Host Computer
System Hardware
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Platform virtualizalo szoftverek

» Nyilt forraskodu / szabad szoftver

» Kernel-based Virtual Machine (KVM)
» 2-es tipus

» Linux kernel része B
» a hardver tamogatas virtualizaciohoz
kdvetelmény
» QEMU

» altalanos céli emulaciod és virtualizacio
» emulacio: mas architekturara irt OS

vagy program futtathato, dinamikus
forditassal

» virtualizacio: Xen vagy KVM

KVM guest

[ Applications J

v

File system*and
block devices

v

Hardware

emulation

B (QEMU)
v A7 i
vcpuO |+++] vcpuN iothread
S
. KWM(kvmko)

File system and
block devices

Physical drivers

Linux
kernel

3

» ha a hoszt és vendég ugyanaz az arch.
» klilonben szoftver virtualizacio

Hardware

cpu0

o 0

cpuN

=

Only one thread can
run QEMU code

at any time
(gemu_mutex)

Generates I/O
requests to the host
on guest's behalf
and handles events
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Platform virtualizalo szoftverek

» Nyilt forraskédl / szabad szoftver
» Oracle VirtualBox

» 2-es tipus
» szoftveres vagy hardveres tamogatottsagu virtualizacio m— e e
» Xen “T.@T*J WJ .W,_MI:;“J Q J OS/z‘J

» 1-es tipus Guest VMs

» paravirtualizacio vagy hardveres tamogatas virtualizaciohoz Oracle VM VirtualBox

Virtual Machine Host Server Virtual Machine Virtual Machine Virtual Machine

Supported Guests

Mgmt Path Supported Hosts

Paravirtualized OS Paravirtualized OS Unmodified 0OS L‘,',. 6 Q oracLe | oracLe
$LI$E|61[|-|sLu [ Limux ] [ NetWare | [ MS Windows | Windows \ ~ souams LNUX
Host
VM Mgmt - ‘I’ @ m @ Host OS Platform
— = ication
" inema “ @ @
— .

NetWare

x86 Hardware

L
Virtual 10 Path I Direct |0 Path
Virtual 1O Path (not supported
Virtual 10 Path from W)

Direct 10 Path XEN Hypervisor (Virtual Machine Monitor)

10 & Platform Devices Memory & CPU
(Disk, LAN, USE, BMC, Hardware (%86, x&6-64, EMBAT)
IPMI, ACPI, etc.)

Physical Machine
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Platform virtualizalo szoftverek

» Nem nyilt / kereskedelmi terméek

» VMware ESXi
> 1-es tipus
> paravirtualizacié vagy hardveres tamogatottsagu virtualizacié
> kis méret: kb. 200 MB
> monolitikus VMkernel
» a hypervisor minden eszkbzmeghaijtot tartalmaz és kezel
» Microsoft Hyper-V
» 1-es tipus
» particiok
» kell egy sziil6 particid: x86-64 Windows Server
» gyerek particiok: VM-ek
» paravirtualizacié vagy hardveres tamogatottsagu virtualizacié
» nagyobb méret: kb. 5GB core, vagy 10GB teljes
» mikorkernel
» eszkdzmeghaijtok VM szinten

VM 1
4 -

Virtualization Stack |

v

NA

v

NA

VM 1
(Managem
ent) :

virt | VM 2 R
Stack

|=HDr]verg o |i-l_Drivers i1 |HDﬁvers |
Hypervisor 't 4 E

=

Hardware Hardware

2019.tavasz 9



Tavkozlési és Médiainformatikai Tanszék

ADATKOZPONTOK
HALOZATANAK KIALAKITASA:
HALOZATI ESZKOZOK

aaaaaaaaaaa



Tavkozlési es Médiainformatikai Tanszek A(
—

Adatkozpont halozat

» Szerverek rack szekrénybe rendezve
» néhany 10 vagy 100 ezer szerver

» Befektetési és miikddtetési koltségek
csokkentese

» Halozati eszk6zok
» haldzati kartyak (Network Interface Card — NIC)
» kapcsoldk (switch, bridge)
» Utvalasztok (router)
» vezetékezés (réz vagy optika)
» l:IJ trend
» haldzati eszkozok legyartatasa (%?yedi specifikacio

alapjan és sajat szoftver irasa (pl. Google) =
Software Defined Networking (SDN)
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Adatkozpont halozat

Miért Ethernet?

altalaban: max. teljesitmény min. koltséggel
kis koltsegl Layer2 halozat

» nagy bitsebesseég: 1, 10, 40 (, 100) GbE

» 10 GbE

» 2006-t0l jelentek meg eszkdzok
» 2012-t6l széleskorl elterjedés
» hattértar halozati forgalom
» Fibre Channel over Ethernet (FCoE)
Kihivasok
» mas kovetelmények, mint a LAN-ban: skalazhatosag hibattreés,
keresztmetszeti savszélesség, automatizalt cim allokacio

Konvergencia

» nem csak az adatkommunikacio, hanem a tarold egységek
(storage) forgalma is egyazon hal6zaton fut
» adatvesztés nem toleralhatd
» Mminimum bitsebesség garancia

>

A4

>

A4

A4

2019.tavasz 12



Tavkozlési és Médiainformatikai Tanszék /J(

—

Vallalati adatkozpont

» szerverek kozotti forgalom tobb eszkozon keresztul
» késleltetés, késleltetés ingadozas

» csomagvesztés = < G
» Nnagy torlodas esetén
» kOzponti utvalaszto

10 GbE

» komplex, koltséges eszkoz Aggregalo i femg
» Sok L3 funkcio kihasznalatlan kapcsolok *
nx1iv.
Top of Rack (ToR) e =4 10 GDbE = =
apcsolok b= b= f =" f ="
1 GbE

Szerver rack
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Felho adatkozpont

» szerverek kozotti forgalom kevesebb koztes eszkdzon
halad

» lapos(abb) /flat/ halozati topoldgia
» hattértar és adat-halozat egyben

» kozponti kapcsolo
» egyszeribb eszkdz

Kozponti
kapcsolo

Top of Rack (ToR) f=—
kapcsolok =

Szerver rack
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Adatkozpont kapcsolo tipusok

» Virtualis kapcsolo (virtual switch, vSwitch)
» VM-ek kozott ugyanazon fizikai szerveren

» Top of Rack (ToR) kapcsold
» End of Row (EoR) kapcsolo
» Aggregalo kapcsolo

» Kozponti kapcsold/utvalaszto
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Virtualis kapcsolo

Hypervisor Szerver

» VM-ek és virtualis kapcsolok
konfiguralasa

» VSwitch
» a fizikai halozati kartyahoz
kapcsolodik, jellemzoen egyet
hasznal az 0sszes VM

» a szerveren lév6 VM-ek ki- és bemend ryperiser
forgalmanak bitsebesseget korlatozza
» a szerver CPU végzi a muveleteket
» gyakorlatilag osztott memoriaval - 'Sh;e:mm:;;:.;;;;; =
megvalositott kapcsold [reommgFrame ] N I T T TTTTTTLT
» a szerver memoriajaban vannak az
adatok (csomagok, keretek) Fort2 Port®
» VM-ek a mutatokat cserélik egymas g
kOZOtt Port 3 rebre Part 7
» nagy bitsebesség! ] s
» ugyanugy a halozat resze
» egységes menedzselés, konfiguralas o e
lenne az idealis
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Virtualis kapcsolas: VMware vSwitch
» tobb VM — egy (vagy tobb)

VMKERNEL Interfaces

I Management ~  vMotion

halozati kartya
» szoftveres vSwitch — .
hyperwsor rorvore —
» VMware vSphere (ESXi)
» VNetwork Standard Switch
(VSS)
» absztrakt, elosztott kapcsolo: "
vSphere Distributed Switch ot ooy
(VDS) P o
» tobb fizikai szervert fog 0ssze e \} \>
» Uj kepessegek (jelentos CPU ESX Host 1 ESX Host 2 ESXi Host 3

hasznalattal)
» forgalom monitorozas

» VLAN izol4ci6 k F_Mh = ——

» forgalom formazas (max. vDs 0
savszélesseg) —"

» VMotion tamogatas
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Virtualis kapcsolas: VMware vSwitch

» VMware vSphere (ESXi)

» Cisco Nexus 1000V
» Cisco/VMware kollaboracio
» kozelit egy fizikai kapcsolo képességeihez, de korlatozasokkal

» Komponensek
» Virtual Ethernet Module
» Virtual Supervisor Module

» integralva Cisco Command Line Interface (CLI) és VDS API
» VXLAN tamogatas

» Cisco Application Virtual Switch (AVS)

» Cisco Application Centric Infrastructure (ACI) kulcseleme
» elosztott switch

(Server) {Server)
—@ { Server } { Server }

LT NIC Ty WNIG P
o bt o =
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Virtualis kapcsolas: Microsoft Hyper-V

»  Private/Internal/External méd

»  Hyper-V switch: Windows Server 2016
»  Hyper-V Virtual Switch
» forgalom osztalyozas és szlirés és monitorozas
»  minimum savszélesség garancia és maximum limit
» torlddas vezérlés
»  VM-enként varakozasi sorok
» live migration
» egyedi kiterjesztések fejleszthetok
»  Cisco Nexus 1000V integralhatd

Parent Partition Child Partition Child Partition
Intemal Network Adapter
Hyper-V Networking Basic Diagram ! Vi Netnork Wi Netvork
Port Adapter Adapter
HyperV Extensible Switch » & |
Windows Server 2008 Virtual Machine 1 Virtual Machine 2 Eieraie Svildh Y
R2 Host OS with Protocol Edge
Hyper-V Installed
Capluring Extension
; : i Port lp—F————
Virtual NIC Virtual NIC Virtual NIC | Fitering Extension | -
(VNIC) (vNIC) (VvNIC) ngress gress)
HERIERE:
3 pa Folicies .Pul'u:iﬁ pa E‘
FED;\'ﬁrﬂ_ng Virtual Machine Bus (WM Bus)
Hyper-V Abstraction Layer and Virtual Switch .errsnn -
Extenzible Switch
& - Winiport Edge
(e.g. Intel Pro/1000 PT) Fort
* 1 l:' Windows component

Physical Switch and External Network External Network Adapter

D Thirdparty component
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Virtualis kapcsolas: Open vSwitch

» nyilt forraskddu implementacio

>

\

>

v

»

»

»

»

»

»

»

»

»

»

»

szabvanyos menedzsment protokollok
Képességei

VM-ek kozotti forgalom monitorozasa, pl. NetFlow segitségével
802.1Q VLAN

STP (IEEE 802.1D-1998)

QoS kezelés

VM interfészenkeénti forgalom szabalyozas
haldzati kartyak dsszefogasa

OpenFlow protokoll tamogatas

IPv6

alagut prtokollok: GRE, VXLAN, IPsec
Kernel vagy user-space csomagtovabbitas
user-space vezérlés

» Jellemzoi

»

»
»
»

»

>

v

»

hélébz,?ti ?'(Ilapot mobilitas, pl. bejegyzések a tovabbitasi tablakba, hozzaférési és QoS
szabalyo

haldzati dinamika kezelése: VM-ek inditasa, ledllitdsa, mozgatasa

cimkék kezelése: alagutazashoz, VM azonositashoz

hardver integracio lehetdsége: vezérlo rétege lehet fizikai kapcsoldnak

tobb fizikai szerveren elosztott mikddés: OpenFlow segitségével

Platformok

XenServer, Xen, KVM, VirtualBox, OpenStack, OpenNebula, Linux (kernel), FreeBSD

2019.tavasz
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Virtualis kapcsolas: Open vSwitch

Virtual Machines

: Application Database
F ]
irewa Web server v i
Linux Linux Lesser OS Linux
vNIC | [ wNIC | vNIC | L_vNIC | L_wNIC
Virtual | |
vSwitch - vSwitch
networking Hypervisor
Server
[CwNIC ]

Physical networking
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Open vSwitch adatszerkezet és felépités

Open_vSwitch

Bridge

Y

Port Controller Flow_Table
»/ \1
QoS

Interface

Queue

ovs-ofctl sFlowTrend

Remote

ovsdb-
ovs-dpctl ovs-appctl ovs-vsctl chiant
l / Command Conflg \ / DE Operation
(3) save l|:h.an5esh
ovs-vswitchd ovsdb-server
—| ovsdb-tool

OpenFlow apply changes

\ t
upcallinetlink) - netlink

; FlowTable ovsdb

From Net Device kernel space
-] - Datapath

Openvswitch kernel module

2019.tavasz
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Linux Bridge

» egyszerubb az OVS-nél
» kevesebb funkcio
» nem folyam alapu modell

» kisebb kodbazis: kevesebb hibalehetoseg
» konnyebb a hibakereses
» beallitas: brctl, ip route

» tunneling

» korabban csak GRE volt tamogatott
» VXLAN tamogatas: Linux kernel 3.7, 2012.
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VM halozati teljesitmény novelése

» Virtual machine device queues (VMDq) — Intel

vSwitch intenziv CPU hasznalata csokkenti a VM-ek teljesitményét
VMDq a haldzati kartyan implementalva

VM-enkeénti kildési és fogadasi sorok

»

»

»

»

»

»

»

»

»

» MAC és VLAN cimke alapjan

elonyok
» parhuzamositas

» hardver kezeli a csomagok levalogatasat

» PCle single-root IO virtualization (SRIOV)

kdlon virtualis
funkcio (VF)

kikertli a vSwitch-et,

ezért csak specialis
esetekben
alkalmazzak

DMA VF és VM
kozott
tamogatas

» VM hélc')zatl

meghajto

»  hypervisor
kb. 10-15% CPU
terhelés csokkenés

Normal VMDq SR-I0V

UMM - Tl

Layer 2 Virtual Switch

lllll

Layer 2 Sorter and Classifier irtual Ethernet Bridge & Classifier

Network Data

Network Data Network Data
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ToR kapcsolo S
p * rovidebb és egyszerlibb vezetékezés
r” . s/ .7 * rack szintl menedzsment/redundancia
» Jellemzo konfiguracio Hatranyok:
» szerverek csillag t0p0|égia'ban « tobb kapcsolét kell menedzselni
L » skalazhatoséagi korlatok (STP, portszam)
» 48 x 10 GbE port a szerverek fele « Kaposolonkent vezerlasik

» 4 x 40 GbE az aggregalo kapcsolo(k) felé
» 480 Gbps < 160 Gbps

» 3:1 oversubscription: tuljegyzés, tulfoglalas
» tipikus értékek: 2,5:1 — 8:1

» 1 rack — 1 kapcsolo
» rack szint( redundancia
» TOR kapcsolo
» kis késleltetés
» nhagymeéretld cimtér kezelés
» hattértar forgalmat is kezelje

» Lehetséges extra funkciok
» alagutazas
» szdrés
» Merés
» terheléskiegyenlités
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EoR kapcsolo

» Koltségcsokkentes

» tObb kapcsold komponens, kapcsolo kartyak
» szerverek felé
» kozponti kapcsold felé

» kOz0s aramforras, hlités, menedzsment
» kartyak k6zds buszon

» Vezetekezes
» max. 100 m a szerverekig
» ellenben ez koltseges lehet

El6nyOk:

* kevesebb kapcsolot kell menedzselni
 kevesebb aggregéacios portot igényel

» kevesebb STP példany

* egy vezeérlosik

Hatranyok:

* koltséges, rugalmatlan vezetékezés

* hosszu, nehezen menedzselhetd vezetéekek
* soronkénti menedzsment/redundancia
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Kapcsolomezo kiterjesztés

» Fabric extender (FEX)

» TOR / EoR hibrid megoldas
» logikailag elosztott EoR kapcsoloként viselkedik
» minden rack tetején kiterjesztett kapcsolomez6

» fizikai kapcsolo korlatozott kepességekkel ezérld
» egy vezérlo sik az 6sszes porthoz kapcsolo

» vezetékezeés, mint ToR kapcsoloknal

kapcsolomez6

Elényok: Kiterjesztés

kevesebb kapcsolot kell menedzselni
 kevesebb aggregéacios portot igényel
» kevesebb STP példany
* egy vezeérlosik
* koltséghatékony vezetékezés
* rack szintl menedzsment/redundancia
Hatranyok:
* kevésbé elterjedt
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Aggregalo és kozponti kapcsolo

» aggregalo: ToR és kdzponti kozott
» kOzponti
» kapcsolodas a kiilso halozathoz

» nagyszamu, nagysebessegl port

» modularis felépités
» vonali kartyak (els6 fokozat)
» kapcsold kartyak (masodik fokozat)
» feldolgozo kartyak (CPU, memoria) — tlizfal, terheléseloszto
» menedzsment kartyak

cél: egyszerl csomagtovabbitasi szabalyok cimkek
segitsegevel

>

v

2019.tavasz 28



