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Ethernet

» L2 halozat

» Ethernet bridging vagy
switching: kapcsolt Ethernet
» osztott kbzeget emulal

Logical: Bus

LA
=--1

Hattéranyag: http://wwwé.ietf.org/edu/documents/82-RoutingBridgingSwitching-Perlman.pdf 18-44 oldal
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Ethernet

»

»

»

»

»

»

Spanning Tree Protocol (STP)
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» https://cisco.goffinet.org/content/images/spanning treel.swf

MAC cim tanulas
transparent bridging

elarasztas (flooding): broadcast, ismeretlen unicast és multicast csomagokra
hibalehetoségek: implementacios hiba, hibas konfiguracio
ha kialakul tovabbitasi hurok, a kapcsoldk 100% CPU terhelését okozzak

MAC address Port @44@
7

fan/1

Switch learns A's address and floods the frame to the rest of the ports

MAC address

Port

fa0/1
fa0/2

Switch learns B's address and forwards the frame to A

a4
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IP cim MAC leképezés
» Address Resolution Protocol (ARP)

ARP header
7 15 31
Hardware Type Protocol Type TABELA ARP
AL WL e e e E ik
ArRP [* 192.168.10.5 | 00:0A:B3:45:34:AB
Sender Hardware Address
serder Protocol Address ETHERNET 192.168.10.34 | 00:0A:B3:50:54:14
bytes1-2 P AE-EA-EN-NO-
e — (bytes1-2) 192.168.10.240 | 00:0E:F3:50:00:FA
(bytes3-4) Target Hardware Address
ARP @ ARP cache is checked

TargetProtocol Address requeStOI‘
.
= ® Entry is added

@ IPv4 packetis sent ‘ 4
@ arP request is sent

‘[\J\J @ aArP reply is sent J

RP ©) Entry is added
responder
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Izolacio: VLAN

Izolalt virtualis haldzati szegmensek: VLAN-ok (IEEE 802.1Q)

»

» L3 néI kil
» skalazhatosagi szempontbdl is jobb
4 Byles
‘ Ceslinafi S B021Q F
tagged VLAN nach [EEE 802 1 Ootroin | Soore | 8RS | puren | 0o | fome
Switch A Switch B )\-
NEEEERBE NEAEEEBE p N
| | 7 Byles 2 Bytes (Tag Contral Information) |
7 g_? ;?310 | Usar Snnnic:ﬂ VAN D
- Do ooy Ineoator (12 Bits)
== =3 08100 BBtk |y
A-2 B-2

» Tovabbitas VLAN ID és cél MAC alapjan

» Ethernet haldzati kartya

» MAC cim sz(rés
» egy vagy néhany unicast és multicast cimre képes sz(irni, csak a neki cimzetteket dolgozza fel

» VM-ek egy fiziaki gépen
» szamos VM (és hozza tartozd MAC cim) egy fizikai gépen belil
» a hypervisor a fizikai haldzati kartyat altalaban , promiscuous mode”-ban (valogatas nélkiili

lizemmod) hasznalja
minden csomagot CPU segitségével dolgoz fel

»
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VLAN skalazhatosaga

» 4094 lehet egy Ethernet halozatban
» 12 bites VID (0x000 és OxFFF foglalt)

» hypervisor halozati kartya valogatas nélkiili
lizemmodban
» elarasztassal kildott csomagok CPU altali feldolgozasa

» Jellemz6 megvalodsitas

» 0sszes VLAN az dsszes szerver haldzati kartyan

» hypervisor minden elarasztassal kiildott csomagot feldolgoz,
meg akkor is, ha nincs is aktiv VM abban a VLAN-ban

» olyan mintha egy VLAN-unk lenne
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Virtualis haldozati architekturak

» Egy fizikai halozat — sok virtualis halozat

» Sok Ugyfel az adatkézpontban
» minden lgyfélnek tobb VM
» mintha privat halézaton lennének
» igazodas a valtozo igényekhez
» Tunneling, encapsulation
» egy vagy tobb cimke Virtual Physical

I \ Database segment
;]”k Virtual router

.

Web server segment
# Virtual firewall

Outside Physical network

//1/1
/111
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Web alkalmazas architektira

» Egy komplex alkalmazas halozati funkciokat is
igényel
» L2/L3 csomagtovabbitas tobb cimtartomanyban
» tlzfal
» terheléselosztas
» NAT
» VPN hozzaferés

L

Outside m

[ Web servers ]

9 "

, [ App servers ]
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Web alkalmazasok a felhoben

» T0bb fe

ho kliens mellett minden alkalmazas

szeparalva a tobbitol
» a meglévo halozati kapcsolatok fenntartasaval
» haldzati szolgaltatasok YaR :&M KR ~\
» biztonsagi modell (" oo 0 petana
C oy S i comsmer )
» Virtualis szegmensek ( o h
» QOS > ) ) <
\1 Virtwal Swilch A M‘!Ie‘:‘x:ww 'l-ﬁrtualﬁmlchﬂl /'
SR [,
S h"/
NN T toud

2018.tavasz



Tavkozlési es Médiainformatikai Tanszek /J(

—

Virtualis haldozati architekturak

» A lényeges kérdés: skalazhato?
» A cél: skalazhato infrastruktura tobb ezer virtualis
halozat szamara

» Skélézhat(')ség

» ateresztoképesseg ndveleése a terhelés novekedesével
aranyosan
» scaling up: vertikalis skalazas

» nagyobb eroforras (gyorsabb vagy tobb processzor, nagyobb
vagy gyorsabb memoria és mereviemez)

» felhO esetén az adott virtualis gép eroforrasait noveljiik

» scaling out: horizontalis skalazas
» Ujabb szerverek hozzaadasa
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Halozat a felhoben

» Internet
» vilagmeéretd, nagyon sok végpont, egész jol mikodik ©

» Adatkozpont
» hasonlo kihivasok

» akar tobb millids nagysagrendd VM (pl. AWS)

» exponencialis ndvekedés

» gyakran a savszélesség a szlk keresztmetszet

» Opciok
» Layer2

Tavkozlési es Médiainformatikai Tanszek 4 (
—

i ] ] OSI Model TCPFIP
» kapcsolas — switching Layers | Protocol TCR/IP Protocol
» egyszerlibb, kénnyen hasznalhatd | Tt
» VM migralasnal IP cim maradhat Layer Layer
» ska'la'zhatc')sa'g'? Preiz';rtea:ic'” Telnet|FTP [SMTP| |DNS||RIP ||SHMP
~» Kis és kozepes meretig ——
» jellemzoen vallalati adatkézpontokban Layer
Host-to-Host
» Layer3 (Amazon, Facebook, stb.) "o || Transpor Tcp U
» Utvonalvalasztas — routing = el
» jOl skalazodik Layer Layer || [aRP
» tet526|eges mél’etﬁ hélézat Dalj::;l;’nk Metwork Ethernet Tl:u_ken Fralrne ATM
» mégsem “kis Internet” Fhysica e R | R
ayer
11
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Halozat a felhoben

» Opciok
» Layer2: Ethernet

» fliggetlen a MAC cim és az elhelyezkedés
» flat addressing

» skalazhatdsagi korlat: 6sszes MAC cim ismerete a kapcsoldkban

» Layer3
» hierarchikus cimtér
» aggregalt utvonalvalasztasi informacio

"\'\
172.16.128.0/20p < =
B
Ie&o
172.16.32.64/26 =
f ~ 7 Corporate
‘ i e Network
172. 16 32.0/24 A 172.16.0.0/16
172.16.32.128/26
Q).
./- \,\q,f\
172.16.64.0/20 5
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Halozat a felhoben

» Layer2: Ethernet
» konnyl konfiguralni, telepiteni: plug and play
» Kkb. 1000 szerverig
» kommunikacio a lokalis szegmensen belll
» szegmensen kivili forgalom: default gateway-nek
az ugyfél a kapott IP cim tartomanyban szabad kezet
kap
» Uj VM-ek inditasa
» IP cimek megvaltoztatasa

» Spanning Tree Protocol
» nincs tobbutas lehetdség

>

A\
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Halozat a felhoben

» Layer3

» minden haldzati eszkoz Utvalaszto

» protokoll: Open Shortest Path First (OSPF) vagy Intermediate
System to Intermediate System (IS-IS)

» topoldgia informacid terjesztés
egy VM — egy L2 “halozat”

» hincs L2 broadcast, multicast nehézkes

» nhincs VLAN

» pl. Windows szerverek broadcast segitsegével fedezik fel egymast
Equal Cost MultiPath (ECMP)

» jobb savszélesség kihasznalas
legrovidebb Ut

» Dijkstra algoritmusa
VM mozgatas bonyolultabb

» IP cim valtozas

>

v

>

A\

>

v

>

A\
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Halozati topologiak
» 3 szintl hierarchia: ToR, aggregalo, kdzponti

»

kapcsolo
apos(abb) topologia, 2 szint: ToR és kdzponti

kapcsolo
» egy nagy kp.-i kapcsolo: koltséges, limitalt portszam

» pl. egy 128 portos GbE kapcsolo ara kb. 100-szorosa egy 48
portosénak
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Halozati topologiak
» Redundancia és/vagy terheléselosztas
» kettos csiIIag

CORE

AGGREGATION

ACCESS
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Szerver — ToR kapcsolo

»

»

»

Egyszeres kapcsolddas (single homed)
» 1 szerver — 1 kapcsolo

» rendelkezésre allas biztositasa kiilso
mechanizmusokkal
» Single Point of Failure
» NIC, vezeték, kapcsold port, kapcsold

TObbszoros kapcsolodas (multi homed)

» 1 szerver — 2 kapcsolo
» Uzemi/tartalék
» egyidejd hasznalat
» kiilon MAC, IP cimek

Port-channel
» a kapcsolot konfiguralni kell
» Iogikaila,\? egy kapcsolat, fizikailag linkek
aggregaltja
» 1 szerver — 1 kapcsolo
» 1 szerver — tobb kapcsolo
» virtualis port-channel
» kilon fizikai kapcsoldn végzédnek
» megosztott vagy kommunikald vezérlo sikok

» a kapcsolok is 6ssze vannak kotve
» 2-nél tobb esetén gy(irliben
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ToR — kozponti kapcsolo

» Hurkolt topologia

» haromszog
» elterjedt megoldas

» az 0sszekottetések
fele kihasznalatlan Neo

L2 Looped Triangle

L2 Looped Square

» tobb port a kp.-i LZMi
kapcsolon %’
» negyzet =

» kevésbé redundans

kapcsolon

» kevesebb port a kp.-i i’
|

= 10GE or 10GEC 802.1Q Trunks
== GE or EtherChannel
= === Backup/NIC Teaming

= Blocked Path by Spanning Tree -
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ToR — kozponti kapcsolo

» Hurokmentes
topologia
» nincs szikség STP-re

”? U ; L2 Loop-Fres U L2 Loop-lfree.lnvertedU
» ToR kapcsolo P | ] o
tranzitként | A ‘ IE] -5 | ..
. ;i . o o |
viselkedik hiba > R =
esetén fai f
; I g ' .a ||
» forditott U g! !
» kevesebb ToR - o o
kapcsolo port
» nem megfelelo i/ i’ 7 .o
it Wy @i
apcsolodasu &8 & Ga S & o
szervereknek i vgos g i \Ew EI I
» nincs haldzati szintd —— 106E o 0GEC 002 10 Tk :
redundancia S e B :
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