Az internet okoszisztémaja és evolucioja
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A Border Gateway Protocol



Ismétlés: AS kapcsolatok

« Ket AS tipikusan vagy tranzit vagy peer
kapcsolatot hoz létre

- tranzit: globalis internet-hozzaférées pénzért

- peer: ,ingyen” adatcsere két AS és azok
dsszes elofizetoje kdzott

* Az Interneten a forgalom arra halad(hat),
amerre a cash-flow

 Tiltott es engedélyezett utak az AS—AS
kapcsolatok fuggvényében: valley-free routing



Ismetles: valley-free routing

o AS-szintl internet és grafreprezentacioja
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» Egy utvonal valley-free, ha cimkéinek sorozata
lleszkedik a p*r?c* regularis kifejezésre



Ismeétlés: utvonalak preferenciaja

* Preferaljuk az elofizeton
keresztlli Utvonalakat: nem
kerdl pénzbe

* Prefer customer szabaly:
P.<P, <P,

* Azonosan preferalt utvonalak
kozul a rovidebbet (kevesebb
AS-en halad keresztul)
valasztjuk




Inter-domain utvonvalasztas

* Az elosztott Utvonal-valasztasi modszerek kozil
a path-vector a leghatékonyabb bonyolult
utvalasztasi strategiak leképezeésere

- mert meghagyja az ASek onalldosagat sajat
preferenciailk megvalositasara

- mert nem hasznal ,tavolsag-metrikat” (a link-
state eseteben ez azeért kell, hogy a routerek
elosztott szamitasai ugyanazokhoz az
utakhoz konvergaljanak)

* Az interneten hasznalt EGP path-vector alapu



BGP: a path-vector EGP

 Border Gateway Protocol version 4: BGP

- path-vector alapu policy routing protocol

- de facto szabvany EGP az interneten

- a protokoll egyszerd, a konfiguracidja nehéz
» 15 éves evollcio eredmeénye:

- 1989 : BGP-1 [RFC 1105

- 1995 : BGP-4 [RFC 1771

. CIDR tamogatas

- azo6ta minimalis valtoztatas



BGP: mukodeés

e Szomszeédos routerek
BGP viszonyt épitenek
ki egymas kozt
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BGP viszony kiepitése
(TCP port 179)
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AS-szintl utvonalak
cseréje szomszédok kozt
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Legjobb AS-ut valasztasa
minden prefixre




BGP: a path-vector EGP

A BGP-ben a célpontok a meghirdetett IP
alhalozati prefixek

- egy prefix — egy utvonal
- prefixen belll az 6sszes IP cimre azonos ut
« Utvalasztas az AS-szintii Gtvonalak alapjan

- Utvonal allomasai ASek, élei AS—AS linkek

- a cimkéket (p, c, r) a protokoll nem ismeri es
nem terjeszti (hiszen ez Uzleti titok!)

- egyedul a szomszedos ASek felé ismert a
kapcsolat tipusa (tranzit/peer)



BGP: path-vector EGP

 Minden AS kozli a szomszéd ASekkel az altala
Ismert legjobb utat egy-egy prefixre: hirdetés

- leirja az utvonalhoz tartozé ASek sorozatat
- plusz nehany egyéb attribdtumot

« Aszomszed AS szamara atadott utvonalakra
kimeneti szlrés (export filter) alkalmazhato

- hirdetések visszatarthatok vagy atirhatok

* A szomszed AStol kapott utvonalakra bemeneti
szlirés (import filter)

- nem kell minden hirdetést elfogadni



BGP: path-vector EGP

* A hirdetéseket egy AS-utvonal-adatbazisban
gydjtjik: BGP RIB

- természetesen a bemeneti szures utan

» Az adatbazisbdol minden prefixre kivalasztjuk a
legjobb utvonalat: aktiv ut adott prefixre

- az AS sajat utvalasztasi preferenciai szerint

- peéldaul ,valley-free routing” a ,prefer
customer” szabaly mellett

- ,dontetlen” esetén: ,legrévidebb AS-utvonal”
- de ,tetsz0Oleges” preferencia ervényesitheto



BGP utvalasztas: folyamatabra

 BGP konfiguracio: BGP viszonyok leirasa +
hirdetett prefixek + import/export szlurok

77 Vi

* Az utvalasztas szlrokkel befolyasolhato

Szomszédos AS-ektdl Hirdetések a szomszédos
kapott hirdetések Utvalasztasi preferencidk > lAS-ek fey\

: | RIB .
Bemeneti ::> Utva- :> Aktiv ::> Kimeneti
. szlrés lasztas | utak sz(irés




BGP: Uizenetek

Open: BGP viszony Iétrehozasa ket router kozt

- BGP viszonyban lev0 két router altaldban
fizikallag iIs szomszédos (link van koztuk)

Keep Alive: viszony frissitese periodikusan
Notification: viszony lezarasa
Update: utvonal frissult

- Announce (hirdetés): U] utvonal egy prefixre

- Withdraw (visszavonas): meghirdetett
utvonal visszavonasa



BGP: hirdetés

 BGP hirdetés = prefix + attribGutomok
 BGP attributumok:

Value

16

255

AS PATH
NEXT HOP

LOCAL PREF
COMMUNITY
EXTENDED COMMUNITIES

reserved for development

Reference

[REC1771]
[REC1771]

[RFC1771]
[RFC1997]

[RFC4360]




BGP hirdetés: NLRI

 Network Layer Reachability Information
(NLRI): mely prefixre vonatkozik a hidretés

- alapesetben egyetlen IP prefix: pl. 10.0.1.0/24

— tobb prefix is belefoglalhatdé egy hidretésbe

- ekkor a meghirdetett attribdtumok az 6sszes
prefixre vonatkoznak

- IPv6 cim is belekddolhatd (so6t, multicast cimek is,
stb.)



BGP attributumok: AS_PATH

* AS-Utvonal a prefix fele: AS szamok listaja

NLRI: 10.0.1.0/24
AS_PATH: 100

<3]GP Announce o100
AS200 10.0.1.0/24

8 NLRI: 10.0.1.0/24
U )
NLRI: 10.0.1.024 |» AS_PATH: 200 100
AS PATH: 200 100 |3 5GP RIB:
£ 10.0.1.0/24:
3 200 100
y 300 200 100

BGP Announc'e>
]

NLRI: 10.0.1.0/24
AS_PATH: 300 200 100

As300 )



BGP: hurkok elkerulése

» Szabaly: a BGP routerek nem fogadnak el
olyan hirdetést, melyben az AS PATH
attribUtumban megtalaljak a sajat AS szamukat

<3]GP Announce
AS100
NLRI: 10.0.1.0/24 10.0.1.0/24

1\ AS PATH: 100
\

& NLRI: 10.0.1.0/24
AS path: 400 300

NLRI: 10.0.1.0/24 200 100

AS_PATH: 200 100

sunouuy dog

NLRI: 10.0.1.0/24
AS_PATH: 300 200 100
BGP Announc%>

<




BGP attribatumok: NEXT HOP

* A meghirdetett AS utvonalhoz tartozé next-hop

- a hirdetést elfogado router ezt a next-hop cimet
rendeli a prefixhez a FIBjében

- tovabbitaskor a sajat IP cimere allitja

/—@ 1030124 > - 10.2.0.1/24
— " l
ASSO 103.0.2/24 —— s{

10.2.0.2/24
FIB: :
10.0.1.0/24 10.3.0.2 é}GP Announce €GP Announce

NLRI: 10.0.1.0/24 NLRI: 10.0.1.0/24

AS_PATH: 200 100 AS_PATH: 100
NEXT HOP:10.3.0.2  NEXT_HOP: 10.2.0.2



Tovabbi BGP attributumok

 LOCAL_PREF (Local Preference, lokalis
preferencia):

- az egyik legfontosabb BGP attributum
- melyik hirdetést preferaljuk egy prefixre

* Leggyakrabban az AS utvalasztasi
preferenciainak BGP konfiguraciokra valo
leforditasara hasznaljak (lasd kes6bb)

« COMMUNITY/EXTENDED COMMUNITIES:
egyes hirdetésekhez ,,cimkéket” rendelhetiink



BGP hirdeteés: példa

Internet Protocol Version 4, Src: .. Dst:
Transmission Control Protocol, Src Port: 58463
(58463) , Dst Port: 179 (179), Seq: 84, Ack: 84,

Len: 52

Border Gateway Protocol - UPDATE Message
Marker: ffffffffffffffffffffffffffffffff

Length: 52

Type: UPDATE Message (2)
Withdrawn Routes Length: 0
Total Path Attribute Length: 25

Path attributes
Path Attribute
Path Attribute
Path Attribute
Path Attribute

ORIGIN: IGP

AS PATH: 200 100
NEXT HOP: 10.3.0.2
MULTI EXIT DISC: O

Network Layer Reachability Information (NLRI)

10.0.1.0/24




BGP dontési mechanizmus

o Lattuk, hogy egy BGP router tobb hirdetést is
kaphat egy adott prefixre

* Az AS utvalasztasi preferencial (routing policy)
dontik el, melyiket fogadjuk el

* Az Utvalasztasi preferenciakat a BGP dontesi
mechanizmusan keresztll érvényesithetjik:

- bemenet: az sszes hirdetés adott prefixre
- kimenete: az aktiv ut a prefixre — FIB

- a dontési mechanizmus a hirdetések
attribUtumait hasonlitja 6ssze



BGP dontési mechanizmus

» ElsOként azt a hirdetest fogadjuk el, amelynek
LOCAL_PREF attributuma a legnagyobb

- akkor iIs, ha a hozza tartozd AS ut hosszabb!

NLRI: 10.0.1.0/24 NLRI: 10.0.1.0/24 NLRI: 10.0.1.0/24
AS_PATH: 100 AS_PATH: 200 100 AS_PATH: 300 200 100
LOCAL_PREF: 10 LOCAL_PREF: 20 LOCAL_PREF: 100
NEXT_HOP: 10.1.1.1 NEXT_HOP: 10.3.2.1 NEXT_HOP: 10.5.4.10

LOCAL_PREF
maximalis

NLRI: 10.0.1.0/24
AS_PATH: 300 200 100 FIB:

LOCAL_PREF: 100 10.0.1.0/24 10.5.4.10
NEXT_HOP: 10.5.4.10




BGP dontési mechanizmus

e Csak ha a lokalis preferencia azonos tobb
hirdetésen: legrévidebb AS utvonal

* Ha tobb opcié maradt: tovabbi attribdtumok

NLRI: 10.0.1.0/24
AS_PATH: 100
LOCAL_PREF: 100
NEXT_HOP: 10.1.1.1

LOCAL_PREF
maximalis

AS PATH hossza
minimalis

NLRI: 10.0.1.0/24
AS_PATH: 200 100
LOCAL_PREF: 100
NEXT_HOP: 10.3.2.1

NLRI: 10.0.1.0/24
AS_PATH: 300 200 100
LOCAL_PREF: 100
NEXT_HOP: 10.5.4.10

NLRI: 10.0.1.0/24
AS_PATH: 100
LOCAL_PREF: 100
NEXT_HOP: 10.1.1.1

FIB:
10.0.1.0/24 10.1.1.1




BGP konfiguracio: alapok

* Az alabbi konfiguracio adott, interfész IP cimek
beallitva az abran lathatd modon

« R1-en BGP router inditasa es konfiguraciojanak
kezdete: router bgp <AS-szam>

router bgp 100

e

10.0.1.2/24
AS200 10.0.1.1/24 AS100
R1
e
10.0.2.1/24[ 1o =5 w
— N
10.0.2.2/24

AS300

loopback: 10.0.0.1/32



BGP konfiguracio: alapok

A BGP routereket erdemes egyedi azonositoval
ellatni, kalénben nincs egyedi IP cim, amivel
hivatkozhatnank ra/cimezhetnénk

e Legtobbsz0r a 1oopback interféesz cime
bgp router-i1id 10.0.0.1

e

10.0.1.2/24
10.0.1.1/24 AS100

R1
e
10.0.2.1/24( {gs =5 w
— ‘.

10.0.2.2/24

AS200

AS300

loopback: 10.0.0.1/32



BGP konfiguracio: alapok

e R1a10.1.0.0/24 cimtartomanyt hirdeti:
network 10.1.0.0/24

 Ha egy AS egy prefixet hirdet az interneten,

garantalnia kell, hogy tenyleg az 6vé, kulonben
prefix hijacking

e

10.0.1.2/24
ASZ0 10.0.1.1/24 AS100
R1
e
10.0.2.1/24[ 1G53 w
-~ ‘
AS300 10.0.2.2/24

loopback: 10.0.0.1/32



BGP konfiguracio: alapok

* A szomszédok cimel és AS-szamali, amelyekkel
BGP kapcsolatot letesitlnk:

nelighbor 10.0.1.2 remote—as 200

nelighbor 10.0.2.2 remote—-as 300

e

10.0.1.2/24
AS200 10.0.1.1/24 AS100
R1
e
10.0.2.1/24[ 1o =5 w
— N
10.0.2.2/24

AS300

loopback: 10.0.0.1/32



BGP konfiguracio: alapok

router bgp 100
bgp router-id 10.0.0.1
network 10.1.0.0/24
neighbor 10.0.1.2 remote-as 200
neighbor 10.0.2.2 remote-as 300

e

10.0.1.2/24
AS200 10.0.1.1/24 AS100
R1
e
10.0.2.1/24[ 1o =5 w
— N
10.0.2.2/24

AS300

loopback: 10.0.0.1/32




Utvalasztasi preferenciak megvaldsitasa
BGP-n



Policy routing BGP felett

Hogyan lehet azt elérni, hogy a BGP az altalunk
preferalt utvonalakat valassza?

» Alapértelmezetten a BGP nem valaszt valley-
free utakat, hiszen a koncepcio nincs
,bekddolva” a BGP dontési mechanizmusaba

 Ha a BGP eltér az utvalasztasi preferenciaktol,
az hatalmas anyagi veszteséget okozhat

» Példaul olyan forgalmakert is fizetiink egy
szolgaltatonak, amelyeket ingyen is atvihettlink
volna egy elofizetdn keresztul



Valley-free routing BGP felett

ElsO kdrben azt vizsgaljuk, hogyan lehet eléerni,
hogy a BGP valley-free utakat valasszon

Kihasznaljuk azt, hogy egy AS csak azok kozdl
az utak kozul valaszthat, amelyeket valaki
meghirdet szamara

Ha nem hirdetlink egy utvonalat egy
szomszédnak, az nem is hasznalhatja (elvileg)

Ki kell valasztanunk, milyen utakat hirdetink

BGP konfiguracid: import/export szlrok
segitségevel



BGP hirdetés = tranzit

 Ha egy AS egy masik szamara hirdet egy utat

« Vallalja, hogy anna
e Pelda: 25200 meg

K forgalmat atviszi az uton

nirdeti AS300 szamara a
10.0.1.0/24 prefixet, akkor vallalja, hogy
tovabbit az AS300—- AS200 — AS100 uton

AS200

—

AS300

/\\10.3.0.1/24 /
__g 10.3.0.2/24 \@/

FIB:
10.0.1.0/24 10.3.0.2 <GP Announce

NLRI: 10.0.1.0/24
AS_PATH: 200 100

NEXT_HOP:

10.3.0.2

o=
o010z



BGP hirdetés visszatartasa

* Ha visszatartja a hirdetést: a masik AS nem tud
az utrol, vagyis nem hasznalhatja

e Példa: 25200 nem hirdeti tovabb 25300

szamaraa 10.0.1.0/24 prefixet, igy az
AS300— AS200 — AS100 uton nem haladhat

forgalom
= 10301124 AS5200 moo
& = &
AS300 | =2 10.3.0.2/24 —=2 ~

FIB:
10.0.1.0/24 ??7 é}GP Annotince w
° /
NLRI: 20.04.0/24

AS _PATH: 200,100



BGP hirdetések: szlirés

» Feladat: allitsuk be ugy a BGP import/export
szuroket, hogy a szomszeéd AS csak valley-free
utakrol kapjon BGP hirdeteést

 Masképp kell a utvonalakat/hirdetéseket szlrni
attol figgoen, hogy azokat

- milyen AS-AS kapcsolaton kaptuk
(elOfizetotol, peer-tol, vagy szolgaltatotol)

- milyen AS-AS kapcsolaton kuldjtk (elofizeto
feld, peer felé, vagy szolgaltato felé)



Szurés elofizeto felé

e AS100 Utvonalai 4 @

csoportra oszthatok az
elsO AS-AS linkjuk
tipusa alapjan:

- elofizeton keresztul

- peer-en keresztll

- szolgaltaton keresztil

- sajat prefixre vonatkozo

* Melyeket exportalja az
El6fizetd AS

szamara?




Szurés elofizeto felé

» Kaphatunk-e tiltott
utat, ha As100 utjait
kiegeszitjuk
Eléfizetd AS felé?

« Eszrevétel: el6fizetd
AS feldl érkez6
minden ut valley-free

e AZ AS100-ba érkezok
1S




Szurés elofizeto felé

« Szabaly: el6fizeté AS

felé minden utvonal
exportalhato

o Szolgaltatdktol, peer-
ektol és mas

elofizetoktol kapott utak AS

¢« AS100 a sajat prefixeit
IS meghirdeti az
elofizetdinek

od

s919piy dod
919paIY dOg

s919pIY d

@puu dod

I:

e ElOfizetd felé nincs
szurés!

Elofizeto AS AS400



Szlres peer felé

Peer AS felé azonban

mar nem hirdetink
minden utat

Peer-peer Ut es peer-
szolgaltato ut tiltott

Peer-elofizeto Ut ©
y e AS400
engedeélyezett




Szlres peer felé

<BGP hiftletés !

<BGP hixdotés

<BGP hirdetés
BGP hirdetés AS100 @

) ) ﬁ
« Szabaly: peer felé
hirdetjuk az elofizetol
és sajat utakat,

szlrjuk a szolgaltatoi
és peer utakat @




Szlres szolgaltato felé
e AS100 a szolgaltatotol

Induld utvonalak kozott
IS szelektal

 Nem visz at forgalmat
két szolgaltatd k6zaott,
és tiltott a szolgaltatd —
peer utvonal is

AS100 \

 De a szolgaltato —
elofizetd és a

szolgaltato - AS5100
utak megengedettek @




Szlres szolgaltato felé

» Szabaly: szolgaltato @

felé hirdetjuk az
elofizetoi és sajat
utakat, szlrjuk a mas
szolgaltatokon es
peer-eken athalado
utvonalakat

S91epaIy @

S919paly 4949

S919piY dod
S919PM\ dod

 Ugyanaz a szureési
feltétel, mint a peer
esetében




Valley-free routing: import

Szolgaltatd

Peer AS2

M elbfizet6 atvonal
A peer Gtvonal

4+ szolgaltato Gtvonal
B sajat prefix




Valley-free routing: export

Szolgaltatd Szolgaltatd
AS 1 AS 2

Peer AS1 _
— export

M elbfizet6 atvonal
A peer Gtvonal

4+ szolgaltato Gtvonal
B sajat prefix




Valley-free routing: BGP konfig

» Afenti logikat le kell képezniink a BGP
konfiguracio nyelvere

* A kapott hirdetéseket az import szirokon
felcimkézzik: BGP COMMUNITY attributum

» Igy a hirdetés mar leirja, hogy kit6l kaptuk:
— elofizetotol kapott hirdetés: 1:100
— peertol kapott hirdetés: 1:200

— szolgaltatotol kapott hirdetés: 1:300

- sajat prefixre vonatkozo hirdetést szlres
nékul exportalunk: nem kap cimkét



Valley-free routing: BGP konfig

* Az export szlirokon a Community erték
szerint szUurunk

» EIOfizeto felé minden hirdetést atengedink

V4

* Peer és szolgaltato felé

— atengedjuk az elofizet6tol kapott (Comm=
1:100) és sajat prefixre vonatkozod
hirdetéseket

— szurjuk a peer-tol kapott (Comm=1:200) és a
szolgaltatotol kapott (Comm=1:300)
hirdeteseket



Valley-free routing: BGP konfig

R = €] i 5

zolgaltato Import sz(ir6 l COE:)F(HBS_”E gé%r('j& &|E:> zolgaltato
AS V|Comm:=1:300 ) : AS

Comm#1:200

Peer : Import sziré o , Export sz(iré L__> Peer
Comm:=1:200 Utvalasztas —P-Comm#1 : 300 && E AS

Comm#1:200

Export sz(ro: 5 El6fizetd
—
D

ey

Elofizetd Import sz(ir6
AS

>emn AIBY

V(Comm:=1:100

Data plane --------------ommmmmmceao \ A T T :
! bejové csomagok kimend csomagok

| FB —




Valley-free routing: import sziro

« Tegyltk most fel, hogy 25200 szolgaltatgja,
AS300 pedig peer-je AS100-nak

e Import szlro az AS300 hirdetéseinek jelolésére

route-map rm-peer-set-cm permit 20
set community 1:200

AS200

AS300

e

10.0.1.2/24
10.0.1.1/24 AS100

loopback: 10.0.0.1/32



Valley-free routing: import sziro

e AszUur0Ot az AS300-hoz rendeljtk

neighbor 10.0.2.2 route-map rm-peer-set-cm 1n

« Hasonloan definialunk import szlrot 25200
hirdetéseinek az 1:300 szolgaltatol
community-vel valo jel6lésere

& 551)10.0.1.2/24
@ AS200 10.0.1.1/24 AS100

10021/24 w
(asa00)—(asu> —
AS300 10.0.2.2/24

loopback: 10.0.0.1/32



Valley-free routing: export szlro

AS300 peer és AS200 szolgaltato felé szlrni
kell a szolgaltatdi és a peer hirdetéseket

Ehhez el0sz6r definialjuk a kiszlrendo
community-k listajat

ip community-list standard cm-no-export permit 1:300

1p community-list standard cm-no-export permit 1:200

llleszkedik (1:200 VAGY 1:300)community-kre
(mert permit €s kilon sorokbdl all)

1:200 ES 1:300 community-re illeszkedo lista:

ip community-list standard cm-list permit 1:200 1:300



Valley-free routing: export szlro

e Az elsO route-map kiszlriaz 1:200 €s 1:300
community-ket tartalmazd hirdetéseket

route-map rm-no-export deny 10

match community cm-no-export
e deny: az illeszkedd hirdetések eldobodnak

 Anem illeszked0 hirdetések is eldobddnanak (a
route-map-ek alapeértelmezett kimenete deny)

» Kell egy ures, az elsonel alacsonyabb prioritasu
route-map, ami mindent atenged

route—-map rm—-no-export permit 20



Valley-free routing: pelda

111 BGP router konfiguracidja

11! Comunity-k:
U 1:100: eldéfizetd
1 1:200: peer

U 1:300: szolgaltatéd
router bgp 100

bgp router-id 10.0.0.1
network 10.1.0.0/24

neighbor 10.0.1.2 remote-as 200
neighbor 10.0.1.2 route-map rm-prov-set-cm in
neighbor 10.0.1.2 route-map rm-no-export out
neighbor 10.0.2.2 remote-as 300
neighbor 10.0.2.2 route-map rm-peer-set-cm in
neighbor 10.0.2.2 route-map rm-no-export out

111 folytatas a kovetkezd oldalon




Valley-free routing: pelda

11! import szirdk
route-map rm-prov-set-cm permit 10
set community 1:300

route-map rm-peer-set-cm permit 10
set community 1:200

route-map rm-cust-set-cm permit 10
set community 1:100

111 export szirdk
ip community-list standard cm-no-export permit 1:200

ip community-list standard cm-no-export permit 1:300

route-map rm-no-export deny 10
match community cm-no-export

route-map rm-no-export permit 20
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