Az internet okoszisztémaja és evolucioja
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Az IP routerek felepitése



Routerek: csomagtovabbitas

lépesel

* IP csomag ellendrzése: formatum, verzio,
headerhossz, opciok, fejrész-ellenorzo6sszeg

e FIB keresés: a cél IP ciméhez tartozo
keresése a FIBben

* Alegspecifikusabb bejegyzést keressli

 TTL allitasa: ha TTL=0 a csomag eldo
ICMP lzenet a kildonek, egyébkent
TTL-TTL-1

next-hop

K|

pasa es

* Fejrész-ellen6rz06sszeg Ujraszamolasa

* Opcionalisan: fragmentacio, source routing, stb.



Nagyteljesitményu routerek

Cisco GSR
12416 &

Kapacitas: 160 Gb/s
Felvett teljesitmeny:
4.2kW

Kapacitas: 80 Gb/s R |. :
Felvett teljesitmeény:
2.6kW

Juniper
M160



Routerek tipusai (RFC4098)

 Edgel/border router: ASek kozti forgalom
tovabbitasa mas ASek edge routerei felé
(IBGP+eBGP+IGP)

 Core router: ASen belili router POPok kozti
forgalomatvitelre (IGP+IBGP)

* Access router: az Internet edge forgalmanak
koncentracidja a core felé




Routerek tipusai

e Soft router: szoftverben, altalanos célu CPUn
megvaldsitott router

- példaul PC + Linux + Quagga
- kisebb teljesitmény (Intel DPDK?!)
- kis ISP-k, IXP-k(!), BGP monitor, cloud(!)

 HW router: specialis célu HW-t tartalmazo
nagy teljesitmenyd router

- nagy ISPk core es edge routerel
- sok elofizetot kiszolgald access routerek




Altalanos felépités

Vezérlokartya
menedzsment, CLI, Control CPU || DRAM
konfiguracio, stb
AN Control plane

Data plane

linecard #1 linecard #3
ASIC || SRAM ASIC || SRAM {m@
linecard #2 linecard #4
ASIC SRAM ASIC |{ SRAM ‘m@

Interconnect —




Altalanos felépités

* Vezeéerlokartya: a router logikaja

- routing protokollok futtatasa, menedzsment
hozzaféerés (CLI (Command Line Interface),
SNMP, stb.), monitoring, extra szolgaltatasok

- vezerli az interconnect-et, beallitja a FIBet

- altalanos célu CPU/DRAM, néha altalanos
célu operacios rendszer (pl. Linux!)

Vezérl6kartya

menedzsment, CLI, >
< konfiguracio, stb \/ Control CPU | DRAM Control plane




Altalanos felépités

* Interfészkartya (linecard): csomag adas/vétel

- egy vagy tobb fizikal csatolo (interfesz) a
linkre (Serial/FastEthernet/GigabitEthernet)

- alapveto csomagtovabbitasi funkciok
- specialis célu HW és gyors statikus memaria
- legtobb router bovitheto U kartyakkal

linecard

. . ASIC, network | |
le\:> processzor, stb. SRAM




Altalanos felépités

* Interconnect/backplane: kapcsoldlogika

- Interfészkartyak és a control CPU kozti
kommunikacid + pufferelés

— osztott busz/belso switch (akar Ethernet)

- Input puffer (head of line blocking!)/output
puffer/osztott memoria

X

Interconnect —




Fast path

* Fast path: a csomagtovabbitas Data plane-en

megvalositott |épései (nagy se
- HWben kdnnyen megvalosit

nesseq!)

natd miveletek

- célcim olvasasa, ellen0rz60sszeg szamitasa

- sokszor a FIB keresés is (de ehhez le kell
tolteni a FIBeket az interfeszkartyakra!)

linecard #3 Data plane

linecard #1 Interconnect —
ASIC || SRAM

linecard #2

linecard #4

ASIC | |SRAM




Slow path

* Slow path: a vezérlosik beavatkozasat igénylo

ponyolultabb” funkcidok (csdkkent sebesseég!)

P opciok, fragmentacio, protokollizenetek

kezelése, ARP, ICMP generalas, stb.

1 Vezérl6kartya Control
plane

CPU [ |RAM

linecard [
— 1

linecard




Routerek fejlodése: 1. generacio

e A hal6zati csatold kivételével minden a slow
path-en, minden csomag igényli a vezeérlosik
beavatkozasat

Puffer
memoria

CPU FIB

adatbusz

linecard #2 H — linecard #3

— linecard #1

<

<:riterfesz >
O

_ _ <
<r1terfesz >
O

<

<Irtherfesz >
@



Routerek fejlodése: 2. generacio

* Az interfészkartyan: input puffer + FIB cache
* Fast path tovabbitas, ha a célcim a cache-ben

cPU|l | FIB Puffer
memoria
adatbusz
— linecard #1 Q — linecard #2 linecard #3 n
FIB cache FIB cache FIB cache
I I I
Input queue Input queue Input queue
| I I
MAC MAC MAC
N N N
(7)) 7)) 7))
\E‘ |q°_" |q°_"
) ) )

nt

&

nt

&

nt

&



Routerek fejlodése: 3. generacio

* Az interfészkartyan a teljes FIB, szinte minden
csomag marad a fast path-en

A CPU csak egy masik kartya a chassis-ben

switched backplane

— linecard #1 — CPU card — linecard #2
FIIB CPU FIIB
Input queue Input queue

| I

MAC RIB MAC
N N
7p) 0
O O




Routerek fejlodése: a jJovo?

* A mai altalanos célu CPUk gyakran vannak
olyan gyorsak, mint egy ASIC

- raadasul sokkal olcsobbak is
- Moore-torvénye miatt gyorsan fejlodnek

- a csomagtovabbitas masszivan parhuzamos
feladat: csomagonként akar kilon CPU végzi

» Afejlodés a virtualizalt masszivan parallel
szoftver-routerek és a programozhatd ASIC-
ekkel felszerelt hardver switch-ek felé mutat

o Akar nem is kuldénallé doboz, hanem a cloud-
ban fut (Intel DPDK)!



FIB keresés



FIB keresés

* Az IP csomagtovabbitas legiddigenyesebb
feladata: a csomagban talalhatd célcim alapjan
meg kell talalni a megfelelo next-hopot

* Alegspeficikusabb bejegyzés kell (LPM)

* FIB (Forwarding Information Base): a
csomagtovabbitasi szabalyok 6sszessege

* Az utvonalvalaszto protokollok adatai alapjan a
control CPU tolti le az interfészkartyakra

» Igy azok a control CPU igénybevétele nélkiil,
fast path-en tovabbitjak a csomagokat



FIB keresés: LPM

 ALPM megvaldsitasa nem trivialis

* Egy naiv megkozelités vegigkeresne az 0sszes
bejegyzést a FIBben és megjegyezne a legtdbb
biten illeszkedot

 O(N) komplexitas, ha a bejegyzések szama N

» A gyakorlatban N=106, a rendelkezésre alld
idOkeret pedig 500 byte-os csomagokkal
szamolva 10GDhit/s sebességen 1GHz-es
Orajelen alig 400 orajel

A nailv modszer hasznalhatatlan



Tartalomcimezheto memoriak

 Content Addressable Memory (CAM)
e Pontosan a klasszikus memoriak ellentéte:

- RAM: cim alapjan megadja a tarolt adatot
- CAM: az adathoz megkeresi annak cimet
- ha tébb adat stimmel, az els6 cimét adja meg

Cim: pl.

01y

RAM

Cim

Adat

00

10110

01

01101

10

01100

11

01100

Adat: 01101
—»

Adat: pl. 01100 § CAM

Cim

Adat

00

10110

01

01101

10

01100

Cim: 10

11

01100




Haromallapotu CAM: TCAM

Ternary Content Addressable Memory: a
CAM csak 0 és 1 értéku biteket ismer, a TCAM

mintakban beallithatd "Don't care" bit is (*)

Példaul az 101 ** TCAM minta illeszkedik
10100, 10101,10110 é€s 10111 lekéerdezésekre

* barhol szerepelhet, nemcsak a minta végen!

Az alacsonyabb cimen levo mintak feltlbiraljak
a magasabb cimen levo mintakat: prioritas

llleszkedd minta esetén kiszallas a cimmel



Haromallapotu CAM: TCAM

e« A00110 keresésrea 00 es az 11 cimen levo
minta is illeszkedik, az elso preferalt, output: 00

e AZ 11111 Kkeresésre az eredmeny: 10

e 01110 keresésrea 10 ésaz 11 cimen levd
minta is illeszkedik, output: 10

Adat * TCAM
Cim | Adat

00 *(QL**
01 0110* cim
10 *111*
11 0*110




TCAM: megvalositasa

e (Mintaszam * bitszelesseg) szamu cella,
mindegyikben 0/1/* tarolva és egy komparator

» A cellak egyszerre végzik az 6sszehasonlitast
« Kimeneti logika valasztja ki a legkisebb cimet

search lines miatchlines

=
TCAM mismarch 1 TT I/” B 8 ” D m
— | = b () b=+ = ] % =X 4 =X [
Adat: 01101 * , miatch
- match == m m n n D—for 5| adress
OO :I_ O :I_ * K mttch ] 1 1 1 ™ 10 g
Cllm. O 1 — ()] — | | — | — — ¥ X
* .
Rl s mismaich ——¢4 H M . M V
10 O 1 1 * * — ‘I — — ] — — [ — - 1 . — | \
11 10011 matchline

search line drivers

T

search data=01101 pagiamtzis.com

SENSE AMps




TCAM: a LPM megvalositasa

TekintstUk az alabbi FIBet

IP prefix Binaris prefix Next-hop
160.0.0.0/3 101 10.0.0.1
96.0.0.0/4 0110 10.0.0.2
96.0.0.0/3 011 10.0.0.3
184.0.0.0/5 10111 10.0.0.2

Minden csomaghoz a cél IP cimére a legtobb
biten illeszkedo FIB-bejegyzeést keressik

A96.128.59.12 IP cimre a 2. és 3. bejegyzés
IS illeszkedik, de a 2. tobb biten, igy az preferalt

LPM eredménye: a 2. bejegyzés-beli next-hop



e Haszna
e Az alha

TCAM: a LPM megvalositasa

Ozati prefix bitjeit

e Ezeket a biteket a TCAM
e A hoszt-azonositot * bitek

junk az LPM megvalositasara TCAMet

pontosan megadjuk
pontosan illeszti

kel helyettesitjlk

e Hisz ezen bitek nem szamitanak az LPM-ben

» Igy csak az utolso6 pozicidkban allhat *

Cim | IP prefix lllesztendd TCAM minta Next-hop
OO 160.0.0.0/3 101***** khkkhkkhkkhkkhkhkk K)hkkhkkhkkhkkhkhkkh kkhkkhkkhkkhkkKk 10.0.0.1
Ol 96.0.0.0/4 Ollo**** Kk khkkhkkhkkhkkk Kkhkkhkkhkkhkkhkkkhk Kk khkkhkkhkkK 10'0'0'2
10 96.0.0.0/3 Oll***** kkhkkhkkhkkhkkhkhkk KkkhkkhkkhkkhkkhkkKh kkhkkhkhkkhkk K 10.0.0.3
11 184.0.0.0/5 10111*** *khkKhkkhkhkkhkk (hkkhkhkkkhkk Kkkkkkkhk*k 10.0.0.2




TCAM: a LPM megvalositasa

 Probléma: ha ebben a sorrendben irjuk a
TCAMbe a mintakat, egy kevésbé specifikus
prefix feltlirhatja a specifikusabbat (pl. a
184.1.1.1 cimre az 1. minta lenne a kimenet,

de a 4. a |6 LPM talalat, hiszen hosszabb)

 Megoldas: rendezzlk at a bejegyzeseket a
prefix-hossz szerinti csokkeno sorrendbe

- a legspecifikusabb bejegyzésekhez tartozo
mintak (vagyis a leghosszabb prefixek)
kerllnek alacsony cimekre = magas prioritas

- kevésbe specifikus prefixek: magasabb cim



TCAM: a LPM megvalositasa

A FIB bejegyzések szabadon atrendezhetok

* Hiszen pontos prioritast ad a prefix-hossz

» A prefix-hossz szerinti csdkkeno sorrendbe
rendezés utan kapott tablazat

Cim | IP prefix lllesztendd TCAM minta Next-hop
OO 184.0.0.0/5 10111*** kkhkhkkhkhkkhkk (khkhkkhkhkkhkk KkhkkkhkKhkk 10.0.0.2
Ol 96.0.0.0/4 Ollo**** KAk khkkhkkhkk Kkhkkhkkhkhkkhkk KkhkkkhkkkK 10.0.0.2
lo 96.0.0.0/3 Oll***** R b i b b b I b b i b i i i S b b i i i i i ¢ 10.0.0.3
11 160.0.0.0/3 101***** khkhkhkhkhkhkh Khhkhkhkhkhkhkh K*hkhkhkhkhkxk :I_0.0.0.l

« A pirossal jelzett oszlopok TCAMbe irhatok

A maradek oszlopokat RAMban taroljuk




TCAM: a LPM megvalositasa

« HW FIB: TCAM és RAM 0sszekapcsolasa

« A TCAMDOI kiolvasott cimmel cimezzuk a
RAMot, amelybol kiolvassuk a next-hop cimet

* Elég 5 bit szeles TCAM (max. prefix-hossz)

Input: IP cim binaris formaban

Cim

Cim :dat
00 10111
01 0110%*
10 011**
11 101**
TCAM

Output: a legtobb
biten illeszkeds FIB
bejegyzéshez tartozo
next-hop IP cime

FIB
Cim Ad+at
00 |10.0.0.2
01 10.0.0.2
10 10.0.0.3
11 10.0.0.1

RAM

>



TCAM: a LPM megvalositasa

e A184.1.1.1=10111...IPcimreaTCAM a

00 cimet adja

« ARAMDOGI a 00 cimen kiolvassuk a next-hopot

FIB

Input: 10111...
Cim | Adat
00 10111
01 0110*
10 O11*~*
11 101*~*
TCAM

Output:
10.0.0.2

Cim: 00
Cim | Adat
00 10.0.0.2
01 10.0.0.2
10 10.0.0.3
11 10.0.0.1
RAM




TCAM: a LPM megvalositasa

e A97.12.124.45=01100... IPcimrea?2.és
a 3. TCAM bejegyzes is illeszkedik

« ATCAM a 01 cimet adja, a next-hop: 10.0.0.2

[
Input: 01100... FIB Cim: 01
Cim | Adat Cim | Adat Output:
00 |10111 00 |10.0.0.2 10.0.0.2
01 0110%* 01 10.0.0.2 >
10 011** 10 10.0.0.3
11 101*~* 11 10.0.0.1
TCAM RAM




TCAM: a LPM megvalositasa

* Arouterekben alkalmazott HW ASICek a
TCAMet és a RAMot is tartalmazzak (egyben)

» Par Orajel alatt kész az LPM keresés: nagyon
gyors fast-path IP csomagtovabbitas

» Elterjedt egyéb feladatokra is: Ethernet MAC
learning tabla, firewall szabalyok kodolasa, stb.

« De a TCAM bonyolult: 16 tranzisztor/cella
(SRAM: 6, DRAM: 2 tranzisztor/cella): draga!

 Magas a fogyasztasa (9MB TCAM csip, 100
MHz orajel, 10-15W disszipacio): melegszik!



A LPM megvalodsitasa SWbhen

Nem minden felhasznalasra célszert a TCAM:
soft routerek, egyszerl access routerek (pl.
SOHO router), virtualizalt routerek (cloud)

Hasznos lenne egy olyan FIB adatstruktura,
amely gyors keresést tesz lehetové altalanos
célu CPUn implementalva

Egy altaldanos CPUn a legkoltségesebb mivelet
a memoriahozzaféres

Cel: a LPM megvalodsitasdhoz sziikkséges RAM
olvasasok szamanak minimalizalasa



A (binaris) prefix fa

 LPM keresésre optimalizalt adatstruktura
» A prefix fa a kdvetkezO0 muveleteket tamogatja:

- kereseés: adott mintara legtobb biten
illeszked0O prefix megtalalasa és a hozza
tarolt cimke kiolvasasa

- beszuras: (prefix — cimke) paros beillesztése
- torles: prefix és hozza tartozo cimke torlese
- modositas: prefix cimkéjének mddositasa



e Tekintsuk a

* A next-hopo

A prefix fa

korabbi FIBet és bontsuk két részre
Kat azonositsuk egyedi cimkékkel

és taroljuk ktlon egy next-hop index tablaban

0 1

0 1

O e O (a
0 1 0 1

Prefix fa

FIB
IP prefix Prefix | Cimke
160.0.0.0/3 101 a
96.0.0.0/4 0110 b
96.0.0.0/3 011 C
184.0.0.0/5 10111 | Db
Next-hop index
Cimke | Next-hop
a 10.0.0.1
b 10.0.0.2
C 10.0.0.3




A prefix fa

. IP cim otodik bitje

""""""""""""""""""""""""""""" Levélpont
(O_»(®

Cimkével ellatott pont



A prefix fa

* Prefix=pontba vezeto ut élcimkéinek sorozata

* Afaban a prefixeknek megfeleld pontokat a
prefixnez tartozo next-hop cimkével jeldljuk

‘ FIB
0 1 IP prefix Prefix | Cimke
() () 160.0.0.0/3 |101 |a
0O 1 96.0.0.0/4 0110 b
‘ ‘ ‘ '/ 96.0.0.0/3 011 C
0O 1 0O 1 184.0.0.0/5 10111 |Db

’ ° ‘ e Next-hop index

Cimke | Next-hop

0 1 0 1
Q ‘ ‘ ‘ a 10.0.0.1
0 1

b 10.0.0.2

‘ Q c 10.0.0.3




A prefix fa

* Prefix=pontba vezeto ut élcimkéinek sorozata

* Afaban a prefixeknek megfeleld pontokat a
prefixnez tartozo next-hop cimkével jeldljuk

FIB
IP prefix Prefix | Cimke
160.0.0.0/3 101 a
96.0.0.0/4 0110 b
96.0.0.0/3 011 C
184.0.0.0/5 10111 | Db
Next-hop index
Cimke | Next-hop
a 10.0.0.1
b 10.0.0.2
C 10.0.0.3




A prefix fa

* Prefix=pontba vezeto ut élcimkéinek sorozata

* Afaban a prefixeknek megfeleld pontokat a
prefixnez tartozo next-hop cimkével jeldljuk

FIB
IP prefix Prefix | Cimke
160.0.0.0/3 101 a
96.0.0.0/4 0110 b
96.0.0.0/3 011 C
184.0.0.0/5 10111 | Db
Next-hop index
Cimke | Next-hop
a 10.0.0.1
b 10.0.0.2
C 10.0.0.3




A prefix fa

* Az Ures levelpontokat elhagyhatjuk, az tres
pontokba mutatd pointerek: NULL

e Kisebb fa, kevesebb memoria

FIB

IP prefix Prefix | Cimke

160.0.0.0/3 101 a

96.0.0.0/4 0110

96.0.0.0/3 011

o|lQ|O

184.0.0.0/5 10111

Next-hop index
Cimke | Next-hop
a 10.0.0.1
b 10.0.0.2
C 10.0.0.3




A prefix fa: keresés

e« Keresstlka 184.1.1.1=10111... IPcimre a
legspecifikusabb talalatot a prefix faban

o Start a gyokérponthoél, output-érvénytelen
184.1.1.1=10111...

0 1
output: érvénytelen ’

FIB

IP prefix Prefix | Cimke

160.0.0.0/3 101 a

96.0.0.0/4 0110

96.0.0.0/3 011

ol |0

184.0.0.0/5 10111




A prefix fa: keresés

e A184.1.1.1=10111... kereseési cim els0 bitje
1 ertekd, igy a gyokérbol az 1-es élcimkével
ellatott elen Iéplink a kovetkez6 pontbha

184.1.1.1=10111...

FIB

IP prefix Prefix | Cimke

160.0.0.0/3 101 a

96.0.0.0/4 0110

96.0.0.0/3 011

ol |0

184.0.0.0/5 10111




A prefix fa: keresés

* Az U] pontban nincs cimke, output valtozatlan

« Amasodik bit 0, igy az 0 élcimkéen haladunk
tovabb a kévetkez6 pontba

Output: FIB

184.1.1.1=10111...

érvénytelen ‘

IP prefix Prefix | Cimke

160.0.0.0/3 101 a

96.0.0.0/4 0110

96.0.0.0/3 011

ol |0

184.0.0.0/5 10111




A prefix fa: keresés

« A harmadik bitismét 1, az 1 élcimkén haladunk
tovabb a kovetkez6 pontba

Az U] pont cimkéje a, ezért: output ~ a
184.1.1.1=10111...

FIB

IP prefix Prefix | Cimke

160.0.0.0/3 101 a

96.0.0.0/4 0110

96.0.0.0/3 011

ol |0

184.0.0.0/5 10111




A prefix fa: keresés

e« Ad.es5.bit11, az 1 élcimkeken egy b, cimkevel
ellatott pontba jutunk, ezert: output « b

« A kapott pont levél, igy kiléepés: output = b
184.1.1.1=10111...

FIB
IP prefix Prefix | Cimke
160.0.0.0/3 101 a
96.0.0.0/4 0110
96.0.0.0/3 011
184.0.0.0/5 10111

ol |o




A prefix fa: keresés

* Algoritmus: sorban olvassuk a keresett IP cim
bitjeit, és az olvasott bithek megfeleloen mindig a 0

vagy 1 élcimkével ellatott élen léplink tovabb egy
kovetkez0O pontba

» Az iteracid kdzben az output valtozoban taroljuk a
legutoljara olvasott cimket (kezdetben: ervénytelen)

* Ha levélpontot vagy NULL pointert talalunk: kilépés

» A kapott cimkéhez (output) kiolvassuk a next-hop
iIndexbol a megfeleld next-hop cimet és visszaadjuk

« Esetinkben az LPM eredmeény: b—-10.0.0.2



A prefix fa: keresés

e |lPMae69.12.75.54=01000... IP cimre

 Nem talalkozunk ervényes cimkéjl ponttal:
output = érvénytelen




A prefix fa: keresés

e |lPMail178.4.66.19=10110... IPcimre
« Utolso latott cimke: a, output = a




A prefix fa: beillesztés

e lllesszik bea 120.0.0.0/5-10.0.0.3 bejegyzest

« Kovessuk a bitek altal kijelolt utat, hozzuk létre a
hidnyzo pontokat, és a kapott pontba irjunk c-t

120.0.0.0/5=01111...



A prefix fa: egyéb miveletek

A modositas is hasonlo: kovessuk a bitek altal
kijelOlt utat, irjuk feltl a kapott pontban a cimket

» Atorles is hasonlo, de kitoroljuk a cimkét a
kapott pontbol és felfelé haladva a fan rekurzivan
Kitoroljuk az Ures levélpontokat

» Legfeljebb annyi Iepest kell tenntink a faban,
ahany bitbol egy IP cim allhat

« Tétel: a prefix fan a LPM kereseés, belllesztes,
torlés es modositas O(W) Iépésben végez, ahol
W a cimtér bitszélessége (IPv4: 32, IPv6: 128)



A prefix fa

» Altalanossagban: N prefix tarolasa esetén a LPM
kereses, belllesztés, torles és modositas mluveletek
komplexitasa O(log N)

» Atablazatos tarolasi mdodszerrel az dsszes prefixen
vegig kellene keresni: O(N) lépés

* De 32 bit RAM olvasas (foleg ha nem cache-bdl
tortenik) idoigényes: lassu LPM

* FIB aggregacio: a prefix fa konverzigja kisebb, de
az eredetivel keresés szempontjabal teljesen
ekvivalens formaba

» Feltétel: LPM csak teljesen specifikalt IP cimekre (32
bit), tetszoleges prefixekre nem feltetlentl mukodik!



FIB aggregacio

Szinttomoritett
prefix fa

Optimalizalt
binaris prefix fa
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