Az internet okoszisztémaja és evolucioja
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e Az utvonalvalasztas alapjal

- elosztott/kGzponti, statikus/dinamikus, link-
state/path-vector

- tartomanyon beluli/tartomanyok kdzotti
utvalasztas, egyuttmukodes

* Az lUzleti modell leképezése AS-uUtvonalakra

- valley-free routing: engedélyezett/tiltott utak,
a valley-free utak kiszamitasa

- prefer-customer, legrovidebb AS-ut, policy
routing



Az utvonalvalasztas alapjai



Routing versus forwarding

* Arouting és a forwarding fogalma gyakran
0sszekeveredik

 Csomagtovabbitas (forwarding): egyenkent,
célcim alapjan, a FIB (Forwarding Information
Base) szerinti kovetkezo IP cimre (hop-by-hop)

 Csomagtovabbitas csak helyesen beallitott és
karbantartott FIB alapjan torténhet

« Utvonalvalasztas (routing): topoldgia-terjesz-
tés, FIB kitoltése/fenntartasa/frissitése

e Dedikalt routing protokollok végzik



Statikus versus dinamikus

« Statikus utvalasztas: operator manualisan
konfigural (példaul CLI-n) — ritkan hasznalt

- egyszeru, tetszoleges beallitas eszk6z0olheto

- de nem skaladzodik es nem adaptalodik a
topologiavaltozasokhoz (hiba esetén)

 Dinamikus utvalasztas: dedikalt routing
protokoll allitja a FIBeket — elterjedten hasznalt

- adaptiv es skalazhato

- de az utakat megszabja a protokoll (pl. csak
per-destination legrdvidebb ut)



Dinamikus: kozponti vs elosztott

 KOozponti utvalasztas: dedikalt szerver (route-
szerver, PCE, SDN controller) allitja a FIBeket

| |

 Elosztott Utvalasztas: a routerek topoldgia-
leirGkat cserélnek és egyenként allitanak FIBet
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Elosztott utvalasztas menete

« Szomszédes routerek felfedezik egymast

* Arouterek megosztjak egymas kozt a
topologiaval vagy a lehetséges utvonalakkal
kapcsolatos informacioikat (routing state)

* A haldzatleird informaciokat a szomszédos
routerek folyamatosan frissitik (igy egy elosztott
routing state adatbazist fenntartva)

* Minden router minden altala ismert prefixre
kivalasztja a legjobb utvonalat

* Alegjobb utvonal next-hop-jat letdlti a FIBbe



Elosztott: link-state vs path-vector

* Link-state: halozatleiro = topologia

- minden router tudja a grafot, rugalmas
utvalasztas valamilyen ,tavolsag” szerint

- de csak ha minden router megegyezik a
policy-ben! (pl. legrévidebb ut az ASen belil)

» Path-vector: haldzatleiré = atjarhato utvonalak

- next-hop: az ismert utak kozul a ,legjobb”
- nem kell ,tavolsag” metrika
- routerenként egyedi policy allithatd be

* Distance-vector: kihaldban
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ASen belil és ASek kozott

* Az internet hierarchiaszintjein ktlonb6z6
routing protokollok futnak

* Intra-domain routing: ASen bellli hosztok/
routerek kozti utak kiepitéese

- Interior-Gateway Protocol (IGP)

- tipikusan ASen belul a routing policy homogén (pl.
legrovidebb ut): link-state

* Inter-domain routing: ASek kozti itvonalak

- Exterior Gateway Protocol (EGP)
- heterogen utvalasztasi szempontok: path-vector



A ,Nagy négyes”

Link-state Vector
IGP OSPF, IS-IS RIP (kb.)
EGP BGP

OSPF: Open-Shortest Path First

IS-IS: Intermediate-System-to-Intermediate-System
RIP: Routing Information Protocol

BGP: Border Gateway Protocol



IGP/EGP egyuttmikodés

* TObb routing protokoll fut parhuzamosan
- legalabb egy EGP és egy IGP
- mindegyik sajat RIBet épit
— a router ebbdl szintetizalja a FIBet
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IGP/EGP egyuttmikodés

« Alabb R1 két modon érhet el egy kilso hosztot

- AS1-en keresztil (R4 felé)
- vagy AS2-n keresztul (R2 felé majd R5-0n at)

« A Kkulso utvonalakat ASen belll is terjeszteni kell:
IBGP (Internal BGP)
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IGP/EGP egyuttmikodés

e Peldaul As2 hirdetia 10.1.1.0/24 prefixet

e R5 eBGP-n elkuldi a hirdetést R2-nek és R4-
nek, amely szinten eBGP-n elkildi R1-nek

e R2 a hirdetést IBGP-n tovabbitja R1-nek (iBGP-

n, hiszen ASen

bellli routerek
kOzt tortenik)
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IBGP hirdetés
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IGP/EGP egyuttmikodés

e R1a1l0.1.1.0/24 prefixre tobb hirdetést kap

— R4-t0l kapott hirdetés az eBGP RIB-ben, R2-t0l kapott

hirdetés az iIBGP RIB-ben (sokszor nem kul6ntlnek el
ezek, Ciscon peldaul kozos az eBGP-IBGP RIB)

- de mivel R2 kOzvetlenll nem szomszéd, ezért az
OSPF RIB-ben meg kell keresni R1-R2 next-hopot

* Az operator donti el, melyik utat preferalja—- FIB

» A tavoll” next-hopokat rekurzivan visszafejti

- 10.1.1.0/24 prefixhez R2 a next-hop (IBGP), R2-
hoz pedig R3(OSPF), igy 10.1.1.0/24-h6z veqll
az R3 next-hopot rendeljik a FIBben



IGP/EGP egyuttmikodés

e Ha AS3 a kbzvetlen

AS?2 fele vezeto
utat preferalja

* Az IBGP hirde-

test fogadja el
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IGP/EGP egyuttmikodés

A FIB menedzser feladata az egyes routing
protokollok RIBjeibdl 6sszeallitani a FIBet

* Az operator sulyokat rendel a protokollokhoz

* Ha egy prefix tobb RIBben is megtalalhato, a
kisebb sulya protokoll nyer

lokalis < statikus < OSPF < eBGP <iBGP
* A lokalis utvonalakat mindig azonnal elfogadjuk

 eBGP < IBGP miatt a szomszed AStol kapott utat
preferaljuk az ASbeli routertol kapott ut elott: hot-
potato routing (késobb)



Az AS-szintl Uzleti modell leképezése
Utvonalakra



Inter-domain routing

« Utvalasztasi preferencia (routing policy):

A 4

leképezése Utvalasztasi szabalyokra

* A bonyolult Utvalasztasi preferenciak
kifejezéséhez hatékony utvalasztasi protokoll
szukséges — a BGP

Hogyan lehet a tranzit-peer kapcsolatokat
illetve a ,prefer-customer” szabalyt lekepezni az
utvalasztas nyelvére?



AS kapcsolatok: tranzit vs peer

« Ket AS tipikusan vagy tranzit vagy peer
kapcsolatot hoz létre

- tranzit: globalis internet-hozzaférées pénzért

- peer: ,ingyen” adatcsere a két szolgaltato es
azok osszes elofizetdje kdzott

* Most csak ezekkel a tipikus esetekkel fogunk
foglalkozni

Milyen AS-szintl utvonalakat eredményeznek a
fenti Gizleti megfontolasok?



Engedeélyezett és tiltott utak

* A megvaldsulo utak lekepezik az ISP-k
gazdasagi/uzleti érdekeit

 Engedélyezett ut: utvonal egy AS-en keresztil,
amely megegyezik annak gazdasagi érdekeivel

- pl. barmilyen tranzit ut egy szolgaltatd AS-en
keresztlul — profit

 Tiltott ut: a gazdasagi érdekekkel ellentétes ut

- pl. két tranzit szolgaltato kozt, elofizeton at

- az elofizeto nem szerz6dott ilyen forgalomra
— anyagi veszteség



Tranzit: megengedett/tiltott utak

 Engedeélyezett ut: az elofizeto
es barmely AS kozott
(beleértve magat a szolgaltatot
lletve annak barmely
elofizetojét is). Customer
AS < Provider AS1,
Customer AS - Tavoli AS, stb.

 Tiltott ut: szolgaltatok kozott
az elofizeto AS-en keresztil:
Provider AS1 - Customer
AS - Provider AS2
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Peer kapcsolat: engedélyezett utak

1)Két peer AS kozott: AS6-AS7, AS7-ASS, ...
2)ElOfizeto és a peer kozott: AS4-AS7, AS6-AS3
» el|ofizetd elofizetOje is OK: AS1-AS7




Peer kapcsolat: engedélyezett utak

3)Peer AS-ek barmely két elofizetoje kozaott:
AS4-AS3

 tranzitiv viszony: AS1-AS2, AS1-AS3 is OK

-
C N\ AS7

pger kapcsolat

AS1



Peer kapcsolat: tiltott utak

1)Nem kozvetlen peer kapcsolatban levo AS-ek
kOzOtt: AS5-AS7, AS5-ASS8

2)AS szolgaltatoja es peer-e kozott: AS9-AS7

@_M_¢
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Peer kapcsolat: tiltott utak

3)AS barmely szolgaltatoja es a peer AS barmely
szolgaltatoja kozott (AS9-AS10), mert ez tranzit
szolgaltatas lenne, amiért pénz jarna

m m peer Rapesolat m m

peer kapcsolat

peer kapcsolat




Valley-free routing

e A fenti kritériumok szerinti utvonalvalasztas
egyuttes neve: valley-free routing

* Az elnevezés hattere: a valley-free routing tiltja
a ,vOlgyeket” a tranzit hierarchiaban




Valley-free routing: szabalyok

» Def.: egy utvonal megengedett, ha sorrendben

- eloszor tartalmaz nulla vagy tobb elofizetd —
szolgaltato élt

- majd nulla vagy egy peer - peer elt
- végul barmennyi szolgaltato — elofizeto élt

AS1 S—C WAS2

AS3 P AS5

AS6 ASS8



Valley-free routing reprezentacio

Hogyan kell a valley-free utvonalakat szamolni?

Epitsiink egyszerl cimkézett AS-szint(i graf-
reprezentaciot

A graf pontjali az ASek, élel pedig az aldbbiak

- a tranzit él az elofizetd — szolgaltato iranyban:
iranyitott el p (provider) cimkével

- a Szolgaltato — elofizeto iranyban: iranyitott él
c cimkeével (customer)

- a peer el barmely iranyban: iranyitott el r
cimkével (peer)



Valley-free routing reprezentacio




Valley-free routing szamitasa

» A grafreprezentacio egyszeriden hasznalhato
annak eldontésere, hogy egy utvonal
megengedett-e a valley-free routingban

 Megengedett példaul az alabbi utvonal?




Valley-free routing szamitasa

e irjuk fel a grafreprezentaciot az ttvonallal

» Irjuk fel az iranyitott Gtvonal éleinek cimkéjét:
P, P, C T C



Valley-free routing szamitasa

o Zarojelezzink hatulrdl és végezzik el az alabbi
muUveletet
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p+(p+(c+(r+c))) = pH(p+(c+r)) = p+(p+eo) = poo=co
 Tiltott ha az eredmény o, megengedett
egyebkent (igy az eredmeny: az ut tiltott!)




Valley-free routing szamitasa
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o Tiltott utvonal: ha cp, cr, rp, vagy rr
reszutvonalat tartalmaz

« Tétel: egy valley-free utvonal megfelel az
alabbi regularis kifejezesnek:

p*r?c*



Valley-free routing: pelda

« Megengedett-e az alabbi As6 - AS8 utvonal?




Valley-free routing: pelda

» A grafreprezentaciobdl kiolvasva az utvonal
cimkeje: p+(p+(c+c)=p+(p+c)=p+p=p
* Az utvonal megengedett




Valley-free routing: pelda

e De az alabbi As6 - A58 utvonal mar nem
megengedett

D+(r+(+C)) =p+(r+r)=p-+o0=co




Utvonalak preferenciaja

« Apéldaban As3-nak 3 valley-
free Utvonala van Asé6 felé:

- AS2 tranzit szolgaltaton
keresztul

- AS4 peer kapcsolaton
keresztul

- vagy a kozvetlen AS6 linken
keresztul

 Hogyan valasszon ezek kozul?




Utvonalak preferenciaja

* Ha a szolgaltato felé iranyitjuk a forgalmat:
tranzit dijat kell fizetni

 Ha egy peer AS felé: a forgalom valoszintleg
iIngyen van (kivéve paid peering esetén)

- de ha ,tulterheljik” a peer kapcsolatot

- felborulhat a ,szimmetrikus forgalmi igények
Kriterium a peering policy-ben

* Ha elofizeto fele: biztos, hogy ingyen lesz a
forgalom



»Prefer customer” szabaly

* Tipikusan az ISP-k preferaljak
az elofizeton keresztili
utvonalakat

» A preferencia sorrendje:

1.szolgaltato — elofizeto éllel
kezdbdo utvonal

2.peer — peer éllel kezdddo
utvonal

3.elbfizeto — szolgaltato éellel
kezd0do utvonal
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»Prefer customer” szabaly

* A grafmodellben:

r
- a szolgaltaton keresztll @‘ "6s)
vezeto utvonal:

p+(c+c) = p+c=p
- a peer utvonal
r+c=r
- a kOzvetlen ut: c Y

. ) S5

» Eszrevétel: a kalkulus pont az SE
ut elso élének cimkéjet adja
vegeredmenydul
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»Prefer customer” szabaly

* Legyen I/(P) egy P utvonal

cimkéje, amelyet Ugy kapunk, S : (s
hogy kiértékeljik a + miiveletet * 0 !
az Ut éleinek cimkéjén P11 E & T|°
: , \ \
- P, (provider ut): I(P,) =p @; )
- P, (customer Gt): I(P.) = ¢ 4
pl|c 11l c
- P, (peer ut): I(P,) =r ! R i
» Tétel: a ,prefer customer” (s < : ~6s9

leirhatd az alabbi relacioval:
P.<P,<P,



»Prefer customer” szabaly

* A példankban:

< elbizets i) ST
r+c=r < (peer ut) p||c / p||c
\d

A

p+(c+c)=p+c=p (tranzit ut) Y _
L g . L 2 AS4
« Arelacios jel a kevésbé @' — X
preferalt utvonal felé mutat ol |c © c
Q




»Prefer customer” szabaly

* A prefer customer” szabaly nem
mindig eredményez ,|0” utat

e Ha AS1 és AS4 kOzott eldfizetol
linkek hosszU sorozata

« Esszeriibb lehet a révidebb
tranzitot valasztani 2s2-n at

* Az operator autonom dontése

* Az ISP policy-k nagyon
osszetettek lehetnek!




Legrovidebb AS-utvonal

* Ha tobb, azonos preferenciaju
utvonal is elérhet0

- peéldaul itt As1 valaszthat egy
2 AS-bol allo es egy ,,nagyon
hosszu” elofizetdi ut kozdl

» Célszerl az azonos
preferenciaju utak kozul a
rovidebbet valasztani:
legrovidebb AS utvonal

hosszU el6fizetdi Ut

* De el0sz0Or a preferencia szamit!
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