Az internet okoszisztémaja és evolucioja
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Internet szolgaltatasi modell



AS-ek 0sszekapcsolasa

* Az internet-szolgaltatas jovedelmezo Uzlet egy
nagyon kompetitiv piacon

* A szolgaltatok a halozataikat lGizleti érdekeik
szerint kapcsoljak 6ssze, és ugyanezen
zleti logika szerint alakitjak ki az utvonalakat

 Utvalasztasi stratégia (policy routing): tzleti,
politikal, biztonsagi, megbizhatosagi, stb.
érdekek érvenyesitése az utvonalvalasztasban

* Az interneten a forgalom nem a legrovidebb
utvonalakon halad (path inflation)!



Utvalasztasi stratégiak
» Valamely AS melyik masik ASek forgalmat

engedi at a halozatan: szolgaltatasi modell

« Pelda: As2 tovabbitja az AS1-AS3 forgalmat,
de blokkolja 2s1-As4 atmeno forgalmat
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Tartomanyok kozti utvalasztas

* A szolgaltatok IP cimtartomanyt igényelnek

» Atartomanyt ,meghirdetik”, az utvalaszto
protokoll (BGP) pedig biztositja, hogy a
hirdetés a halozat minden részebe eljusson

e A routerek utvonalat valasztanak

@detés: 208.65.152.0/22
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A tranzit szolgaltatas

Két AutonOm Rendszer (AS) 6sszekapcsola-
sanak legegyszeribb modja

Egyik AS a szolgaltato (provider), masik AS
az elofizeto (customer)

A szolgaltato szerzodesben vallalja, hogy

- az elofizetd AS forgalmat eljuttatja az
internetre csatlakoztatott barmely hoszthoz

- és az internetrol az el6fizetdo AS-hez erkez6
0sszes forgalmat eljuttatja hozza

Az elofizetd cserében forgalomfliggo dijat fizet



A tranzit szolgaltatas

Internet Transit Is the business relationship
whereby an Internet Service Provider provides
(usually sells) access to the global Internet.

From a high-level perspective, Internet Transit
can be thought of as a pipe in the wall that
says "Internet this way”. Customers connect
their networks to their Transit Provider, and the
Transit Provider does the rest.

(DrPeering)



A tranzit szolgaltatas: cimzeés

* Az el0Ofizetdo szamara a szolgaltato IP
cimtartomanyt ad(hat)

» Atranzit szolgaltato feladata ezutan, hogy

- az elofizetd IP cimtartomanyara vonatkozo
BGP hirdetést terjessze az interneten

- a kulso cimtartomanyokra vonatkozé BGP
hirdetéseket atadja az elofizetonek

- majd pedig folyamatosan tovabbitsa a
,elofizetd < internet” forgalmat



Tranzit: a single-homed AS-ek

* Alegegyszeribb mddja egy AS-t az internethez
csatlakoztatni: egyetlen szolgaltatotdl tranzit
szolgaltatast igenybe venni

* Single-homed (SH) AS: olyan AS amely
egyetlen AS tranzit szolgaltatasat igyenybe
véve kapcsolddik az internetre



SH AS: sematikus jeloleés

* Atranzit kapcsolatokat az elofizet6tol a
szolgaltato felé mutato nyillal jeloljuk

* Anyil a cash-flow ($) aramlasanak iranyat adja

Provider AS
%et m Sematikus jeldlés
Provider AS
Stub AS &




SH tranzit: cimzeés és routing

« Cimzés: a SHAS
tipikusan a szolgaltato AS
cimtartomanyanak egy
alhalozati prefix-ét kapja

 Routing: a SH AS default
gateway-e a szolgaltato

192.168.0.0/16

» A szolgaltatd nem hirdeti
kilon az SH elo6fizeto
cimtartomanyat, hiszen az
része a sajat
cimtartomanyanak

192.168.67.0/24



SH tranzit: példa

e« Tth. 2 192.168.0.0/16 (egyébkent privat)
Class C prefix a Provider AS cimtartomanya

« igy 256 darab /24 cimtartomanyt tud kiosztani

Provider Ag | 192.168.0.0/16 * Tegyuk fel, hogy a
<./ >$; Customer AS a
internet ?
 192.168.6.1/24 192.168.67.0/24
Customer AS s 192.168.6.2/24 cimtartomanyt kapja
.

e Hatarrouterek cimei:
= iy R1:192.168.6.1
< > R2:192.168.6.2

192.168.67.0/24



SH tranzit: példa

» A szolgaltatd nem hirdeti az elofizeto
cimtartomanyat kulon, hiszen az része a sajat
cimtartomanyanak

Provider Ag | 192.168.0.0/16

<Hirdetés: 192.168.0.0/16 @ﬁ

— 192.168.6.1/24
Stub AS ——=t— 192.168.6.2/24
R2

<

192.168.67.0/24



SH tranzit: példa

» A szolgaltato az el6fizeto bejovo forgalmat egy
specifikus (more specific) FIB bejegyzessel az

elofizeto fele iranyitja

Provider AS | 192.168.0.0/16

* R1 forgalomtovabbitasi

tablaja:

Next-hop

192.168.6.1/24

Stub AS 192.168.6.2/24 192.168.67.0/24

192.168.6.2

W o9 R2
<

192.168.67.0/24




SH tranzit: példa

* Az elofizeto default gateway-t allit be a
szolgaltato felé: a default gateway-nél minden
bejegyzés specifikusabb = jobban preferalt

Provider As | 192.168.0.0116 o« R2? forgalomtovabbitasi

e @ tablaja:

192.168.6.1/24

Prefix Next-hop

Stub AS 192.168.6.2/24

0.0.0.0/0 192.168.6.1

R2

» Ehhez routing protokoll
Z sem kell a SH AS-ben!

192.168.67.0/24



Single-homing: értekelés

* EIONyOk
- minimalis konfiguracidé a SH AS-ben

- nem keletkezik Ujabb FIB bejegyzés az
Internet tdbbi részén

« Hatranyok

- rossz hibatlrés (ha az access link kiesik,
nincs Internet kapcsolat a SH AS-ben)

- esetleg draga



Multi-homed AS-ek

A SH AS internetkapcsolata megszulnik, ha a
szolgaltatoja elérhetetlenné valik

 Multi-homed (MH) AS: olyan AS, amely tobb
szolgaltatoton keresztul csatlakozik az internetre

Provider AS 1

Multi-homed customer AS

Provider AS 2




MH AS: sematikus jeldles

Az el6fizeto AS-tOl nyil az Sematikus jeloles

osszes szolgaltatd AS felé

* Anyil irAnya megegyezik
a cash-flow ($%) irdnyaval

Provider AS 1 Provider AS 2

Multi-homed customer AS

o

0




Multi-homed AS cimzése: PA

* Provider Aggregatable Addressing: a MH AS
az egyik szolgaltatd alhaldzati prefixét kapja

- ettol még a masik szolgaltatonal nem
aggregalhato az elofizetd cimtartomanya

— kulon hirdetni kell

192.168.0.0/16 10.1.0.0/16

Provider2

Hirdetés: 192.168.45.0%

192.168.45.0/24



Multi-homed AS PA cimzése: példa

« Apéldabana 192.168.45.0/24 prefix nem
aggregalhato a Provider?2 cimtartomanyaba

« Ezért Provider?2 kihirdeti, hogy rajta keresztul
(Is) elérhetba 192.168.45.0/24 prefix

* Plusz FIB bejegyzés az egész Interneten!

Hirdetés: 192.168.45.0%

192.168.0.0/16 10.1.0.0/16

Provider2

192.168.45.0/24



Multi-homed AS cimzése: PI

* Provider Independent Addressing: az
elofizeto cimtartomanya nem része egyik
szolgaltatdo cimtartomanyanak sem

- mindket szolgaltatd kulon hirdeti a Pl prefixet
- plusz egy FIB bejegyzés az interneten

Hirdetés: 10.3.7.0/24

192.168.0.0/16 10.1.0.0/16

<Erdetés: 10.3.7.0/24

Provider2

10.3.7.0/24



PA versus Pl cimzés

* PA cimzeés esetén az el6fizeto a szolgaltatohoz
van kotve: minden belso IP interfesze a
szolgaltatdo cimtartomanyabdl kap cimet

- draga szolgaltatot valtani (renumbering)
- 0sszes hosztot/routert Ujra kell konfiguralni
* Pl cimzésnel a szolgaltatovaltas egyszerlbb

- sokszor SH AS-ek is igényelnek Pl prefixet

- szinte sosem kapnak, mert a plusz FIB
bejegyzés az internet tobbi részén tul
,<draga”



MH tranzit: példa

« 3AS: AS1 (cimtartomany: 192.168.0.0/16),
AS2(10.0.0.0/16)ésAS3(10.1.0.0/16)

« AS1: két hatarrouter (R1 €s R2) es egy LAN
(cimtartomany: 192.168.2.0/24)

10.0.0.0/16 10.1.0.0/16

R3 R4

10.2.2.6/30 10.2.2.2/3 ‘
AS 2 10.2.2.5/30 10.2.2.1/30 AS 3

192.168.1.1/24 .y
192.168.1.2/24

R1

192.168.0.0/16




MH tranzit: példa

R1 FIB
Prefix Next-hop Megjegyzés
0.0.0.0/0 10.2.2.6 Default gateway R3 felé (AS2 az elsddleges szolgaltatd)
10.0.0.0/16 10.2.2.6 AS2 forgalma R3 felé (opcionalis default gateway miatt)
10.1.0.0/16 192.168.1.2 | AS3 forgalma a masik hatarrouteren (R2) keresztdl
192.168.2.0/24 local a LAN lokalis, a két hosztra nem kell killon bejegyzés
10.0.0.0/16 10.1.0.0/16
R3 R4
10.2.2.6/30 10.2.2.2/3
AS 2 10.2.2.5/30 10.2.2.1/30 AS 3
1 | 192.168.1.1/24 RD
192.168.1. 2/24
AS1 S

192.168.0.0/16




Multi-homing: ertékelés

* Multi-homed kapcsolodas elonyei:

- nagyobb rendelkezésreallas
- terhelésmegosztas a szolgaltatok kozt
- aroptimalizalas, jobb artargyalasi pozicid
» Hatranyai:
- bonyolultabb konfiguracid: dinamikus routing

a hatarrouterekre (hiba esetén a masik
szolgaltatora kell kapcsolni

- multi-homed AS prefixe megjelenik minden
Internet router FIB-jében: skalazhatatlan!




Tranzit: a default gateway veszélyei

* TObb szolgaltatobdl allo hierarchia esetén
forgalomtovabbitasi hurok (loop) jOhet |étre

« Példaul ha AS1 szolgaltat AS2
szamara Pl prefixen, és AS?2
szolgaltat AS3 szamara PA prefixen

192.168.0.0/16

10.0.0.0/16

 Legyen AS2 default gateway-e AS1  asz O

« Tegyuk fel, hogy AS1 egy csomagot
kap AS3-beli cimmel és az AS2-AS3 10.0.0.0/24
access link meghibasodik



Tranzit: a default gateway veszélyei

e AS1 tovabbitja a csomagot AS2-nek

e AS2-nek nincs érvenyes FIB
bejegyzése AS3 prefixére, mert az 192 168.0.0/16
AS2-AS3 link meghibasodott

« AS2 default gateway-re tovabbit: a
csomag visszakerul As1-hez

« Amely ismet AS2-nek kuldi azt

« Csomagtovabbitasi hurok

- csomag eldobaodik, amint a TTL lejar



Tranzit routing: hurok elkerilése

 Sok modon elkerulheto, de legegyszeribb, ha
minden AS betartja az alabbi szabalyt: o e 0

Ha egy AS tranzit szolgaltatast nydjt C as1 >
mas AS szamara, akkor nem tesz
default gateway-t a FIB-be

10.0.0.0/16

* Nincs route: a csomag rogton
eldobodik, nem kerul hurokba

* Minden IPv4 prefix tarolva a FIB-ben

* Default Free Zone: azon routerek 6sszessege,
melyeknek nincs default gateway-uk



AS-ek mérete

 Egy AS jelent0sége aranyos azoknak az AS-
eknek a szamaval, amelyek tole vesznek
tranzit szolgaltatast (customer cone)

* Az el0Ofizetok szama helyett meég jobb metrika
az AS altal meghirdetett cimtartomany
hagysaga (hany IP cimbdl all a tartomany)

- mivel az 0sszes elofizetojének a
cimtartomanyat meg kell hirdetnie

- a fenti szam jol jellemzi az AS-hez tartozoé
customer cone” méretet

— ezt nevezzik az AS méretének



A tranzit arazas

* A szolgaltatas mindésegeét az SLA (Service
Level Agreement) rogziti: formalis szerzodes

- rendelkezésreadllas (availability): peldaul az
Id0 99.99%-ban elérhet0 a szolgaltatas

- sebesség (rate), csomagvesztes (packet
loss) és késleltetés (delay, delay variation)

- monitoring: a felek hogyan merik, hogy a
szerzodesnek megfelelo-e a szolgaltatas

« Arazas: savosan a szolgaltaté—elGfizetd AS
linken athalado forgalom savszélessége utan



A tranzit arazas

« Commit: elofizetd varhato havi adatsebessége

Commit rate Egységar Mininum fizetendd
10 Mbps 12% / Mbps 120 $/honap

100 Mbps 5% / Mbps 500 $/hdnap

1 Gbps 3.5% / Mbps 3 500 $/hdénap

10 Gbps 1.2% / Mbps 12 000 $/hdénap
100 Gbps 0.7% / Mbps 70 000 $/honap

* Pl. 2,10 Mbps/12%$” commit valasztasa esetén
az el6fizetd akkor is kifizeti a 120%-t, ha a
sebessége kisebb volt, egyébként 12$/Mbps

* De nagyobb commit-on kisebb az egységar!




A tranzit forgalom meéreése

* A szolgaltatok forgalma oras, napi, heti, stb.
skalakon tag hatarok kozt valtozik

Eits per =Eecond

27 2B 25 01
B Linx Public Exchange Traffic
LINX Fublic Exchange Maximal: 3.227 Tbps
LINX Fublic Exchange Average: 2.061 Tbps

LINX Fublic Exchange Current: 2.433 Tbps

03 04 05 0B FI

Estimated FI Traffic: Z Tbps

https://www.linx.net/tech-info-help/traffic-stats, 2016. 03. 06.



A tranzit forgalom meéreése

» 95th percentile (95/5) mérési modszer

- 5 percenként savszélességmeéres a linken

- honap végen nagysag szerint ndvekvo sorba
rendezik a mert savszélességadatokat

- méresi hibak eldobasa (tulcsordulas, reboot)

- 95th percentile: a legkisebb mért adat, amely
mar nagyobb vagy egyenlo, mint a mintak
95%-a

» Maskeépp: az 1do 95%-aban a forgalom a kapott
érték alatt volt (a ritka burst-0k levagasa)



A tranzit arazas: példa

Példaula [1,...,1,100] 100 méreshal allo
sorozathoz tartozo 95th percentile: 1 Mbps

Deag1,...,1,15,16,16,17,21,40] 100
elem( sorozathoz mar 15 Mbps az érték (a 95.
elem a nagysag szerint rendezett listaban)

Ez utobbihoz a 10Mbps commiton a havidij
12 $/Mbps * 15 Mbps = 180%

De 100 Mbps commiton 500%, mert a mininum
0sszeget a commit utan fizetni kell!

commit rate (100%) * egységar (5$/Mbps)=500%



A peer AS-AS kapcsolat

« Tegyuk fel, hogy az alabbi konfiguracioban As1
és AS2 mindketten elofizetol AS3-nak, és
nagyjabol azonos méretliek

» Ekkor olcsébb, ha egymas forgalmat ingyen
kicserelik egymas kozt, As3 kbzbeiktatasa

nélkul: peer kapcsolat

* A peer kapcsolat jelén
nincs nyilhegy, jelezve,
hogy nincs cash-flow

Sematikus jelélés




A peer AS-AS kapcsolat

Internet Peering Is the business relationship
whereby companies reciprocally provide
access to each others’ customers.

(DrPeering)



A peer AS-AS kapcsolat

* Peer kapcsolat: bilateralis egyezség ket AS
kGz0Ott, hogy egymas, illetve egymas tranzit
elofizetdi kozott térités nélkil tovabbitjak a
forgalmat




Peering megfontolasok

* A peer kapcsolat kvazi ingyen van (persze a
link fenntartasa sok pénzbe kerilhet)

* Még sincs minden AS k0z0ott peer kapcsolat
* Nagyobb AS példaul nem peer-el egy kisebbel

- hiszen igy ingyen hozzaférest enged a sajat
elofizetoihez

- ehelyett tranzitot is szolgaltathatna, péenzert

— profitveszteség megengedhetetlen egy ilyen
kompetitiv piacon



Peering policy

 Minden AS megszabja, milyen feltételek mellett
hajlando peer kapcsolatot [étrehozni

» Selective peering: szigoru peering policy
- nagyjabol hasonlé méretl customer cone
- szimmetrikus forgalmi igény a ket AS kozt
- tobb, foldrajzilag eltér6 POP-on is jelen van
— 24X/ support

* Open peering: barkivel peer kapcsolat

» Lasd: PeeringDB



Peering wars

* DOntési helyzet: hozzunk-e |étre peer
kapcsolatot egy AS-sel?

Peer kapcsolat Nem peerel

csOkkentheti a tranzit dijakat (a | profitveszteseget okozhat (ahhoz
peer linken halad6 forgalom utan kepest, mintha ha a masik AS
nem kell fizetni a tranzitnak iInkabb elofizetonk lenne)

csOkkentheti a késleltetest (a peer
linken kdzvetlen forgalomcsere, a
tranzit kozbeiktatasa nelkiil)

kompetitiv hatrany: a masik AS
hozzafer az elofizetoinkhez

 Messze a legtobb vitat kivaltdo konfliktus az
Interneten



IXP

* A peer kapcsolatok nagy része IXP-kben Iétesll

* Internet eXchange Point (IX/IXP): specialis
infrastruktdra, amelynek célja hogy AS-ek
tomegesen peer kapcsolatot |étesitsenek

* Tipikusan egy épulet egy hitott terme,
amelyben az ISP-k POP-okat hozhatnak létre

* Az IXP biztositja, hogy barmelyik POP
parmelyik masikkal kapcsolddni tudjon

 Ha egy ISP jelen van egy IXP-n, akkor onnan
nagyon olcso uj peer kapcsolatokat kiepiteni



IXP

Az IXP lehet for-profit (USA) vagy non-profit
(Eurdpa) vallalkozas

e Célja minél egyszerilbb kapcsolodasi pontot
nydjtani, minél tobb ISP-t vonzani

» A kicserélt forgalom utan dijat szed be

ISP1 POP E.......l_xP____Et_he_r_n_e_t___in_t_a_r_ggnn_eg_t_______: ISP3 POP

ISPl ISPS@

~Jeer kapcsolat
ISP4 POP

ISP1-ISP4 @

" peer kapcsolat




IXP

» TObb szaz AS-t szolgalhat ki, az atvitt forgalom
akkora lehet, mint a legnagyobb ISP-ké

- DE-CIX (Frankfurt, Hamburg, Munich): 600+
ISP, 1.7 Tbps atlagos forgalom

- AMS-IX (Amsterdam Internet Exchange),
LINX (London Internet Exchange), Equinix

- BIX: Budapest Internet eXchange

amsix " NLBZ LINY LONAP
( =
W GQANAP: - -




Stub versus tranzit AS-ek

* Stub AS: olyan AS, amely nem végez tranzit
szolgaltatast mas AS szamara

* Az interneten jelenleg aktiv kb. 40 ezer AS-nek
becslések szerint nagyjabol fele/harmada stub

 Tranzit AS: értelemszerden, ,nem stub” AS

Provider AS1 Provider AS2

Multi-homed
stub AS

Peer AS1 Peer AS?2




HBONE (AS1955)

 Magyar akademiai szamitogéphalozat: felsooktatas,
kutatas-fejlesztés, kdnyvtarak, kdzgyujtemenyek,
kormanyzati szervek, k6zintézmenyek

@ GTS DataNet @ @

I =TS e

\

Csuiet GODOLLG (Brae) (PTE)) (amres)
RADB, 2015. 12.



Az internet AS-szintl strukturaja



Tranzit hierarchia: a Tier-ek

* Egy elbfizetOl AS tranzit szolgaltatast nyujthat
tovabbi AS-eknek, és igy tovabb

» Tier 1: globalis ISP, amelynek nincs mar
tovabbi szolgaltatoja (nincs upstream AS)

- globalis: a vilag barmely részén levo ket
elofizetot 6ssze tud kapcsolni

- Tierl AS-ek egymas kozt full peer-mesh

- 12 Tierl AS: AT&T, CenturyLink, Cogent,
GTT, Deutsche Telekom, Level3, NTT, Sprint,
Tata, Seabone, TeliaSonera, Verizon, XO




Tranzit hierarchia: a Tier-ek

» Tier 2: Tier 1 AS el6fizetOje (gyakran szintén
globalis halozattal rendelkezik)

* Regionalis szolgaltato: adott foldrajzi région
belll szolgaltat (pl. Comcast: USA, Orange:
Eurdpa)

 Nemzeti szolgaltaté: egy orszag piacan nyujt
internet szolgaltatast

* A hierarchia aljan: single- és multi-homed
elofizetok, stub AS-ek



Tranzit hierarchia: a Tier-ek
@*@
@@ Tier2AS3 >

Regionalis ISP1 .. Regionalis ISP2 Regionalis ISP3

Multi-homed Multi-homed @ @
customer AS1 customer AS?2



Internet: ismeretlen terep

» Atranzit-peer modell az AS-AS kapcsolatok csak
kb. 70%-at fedi le

- paid peering: peering IXP-n, de tranzitdijért

- sibling: kélcs6nds tranzit szolgaltatas

- és létezik sok, altalunk ismeretlen policy is
Az AS-AS Uzletl kapcsolatok titkosak!

- nehany AS nyilvanossagra hozza: IRR

- vagy kovetkeztetés traceroute adatokbol



Internet: valtozo terep

» A Tier-felosztas csak hozzavetbleges

- sok Tierl kdzvetlendll szolgaltat nemzeti ISP-
knek, sot, stub AS-eknek is

- nem csak azonos tier-en levo AS-ek kozt
lehet peer kapcsolat!
- néha a Tierl-ek is megszakitjak a peer
kapcsolatot (depeering) — peering wars
* Flattening: az internet a kezdeti szabalyos

tranzit AS-hierarchiabdl egyre inkabb a peer
full-mesh iranyaban fejlodik

* De a pontos AS-szintl topologia nem ismert!!!
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