Az internet okoszisztémaja és evolucioja
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- access/edge/core



Rendszerszintii anomaliak



Az internet: ,halozatok hal6ézata”

* 50 ezer szolgaltato

10 milhard csatlakoztatott
eszkOz

e 2 milliard felhasznald

e TObb 100 milliard USD
uzleti beveéetel

 Megbizhatésag?

Biztonsag? Maganszféra
vedelme?...

) Mlt hOZ a JOV6? Opte Projecf, Wikipédié



Anomaliak 1: Skalazhatosag
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Az internet novekedésének technologiai hatarai
o A7 aTel
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Internet forgalomtovabbitas

 Csomagok tartalmazzak a cél IP cimét
» .Routing tabla”: kovetkez06 allomas IP cime

IPv4 Prefix kovetkezo router cime
152.66.0.0/16 192.168.1.2
152.67.103.0/24 192.168.2.2

routing tabla

192.168.1.2@

192.168.1.1 Router 2

192.168.2.1
192.168.2.2

Router 1 Router 3

IPv4 célcim: 152.66.130.2

— fejrész adat

IP csomag



A routing tablak novekedése

* Egyre tObb csatlakoztatott eszkoz

* Egyre tobb IP cimet kell tarolni a routing
tablakban (az aggregacio ellenére)
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512k day

« 2014. aug. 12.: az Internet routing tablak
meérete 512000 folé nott

* Egyes régebbi routerekben 512k méretkorlat

* AkiesO bejegyzésekre érkezO0 csomagok
eldobodnak (,/ICMP Destination Unreachable”)

British
+ |Columbia Saskatchewan ap | Satellite b




Megoldasok

» Konfiguracio
- a tabla fizikai méretkorlatja sokszor igazabol 1024k
- de 512k bejegyzeés foglalt az IPv6 szamara

- eleg a fenti alapértelmezett korlatot atallitani
- mi lesz, ha elérjik az 1024k bejegyzéest?

- meddig skalazhatoak a routerek hatekonyan?
» Uj protokollok, Uj routing architektdra?

Hogy lehet, hogy ilyen kritikus rendszer, mint
az internet, mar révid tavon sem skalazodik?
Mit csinaltak eddig a mérn6kok?



Anomaliak 2: A Youtube-incidens

e 2008. februar 25.: a Youtube elérhetetlenné
valik az Internet jelentOs részerol

 Mashonnan nézve zavartalan a szolgaltatas

Youtube elérhetdsége, 2008. februar 25, Keynote Systems



Tovabbi ..incidensek”

e 2003-ban a Northrop Grumman, 2004-ben
Yahoo valik sok helyrdl elérhetetlenné

» 2014: t6bb tizezer dollarnyi Bitcoint loptak igy
o K6z0s ok: az internet utvalasztas sebezheto!
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Internet utvalasztas

* A szolgaltatok IP cimtartomanyt igényelnek

» Atartomanyt ,meghirdetik”, az utvalaszto
protokoll (BGP) pedig biztositja, hogy a
hirdetés a halozat minden részebe eljusson

e A routerek utvonalat valasztanak

Youtube.com
AS 36561)

@detés: 208.65.152.0/22

RS Al S el




Youtube prefix hijacking

 Pakisztan blokkolni akarta a Youtube-ot de csak
a sajat tertletén beldl

» Teves konfiguracio miatt a hirdetés megjelent a
kllsO haldzatban (internet) is

* Azok a szolgaltatok, amelyekhez Pakisztan
,kOzelebb” van, mint az USA (Azsia nagy resze),
a pakisztani hirdetest fogadtak el

» Igy a Youtube-ra iranyul6 forgalmukat Pakisztan
felé kuldték az USA helyett

» Ez a forgalom Pakisztanban eldobddott, a
Youtube igy gyakorlatilag elerhetetlenné valt



Prefix hijacking

* Egy cimtartomanyt egyszerre tobben hirdetnek
 Nem ddnthet6 el egyérteimien, melyik a valodi

Pakistan Telecom
(AS 17557)

Youtube.com
(AS 36561)

Szolgal

ooy Hidetés: 20865152022




Prefix hijacking

* Az internet routing protokollok nem hitelesitik a
hirdetéseket

 Megoldas: szlrés/hitelesités (Secure BGP)

* Megis, a sebezhetoség tovabbra is fennall, az
uj protokollok globalis bevezetése varat
magara (lasd meg Secure DNS, IP multicast,
IPv6, stb.)

Hogyan lehet, hogy meg a legnagyobb
Internet-cégek is aldozatul eshetnek? Es
megint csak, mit csinaltak eddig a mérn6kok??



IPv4-cimtartomanyok fogyasa

* |Pv4 cim: 32 bites egész szam, 0sszesen kb. 4
millidrd egyedi cim, tartomanyokba osztva

* A kioszthato tartomanyok elfogytak

Projected RIR Address Fool Exhaustion Dates:

Geoff Huston, potaroo.net



IPv4-cimtartomanyok piaca

e |Pv4 cim nélkll az internet hasznalhatatlan

* A nem hasznalt cimtartomanyok tobb millid
dollaros masodlagos piacon cserélnek gazdat

NETWORKWORLD

Home - LAN& WAN

Sales of unus
| atherin ste§g1 IPv4 addresses

FORUMS WEEKEND EDITION

Bankrupt Borders flogs 6
IP addresses at $12 a pop




IPv4-cimtartomanyok piaca

e 2011-ben a Microsoft 7.5 millio USD-t koltott a
Nortel cimtartomanyanak megszerzésere

#IP's Transferred in 2014 by Month

2,500,000.00
2,000,000.00

1,500,000.00
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1. 000 00000 2014 by Month
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A megoldas: IPv6

1998 oOta szabvany a 128 bites cimekkel
MUkodo IPv6

Minden piacon kaphato eszk6z tAmogatja
Megis alig 5—-10% az IPv6 részesedese

Helyette: masodlagos IPv4 piac, Carrier-grade
NAT (CGN), VPN-ek, dinamikus cimkiosztas...

Miért nem terjed el eqy uj protokoll, ha
technikailag minden szempontbol jobb, mint a
regi? Miert ilyen fontos a kompatibilitas?



An internet 6koszisztemaja

Hogy megértsiik az okokat, meg kell ismerntnk
a technologiai hatteret...

- ,hogyan mukddik az internet?”

... a folyamatot, amely idaig vezetett...

- a jelenlegi internet 40 eves evolucidé eredmeéenye
... a szolgaltatok motivacioit és céljait

- az Internet decentralizalt, a szereplok autonom
dontenek, nincs kdzponti kontroll

... €s a lehetséges kiutakat
- hogy mukodtethetd megis egy halozat hatékonyan?



Okoszisztéma

Az O6koszisztéma |[...] az 6kologial jelensegek
ertelmezese, vizsgalata céljabadl [...] letrehozott
rendszermodell [...] Az 6koszisztéma-modellek a
kivalasztott 6kologiail rendszer és kbrnyezete
kapcsolatat vizsgaljak. [...] Okolégiai
rendszermodellt eqy akvarium élolényeqyilitte-
sére, eqgy Petri-csészéeben szaporodo

egészere Is felirhatunk. A modell azonban
mindig eqy leegyszerdsitést, lenyegkiemelést
jelent.

(Wikipédia)



Rendszerelméleti megkozelités

* Az internetet nem mint mérndki alkotast, hanem
mint nagy méreti, komplex és elosztott,
toltiink faggetlentl mikodo rendszert vizsgaljuk

« Atalakitani, Gjratervezni nem tudjuk, hiszen
nagy szamu autondm szereplo (kormanyok,
szolgaltatok, stb.) egydttes viselkedése alakitja

LY AN 4

kbGzelitbleg sem

» Igy célunk inkabb megfigyelni, megérteni, és
modellezni az interneten za|lo folyamatokat

 Hasonlo a kbzgazdasagtan szemléletéhez



A TCPIIP protokollok



Halozati retegek

* Az internet egy rendkivll komplex elosztott
rendszer

» A csatlakoztatott eszk0z0Ok 6sszehangolt
mukodeseét halozati protokollok biztositjak
* Mérndki absztrakcio: haldzati rétegek
- funkcionalis modul a protokoll stack-ben

- szolgaltatast nyujt a felsobb rétegek szamara, az
alsobb rétegek szolgaltatasait hasznalva

- az alsobb és felsObb retegek szamara egységes
Interfész (elvileg cserélheto)

- a rétegek kozott horizontalis kommunikacio



TCPIIP rétegek

* Az ISO/OSI modelltol fuiggetlentl jott Iétre

0S| Model

Application

Presentation
e ———

Session
——

Transport

—————

Network

Datalink

Physical

http://vichargrave.com/network-programming-design-patterns-in-c

Internet Model

Application

Transport

Network

Network Link |

Internet Protocols

HTTP, HTTPS, SSH, DNS, |
SSL, FTP, POP3, SMTP,
IMAP, Telnet, NNTP

TCP, UDP

IP, ICMP, ARP, DHCP

Ethernet, PPP, ADSL




Adatkapcsolati réteg (Link Layer)

* Helyi halozati protokoll (Ethernet, PPP, WiFi,...)

 Funkcio: hibamentes csomagatvitel a halozati
reteg szamara koz0os linken levo hosztok IP
interfészei kozott

« Szolgaltatasmodell:

- bemend adatok tordelése adatkeretekre
- sorrendhelyes tovabbitas, nyugtazas, hibajavitas

- forgalomszabalyozas (vev) adattal valo elarasztasanak
elkerilése céljabal)

- kdzeghozzaferés (MAC) protokoll: a megosztott
csatornahoz valo hozzaféres vezerlese

- a fizikai réteget is ideértjuk



Adatkapcsolati réteg: az Ethernet

* |EEE 802.3: elterjedt helyi halozati protokoll
- 3 Mbit/sec - 100 Gbit/sec, 48 bites ,flat” cimtér
« CSMA/CD kbzeghozzaféres

* Ethernet halézatok 6sszekapcsolhatok:

- hublrepeater: az 6sszekapcsolt szegmensek
k6z0tt minden keretet tovabbit

- switch: Spanning Tree Protocol vagy SP Bridging

Keret- | CelMAC Forrds | Tipus/ Adatok Padding | Ellen6rzo6
hatarolo cim MAC cim | hossz (46-1500 byte) kod (CRC)
(8 byte) | (6 byte) | (6 byte) | (2 byte) (4 byte)

Ethernet keret

>




Adatkapcsolati réteg: az Ethernet

e AZ SW1, SW2, €s SW3 switch-ek Ethernet
Interfészel nem rendelkeznek IP cimmel

e« Az R1 és R2 IP routerek illetve a C1, C2 és C3
hosztok interfészei IP cimmel vannak ellatva

« Szamukra a bridge-elt Ethernet halozat
,atlatszd” (egyetlen LAN) &

10.0.0.0/24 IP alhalézat

-
C2
R1
SW1 SW2 /
10.0.0.4

R2

.
élﬂ'ﬂ'G'S _""-__,_,-" 1DIDIDI3 L




Halozati reteg: Internet Protokoll

* Az internetre csatlakozo eszkdzok ,nyelve”

* Funkcido: megbizhatatlan, 6sszekottetés-
mentes, best-effort datagram szolgaltatas
végpontok (IP hosztok) kozott

- megbizhatatlan: nincs hibajavitas (header chksum!)

IIIIII

nincs az adatatvitel elott

- datagram: minden csomag tartalmazza a cel
azonositojat es egyenkent tovabbitodik, akar a
kommunikacio soran tobb eltéro utvonalon

- best-effort: ,all packets are created equal” (elvileq)



Osszekottetés alapu vs.
0sszekottetésmentes protokollok

Osszekottetésmentes

Osszekottetés alapli

Aramkorok felépitése

Nincs

Kommunikacié elott mindig

Cimzés

Minden csomag
tartalmazza a teljes forras-
és célcimet

Minden csomagban
virtualis aramkor
azonosito, rovidebb, mint a
cim

Csomagtovabbitas

Statikus vagy dinamikus
routing

(Circuit-)switching

Allapotinformacié

Routing tablak a

Virtualis aramkoroket

routerekben nyilvantarto tablazatok a
swtich-ekben
Torlédasvédelem, Bonyolult Egyszer(

beengedés-szabalyozas




Halozati réteq: Szolgaltatasok

Halozati egyuttmikodes (internetworking)

- heterogén eszkdzok, alhalézatok, op. rendszerek,
adatkapcsolati protokollok kozti atjaras

Cimzeés (addressing)
- eszkozok egyedi azonositoval vald ellatasa
Forgalomiranyitas (routing)

- csomagtovabbitas (forwarding): egyenkent, célcim
alapjan, a forgalom-tovabbitasi tabla szerinti kovetkezo6 IP
cimre

- utvonalvalasztas (routing): forgalom-tovabbitasi tablak
kitoltése/fenntartasa/frissitese

Egyéb: fragmentacio (IPv4: R2R, IPv6: E2E), stb.



IPv4: fejrész

 Version (4 bit): verzio, mindig 0100 (4)

 Internet Header Length (IHL, 4 bit): fejrész hossz
4 byte-os szavakban (min 20, max 60 byte)

* Type of Service (ToS/DiffServ codepoint, 6 bit)

- 32 Bits -
@n IHL | Type of S@CN Total length
—tetentifreation E “F" Fragment offset
Time to live Protocol Header checksum

Source address

Destination address

Options (0 or more words)

)

I




IPv4: fejrész

» EXplicit Congestion Notification (ECN, 2 bit):

halozati torlédas jelzése, kevessé hasznalt

 Hossz (Total length, 16 bit): a csomag hossza

* |dentification (16 bit): tordelt csomag azonositasa

32 Bits

-

Version

|Hl

Total length

O

Fragment offset

ledentiﬁcation
Time to i

Protocol

Header checksum

Source address

Destination address

)

Options (0 or more words)

I




IPv4: fejrész, flag-ek

 bit O: foglalt, mindig 0
e bit 1: ,Don't fragment” (DF), nem tordelendo

 bit 2: ,More fragments (MF), tovabbi toredek

- 32 Bits -
Version IHL Type of service |ECN Total length
4
|dentification ( E “F" \ Fragment offset
\
Time to live Protocol \/ Header checksum

Source address

Destination address

)

I

Options (0 or more words)




IPv4: fejrész

* Fragment offset (13 bit): a tordelt csomag melyik
byte-jatol tartalmazza ez a csomag az adatokat

* Time to live (TTL, 8 bit): minden router eggyel
csOkkenti, a hurokba kertlt csomagok eldobodnak

- 32 Bits -
Version IHL Type of service |ECN th
- D —
|dentification = Fragment offset )
Cime to Iive\) Protocol
_— Source address

Destination address

Options (0 or more words)

)
I




IPv4: fejrész

* Protocol (8 bit): felsobb protokoll, amelynek a
csomag tartalmat at kell adni (TCP,

 Header checksum (16

UDP, ICMP..)

0it): fejrész ellenorzodsszeg

e Forras és célcim: 32 bites hoszt azonositok

- 32 Bits -
Version IHL Type of service |ECN Total length
|dentification E I\FA Fragment offset
/—(
Time to IivV Protocol Header checksum

(

Source address

N

\
J

Destination address
Options (0 or more words)

/‘T‘

|5

—_— —




IPv4: cimzés

* |IPv4 cim: 32 bit unsigned integer, 4294967296
(232) darab egyedi azonosito

« De pl.a 2554524783 cim nehezen olvashato

— decimalis jeldles: 2554524783
— binNaris:10011000 01000010 11110100 01101111

- ,dotted decimal’: 8 bitenkent feltbrdelve négy 1
byte-0s szamra: 152.66.244.111

152 66 244 111

10011000 01000010 11110100 01101111

25545247783




IPv4: alhaldézatok

* CIDR (Classless Interdomain Routing): 1993 ota

* |P cimek csoportjai alhalozati prefixbe (subnet)
gyUjthetoek: az alhalézathoz tartozo hosztok

- a tobbi IP eszkGz szamara azonos prefixen ,latszanak”
- igy egyetlen routing bejegyzés az 0sszes hosztra

e Az IPv4 cim két részre oszlik:
- az elsd X bit az alhalézat-azonosito

- a maradek 32-X bit hosztazonositdé

- X-et a prefix hossz (pl. /18) vagy a netmask (pl.
255.255.192.0) adja meg



IPv4: klasszikus cimosztalyok

Név Tartomany Maszk/CIDR Példa

Class A | O***x*x*x*x/8g 255.0.0.0 17.0.0.0/8
0.0.0.0/8 - 127.0.0.0/8 (/8) (Apple Inc.)

Class B 10*****x*x *xkxkkxk*x /74 255.255.255.0 | 152.66.0.0/16
128.0.0.0/16 — 191.255.0.0/16 | (/106) (BMENET)

Class C 110* ** %% Fkxkkkkk xkkxkkkx /904 | 255 255,255.0 |192.160.172.0/
192.0.0.0/24 - 223.255.0.0/24 | (/24) 24 (SOTE)

ClassD | 1110~*... - 224.0.0.5 (All

multicast  224.0.0.0 - 239.255.255.255 OSPF Routers)

Classg | 1111*... — —

foglalt 240.0.0.0 — 255.255.255.255

« Ma mar csak torténelmi jelentdésegu: pl. a
195.1.0.0/16 papiron Class C, valojaban

egyben hasznalt (Class B)




IPv4 alhalozatok: CIDR

 CIDR: barmelyik cimosztalyban barmekkora
(> /24) subnet |étrehozhato

» Variable Length Subnet Masking (VLSM)

CIDR notation

192.168.192.0/18

Prefix hossza

18 bit (az MSB-t6l)

binaris

11000000 10101000 11000000 00000000

Subnet mask (binaris)

11111111 11111111 11000000 00000000

Subnet mask (dotted)

255.255.192.0

Egyedi IP cimek szama

23218=214=16384 (valdjaban 2-vel kevesebb, a tartomany els6
€s az utolso IP cime nem hasznalt)

Elsd IP cim

192.168.192.1

binaris

11000000 10101000 11000000 00000001

Utolso IP cim

192.168.255.254

binaris

11000000 10101000 11111111 11111110




IPv4 alhalozatok: maszkolas

e Példaula 192.168.199.100 cim beletartozik
alo2.168.192.0/18 alhalézatha?

A keresett alhalozat 192.168.192.0/18
Binaris 11000000 10101000 11000000 0O0OOO0OOOOO
Hal6zatazonosito 11000000 10101000 11

18 bit az MSB-tdl
Az IP cim 192.168.199.100
Binaris 11000000 10101000 11000111 01100100
Els6 18 bit megegyezik 11000000 10101000 11

a halézatazonositoval

* A haldzatazonositok (elsO 18 bit = prefix)
megegyeznek: a cim része az alhalézatnak

 Nem is mindig olyan egyszeru!



IPv4 forgalomtovabbitas

* An IP-ben a forgalomtovabbitast végzo
eszk0z0Ok neve: router

— alhalézatok kozotti kommunikacio: interfészenként
mas alhalozat, (altalaban) egyedi IP cim

- a forgalomtovabbitasi tabla = FIB (Forwarding
Information Base) alapjan tovabbitja a csomagokat

- FIB karbantartasa: statikusan konfiguralva vagy
opcionalisan routing protokoll(ok)

- egyeb szolgaltatasok: management (SNMP, CLI),
monitoring (SNMP), egyéeb protokollok (IGMP,
CDP), access control, NAT, stb.



IPv4 routing

1)A routing protokollok (routerenként tobb is futhat,
pl. OSPF + BGP) segitségéevel a routerek
topoldgia-leird adatokat cserélnek egymas kozt

2)A routereken az egyes routing protokollok kitoltik
a sajat routing tablajukat (RIB, Routing
Information Base)

3)A router a RIB-ekben taladlhatd bejegyzésekbal
egy ,legjobb” utat valaszt minden alhalézathoz

4)A bejegyzéeseket letdlti a FIB-be: (prefix, prefix-
hossz, next-hop IP és next-hop link-layer cim)



IPv4 forgalomtovabbitas

1) Minden beérkez06 csomag szamara (egyenkent!)
kikeresi a ,legjobb” bejegyzeést a FIB-ben a
csomag IPv4 fejrészében levo célcim alapjan

* legjobb bejegyzés: legspecifikusabb bejegyzés

2)Kezell a csomagot (

[L-t csOkkenti, stb.)

3)A csomagot tovabbitja a FIB-ben talalt
begyezésben tarolt next-hop szamara

 Hop-by-hop routing: minden router csak a
kovetkez0O allomast hatarozza meg, nem az

egész utat a celig!



Nemi terminoldgia

* Routing # Forwarding (Utvonalvalasztas #
csomagtovabbitas)

» forwarding: csomag eljuttatasa a kdvetkezo hopra

* routing: a tovabbitasi Ut meghatarozasa és a next-
hop-ok megtalalasa (a FIB kitOltése!)

e routing adatbazisa: RIB = ,routing tabla”???
* routing protokollonkent egyedi

» tovabbitas adatbazisa: FIB = ,routing tabla™???
* a RIB-ek Osszefésiilese
» ez alapjan tovabbitodnak a csomagok!



Legspecifikusabb bejegyzeées

 Ha egy celcimre tobb bejegyzés is illeszkedik

* Alegspecifikusabb bejegyzés preferalt
- a legtdbb biten illeszkedo prefix (MSB-t0l szamitva)

* Longest Prefix Match (LPM): az IP routing
kulcsa!

- szamtalan hasznos funkcio megvalosithato vele

- ugyanakkor neheziti a csomagtovabbitast (a FIB-
ben valo keresés komplexitasa miatt)



LPM:

példa

Egy router FIB-jének részlete

IP prefix/prefix hossz

A prefix binarisan

Next-hop IP cime

192.168.0.0/16 11000000 10101000 10.0.0.1
192.168.0.0/17 11000000 10101000 0 10.0.0.2
192.168.64.0/18 11000000 10101000 01  |10.0.0.3
192.168.96.0/19 11000000 10101000 011 |10.0.0.4
e A192.168.1.1=x.x.00000001.000000001

cimre az elso két bejegyzés illik, a 3. és 4. a
pirossal jelzett pozicidkban elter: a 2. preferalt

e A192.168.95.2=x.x%.

011111.000000010

cimre a 3. bejegyzes, a 192.168.97.3=x.x.
00001.000000011 cimre a 4. aLPM




IP over Ethernet

* Az IP legtobbszor Ethernet link layer felett fut

Ethernet fejrész

IP fejrész

IP adat

Eth

-« | e — ——— <>
/\

( Cel MAE)Forrés MAC ... | ... |Forras IPcim | Céel IP cim | ... | IP payload | CRC

< Ethernef_k_eret -
C1 pra Ethernet link =~ - c2
SW1 SW2 ~
L_m 0.0.1 / _ :_;? | ;-_;ﬁ \10.0.0 {L
7

~
~——
-
—
h—'q'_'———"_'_'--.

-
#____,_...-'
—

e AC1 és C2 hosztok IP szinten szomszédok

e C1 lekérdezialinkena 10.0.0.2 cimhez

tartozo Ethernet MAC cimet: Address
Resolution Protocol (ARP)



Szallitasi réteg
* Felhasznaldk/applikaciok kozotti adatatvitel
* Egyes applikaciok cimezhetok (UDP/TCP port)

« ATCP/IP-ben alapvetoen ket protokoll

 Transmission Control Protocol (TCP):
0sszekottetés alapu megbizhatd adatfolyam
szolgaltatas ket hoszt meghatarozott TCP
portjal kozott

 User Datagram Protocol (UDP):
0sszekottetéesmentes, nem megbizhato
datagram szolgaltatas UDP portok kdzott



Transmission Control Protocol

« Osszekottetés alapi megbizhatd adatfolyam

sorrendhelyes, csomagvesztés- és hibavédett

folyamszabalyozas (a vevo elarasztasa miatt)

torlddasvezeérles (haldzati torlédas elkertilése)

tobb v

ISszony multiplexalasa

Bit O Bit 15 Bit 16 Bit 31
Source Port (16) Destination Port (16)
Sequence Number (32)
Acknowledgment Number (32) Bfrt?a =
,_eH,?gatﬂ('J(L) Reserved (6)| Code Bits(6) Window (16)
Checksum (16) Urgent (16)

Options (0 or 32 If Any)

Data (Varies)

ciscoskills.net




User Datagram Protocol

« Osszekottetésmentes datagram szolgaltatas

— atviteli hiba ellen vedett (CRC)

- de nem megbizhat6 (csomagvesztés), nem
sorrendhelyes, nem véd csomagduplikalas ellen

- nincs 0sszekottetesvezerlés (handshake, etc.)

UDP header format
- 32 bits -
| sourcepot | destination pot |
| length checksum |

wenk.be



IP ,homokora” modell

---------------------------------------
e Mg M B,

e
''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''

.................................................................................

* IP: a legnagyobb k6z0s T

0Szto email WWW phone...

- minden csomag ,athalad”
az IP rétegen

- minden hoszt érti: igazi
Jnternetworking”

 De pont ezért szinte
lehetetlen megvaltoztatni

- |P multicast, IPv6,... :
copper fibre radio...
T on I n te rn et O SS I fl C a'tl O n i e

SMTP HTTP RTP...
CGEUDR:

IP

ethernet PPP...

(CBMA async snnet...\

e T R R R i e e e
e e,
.............................................................

Trilogy project



Architektura



Automom rendszerek

* Az internet szolgaltatok, egyetemek, cégek,
telco-k haldzatait koti egyseges rendszerbe

* Mindegyik résztvevo a sajat halozatat
egyedileg, a tobbitol autondm menedzsell

« Automom rendszer (Autonomous System,
AS): hosztok/routerek/haldzatok 0sszessége,
melyet valamely szervezet egysegesen
adminisztral és amely egyseéges utvalasztasi
policy-t mutat az internet felé

* Egyedi 32 bites AS azonositdval van ellatva



Automom rendszerek

e AS1 tartalmazza R1 és R2 routereket, SW1
switch-et, és C1 és C2 hosztokat
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Automom rendszerek

* ISP (Internet Service Provider): Magyar
Telekom (As5483), Telenor Hungary (A58448)

« Campus: BME (AS2547), Harvard (AS11), MIT
(AsS3), UC San Diego (AS7377)

« Enterprise: IBM (AS547, AS763, sth., de dvek a
9.0.0.0/8 Class Acims!), Apple (5714)

» Globalis szolgaltato: Sprint (251239, AS1240,
AS6211,AS6242, ...), Cogent (AS174, AS21409,
AS6494), TeliaSonera (AS51759)

 Egy ISP-nek tobb AS szama is lehet!



Utvalasztas AS-ben és AS-ek kozt

* AS utvonalvalasztasi szempontbol egyseéges, a
tobbi AS-re AS-enkent kiilon policy

- milyen forgalmakat enged at a halézatan

» Ez a routing protokollon keresztil valosul meg
- milyen utvonalakat exportal és importal

* AS-en bellli dtvalasztas (intra-domain routing):

- Interior-Gateway Protocol (IGP): OSPFRIP
» AS-ek kozti utvalasztas (inter-domain routing):

- Exterior Gateway Protocol (EGP): BGP



AS: utvalasztasi stratégiak
« Pelda: As2 tovabbitja az AS1-AS3 forgalmat,

de blokkolja As1-ASs4 atmeno forgalmat

« Egyseéeges policy: AS3 minden hosztjanak
forgalmat (C2, C3) atviszi AS1-be és viszont

[ e e——
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10.0.2.2/43 77 1ox
- ~
@fﬁ 10%9.2.1/24
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\ / I
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AS-ek tipusal

Content AS: tartalomszolgaltatd AS

- kimeno forgalom dominans
- Youtube, Netflix, HULU
Eyeball AS: a tartalomfogyasztas dominans

- nagy elofizetoi bazist kiszolgald ISP-k
- nagy bemeno forgalom, kis késleltetés a

content felé!

Transit AS: globalis adatatvite

CDN (Content De

- content + globa

ivery Networ
transit

(Cogent,Level3)

K): Akamal



Egy alternativ felosztas:
EdgeIAccessICore

, Core |

......................................................................................................................................................................................................................................................
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” Access

Edge |




Edge

» VVegberendezeések, hosztok: desktop, laptop,
mobil, PDA, tablet

* Egyéni elofizetok, SOHO (Small Office/Home
Office), mobile, data center, ipari rendszerek

» Lokalis halézatok, egy szolgaltatdohoz bekotve




Access

 Edge forgalmanak koncentralasa a core felé
* Access router: els0 szolgaltatoi router az uton
* Access link: atviteli médium az access routerig

= ACCESS router Access concentrator (nem router!) == ACCESS router

Access

access link access link

Mobil

]

(@)

Data center




Internet access

 CPE (Customer-premises Equipment): az
elofizetonél elhelyezett terminal, amely a
szolgaltatbhoz van bekotve

 Demarkacios vonal: a szolgaltato és az
elofizetd halozata kozotti hatarvonal

CPE: SOHO router | access concentrator

i access link ’

. (pl. koax kébe@ .
. demarkacios
. vonal ;

internet >

. access router

. SOHO
. halozat




ElofizetOoI/SOHO access

* Dial-up: telefonos betarcsazas

- CPE: analég modem

- access link: telefonvonal

- ISP/telco access: POTS elofizetoi kartya
 DSL (Digital Subscriber Line): ADSL/VDSL

- CPE: DSL modem
- access link: telefonvonal, sodort érpar

- ISP/telco access: DSLAM (Digital Subscriber
Line Multiplexer)



ElofizetOoI/SOHO access

. Kébel(TV):

- CPE: kdbelmodem

- link: koax vagy HFC (Hybrid Fiber Coax)

- |SP/telco access: cable headend
 FTTx (Fiber-to-the-X): access Uvegszalon

- FTTH (Fiber-to-t
- FTTP (Fiber-to-t

ne-Home): tivegszal CPE-ig
ne-Premises): Uvegszal az

épuletig, onnan

nelsd hozzaféresi halozat

- technologia: PON (Passive Optical Network)



Enterprise/lcampus access

* Enterprise: kereskedelmi egység, cég, multi...

 Campus: tobb épuletbdl allo intézmeny,
tipikusan oktatasi, kormanyzati, hadsereg

* Egy egyetemi Ethernet hozzaférési halozat

intézmenyi .
~internet >

Ethernet switch access router

. Campus
. halézat



Mobil access (2G, 3G, 4G, WIMAX)

e |Internet access cellularis mobilhal6ézaton

e 2.5G: General Packet Radio Service (GPRS)
csomagkapcsolas mobilhalézatokban

« Késobb: EDGE, UMTS, 4G, stb.

aCCessSs
router

gateway/
SGSN



Az internet gerinchalozata: Core

* Az access koncentralja az internet edge
forgalmat es bevezeti az mternet core-ba CiscoCRrs-1

| W|k|ped|a

* AS-en belll: nagy sebesséqgd,
de ,buta” routerek slrln ossze-
kapcsolt (mesh) haldzatban

» AS-ek kozott: ,,okos” routerek
a forgalom kicserélésére

* Az internet legizgalmasabb resze fotemank

LRLLLLLLL R L L R L R PR L R R L R L LR R LI N RN RN Rl L L RNt LR NN RN R R L Ll NN RN RRYNY)E ]
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Tipikus AS: az ISP

 Internet Service Provider: internetszolgaltato

- o profil: kétiranyu hozzaférest szolgaltat az
elofizetd és az internet kozott

- egyeb szolgaltatasok: DNS regisztracio,
email, tarhely, server colocation,...

* Az ISP halbzatok egy vagy tobb POP-bdl allnak

 POP (Point of Presence): valamely fizikal
lokacion elhelyezett szerverek, switchek,
access concentratorok, stb. 0sszessege



Példa: egy globalis ISP

ASBR (Autonomous

AmsterdamPOP [\ /7 ASBR (Autonomous
System Border Router

Core |

London POP

| Paris POP |..... N\ New York POP

()

Access |

kabel access Ethernet access mobil access
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