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Az targy adatai

® Retvari Gabor —retvari@tmit.bme.hu

® Heszberger Zalan — heszi@tmit.bme.hu

® Targy honlapja: http://www.tmit.bme.hu/vitmmaoo
® Neptun kod: VITMMAOQO
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Mire epitkezunk a targy soran? _

s
Ismerkedés a hallgatosaggal ’{r A

® Rovid bemutatkozas: G

® Honnan jottel? (pl. BME BSc, SOTE... milyen szakiranyrol) f : { |
j < .‘/ -
® Mennyi el6kepzettséged van a szakirany temajat illetéen? - -

® Miert erdekel a targy/szakirany témaja?
® Szeretsz programozni, vagy inkabb kityulni, esetleg inkabb csak gondolkodni/kutatni?

® Altalanos, “big picture” jellegl tudas (pl. tarsadalmi, gazdasagi vonatkozasok) és
kezzelfoghato gyakorlati tudas elvart aranya?

® Hogyan szeretsz tanulni?
® Fizikai lehetosegeid?
® Van-e géped, amin gyakorolni tudsz, be tudod-e hozni? (gyakorlatok)

® Id6beosztas, akadalyoztatas?



A targy felepitese

. Targy bemutatkozasa, bevezeto gondolatok

. Kiiranyitja az Internetet €és hogyan mukaodik

. Az Internet architekturaja és a tartomanyi szintu Utvonalvalasztas
. Utvonalvalaszt6 eszkézok mikodése

. IPv6 protokoll es a DNS névrendszer

. Az internet mint nagy halozat evolucioja és dinamikaja



Targy kovetelmenyek

A targy irasbeli vizsgaval vegzodik

Felevkozi kovetelmény ZH: 2015. 04.13.

Minden heten el6adas: hetfd 10:15-11:45

Minden paratlan héten gyakorlat: pentek 8:30-10:00
Gyakorlatok latogatasa TVSZ szerint kotelezo (max. 1 hianyzas mert <20%)
Gyakorlatokon feladatok

Varhatoan 4 ilyen gyakorlatokon felmerilo felevkozi feladat

A jo megoldoknak ev vegi megajanlott jegy (ZH jegybdl kalkulalva)

Ev végén potZH/elbvizsga? : 2015.05.11.

Hogyan keszulj? — El6adason celszerU jegyzetelni, gyakorlatok alapjat kepezi




Gyakorlatok tervezett temaja
(majd ahogy haladunk)

Alap rendszer belzemelése sajat szamitogepen

Altalanos Utvonalvalasztoi feladatok
. Tartomanyi szintU Utvonalvalasztas
. Utvonalvalasztd eszkozok mikodése

. Nagyobb halozatok felépitese
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Latogatas az Budapest Internet Exchange kapcsolokodzpontba
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Hanyan hasznaljak ma az Internetet? (2015)

Online szamlalo:
http://www.internetlivestats.com/internet-users/

Internet Users in the World
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Melyik nyelvet hasznaljuk?

8
|=:=
Penetration  Country’s Countrys
1y 1 Year Total Count Lyr (% of Po share of share of
Country Internet Users Grggut iy Population P World
User Growth Population ch a with World int ¢
LN ange (%) Internet) Population nterne
Users
China 641,601,070 A% 24,021,070 1,393,783,836 0.59% 46.03% 19.24% 21.97%
United States 279,834,232 7% 17,754,869 322,583,006 0.79% 86.75% 4.45% 9.58%
India 243,198,922 29,859,598 1,267,401,849 1.22% 19.19% 17.50% 8.33%
Japan 109,252,912 8% 7,668,535 126,999,808 -0.11% 86.03% 1.75% 3.74%
Brazil 107,822,831 7% 6,884,333 202,033,670 0.83% 53.37% 2.79% 3.69%
Russia 84,437,793 10% 7,494,536 142,467,651 -0.26% 59.27% 1.97% 2.89%
Germany 71,727,551 2% 1,525,829 82,652,256 -0.09% 86.78% 1.14% 2.46%
Migeria 67,101,452 16% 9,365,590 178,516,904 2.82% 37.59% 2.46% 2.30%
Nigeria
United Kingdom 57,075,826 3% 1,574,653 63,489,234 0.56% 89.90% 0.88% 1.95%
France 55,429,382 3% 1,521,369 64,641,279 0.54% 85.75% 0.89% 1.90%
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Forras: http://sourcedigit.com/8802-internet-statistics-2014-201c-nearlyv-40-2-billion-world-will-internet-201c/



Internetes kozossegi halok aktiv felhasznaloi? (2014.01)

7,095,476,818

48%

TOTAL WORLD POPULATION

2.484.,915,152 =

INTERNET USERS INTERNET PENETRATION

1,856,680,860 () EZ

ACTIVE SOCIAL NETWORK USERS - SOCIAL NETWORKING PENETRATICN

6.572.950,124

Forras: http://www.adweek.com/socialtimes/2014-alobal-internet-social-media-stats/so




Mit jelent ma az Internet a hetkoznapi
emberek szamara

\>

® Anonimitas

® Hatalmi atrendezodeés
® Online vasarlas

® Otthoni munka

® Pornografia

® Szolasszabadsag



Az Internet mint kozmu

® Kozponti infrasturkturaval rendelkezo eloszto ill. gyujto (pl.
vezetek) rendszerek, es az ezzel kapcsolatos letesitmenyek

® Ezek kozott vannak kritikus infrastrukturak (elmegy = vészhelyzet)
® Vizvezetek [ szennyviz - csatorna

® Villamosenergia R\ ==

® HO és gazenergia

§ ""l_\. l] lllll:::l'l
® Telefon == |nternet N7 (R

® A hozzaferes lassan az alapjogok egyike, az altalanos ado resze
(intenetadd? USA-ban pl. internetado mentesseq: ITFA, PITF).
setleg kdzszolgaltatas lesz?...Nework Neutrality




Mely teruleteken kiemelkedo a jelentosege
® Kutatas: kutatoi egyUttmuokodes, adatgyujtes/elemzes

® Oktatas: Onképzés, tavoktatas, e-oktatas

® Tarsadalmi elet: kapcsolattartas, chat, e-mail, forumok
® Hircsatorna, medium: Online ujsagok, hir TV-k

® Szorakozas: Online jatekok, MMPRG, kaszinok, filmek

® Uzlet: kis/nagy (aru)kereskedelem, pénzpiacok, t6zsde

® Politika: kampanyok, sztrajkok, e-gov, fuggetlen szervezetek

® Feltorekvoben:
® Egeszsegugy: e-egészsegugy, tavgyogyaszat, orvosi/betegseg adatbazisok
® Adolgok Internete: kdzlekedés, szenzorok, okos varos, M2M kommunikacio

elf manufacturing: nyilt szabvanyok, 3D printing



Kutatas: Komplex rendszerek vizsgalata:

halozatelmelet

® Komplex rendszer: Az épitokockak, kozremUkodok
reszletei lenyegtelenek, lenyeq a kozottuk levo kapcsolat

® Halozatos latasmod: Az epitokockak egy altalanos
graf/halozat reszei, melyeket kapcsolatok/el_ek kotnek
= R
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Oktatas: Online egyetemek

® Gyokeresen Uj oktatasi formak vannak kialakuloban

® Egyetemek, melyek az egesz vilagnak kozvetitik
eloadasaikat

® Milton Friedman elképzelései valora valnak? Allamilag
nem ellendrzott diplomak, markatanusitvanyok?




Tarsadalmi élet: Internetes tarskereses
® A vilagon a hazassagok 17%-a az Interneten alakul ki

® Az USA-ban 33% -> ide tart a vilag?

® Egyedulallok szama az USA-ban:54,250,000

® Probalta online: 41,250,000

Szempont %

Személyiseg 30%
Kinézet 23%
Humorérzés 14%0

Foglalkozas/kepzettseg 10%

://[www.statisticbrain.com/online-dating-statistics/




Tarsadalmi élet 2: Tarsadalmi morfogenezis

® Internet =? Informacios forradalom

® Gyorsulo ertekrend valtozas -

® X' generacio: 1966-1976 (digitalis bevandorlok (2‘

® Y generacio: 1977-1995 (ezredfordulos gen.) 9%6

® Z generacio: 1996-2012 (digitalis bennszulott)

® "A” generacio: Alakuloban, es csak tippjeink
vannak roluk... kb. mint a jovo evi iddjarasrol



Szorakozas: Online social entertainment

® MMORPG: Massively Multiplayer Role-Playing Games
® OvertheTop TV (OTT)

+

® Chat, Forum, kapcsolattartas

® Szemelyes hely alapu szolgaltatasok




Uzlet: Kézéppontban az egyén

® Virtualis tartalmak, nyilt szolgaltatasi platform, P2P market

® Szemelyre szolo termeékek: “"Chasing the long tail”, “Infinite
shelf-space effect”

Hoy, /,'mf/m‘«' Y,

boo Wepesb gre
Long 7
8 Taj]

® Ultra-direkt (ultra-niche) marketing:

The New Marketplace

popularity

Long Tail

Products



Uzlet: Totalis virtualizalodas

® Olyan Uzleti formak alakulnak ki, melyekhez nincs szikseq felkelni a
karosszekbol. Meqg a kialakitas soran sem...

® E-bay kereskedo: Azt sem kell tudnia, hogy mit ad el, vagy mit vesz.

® Goolgle kereses optimalizalas

® Virtual world fodrasz

® Komplexebb pelda a online szakertok vagy
az Escort/Hostess Ugynoksegek:

® kozvetlen munkaero beszerzés és kapcslattartas

® kisegito munkaerd Ugyintezes

® Uzletbonyolitas




Tarsadalom alapu Uzleti mUukodeés

Social Business

SOCIAL
BUSINESS

THE PRESENT SOCIAL
MEDIA

% u GLOBAL
THE PAST SOCIAL HOLAL

m " MOBILE
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MEDIA 2D e T
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- THE FUTURE
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Forras: http://darmano.tvpepad.com/loaic emotion/2012/oc/social biz.html




Politika: Az Arab Tavasz

® Demokraciak, melyeket az Internet alakit
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Az Internet lehetosegei es kockazatal

® Szemelyesebb, szabadabb, kenyelmesebb vilag
DE

® Figgoseg— mar hivatalosan is betegsegkent bejegyezve

® iddrablo tevekenység lehet
® Szemelyes adatok védelme

® digitalis [abnyom: passziv es aktiv [abnyomok
® Tarsadalmi kapcsolatok veszelyei

® kapcsolat virtualizalodas

® kiskoruak veédelme stb.
® Szervezett bUnozes tamogatasa/kiberbinozés € > megfigyelhetoseg

Biztonsagi kockazatok (kGlonosen pl. kritikus infrastrukturak vedelme)



Ki (mi?) iranyitja az Internetet?

® A valasz: Senki

® A pontosabb valasz: Mindenki

® Osszeeskivés elméletek: hattérbdl iranyitjak a nagyok
® Nagy online mediumok: kevés mediamogul kezeben
® Mediatorveny: szolasszabadsag korlatozasa?

® Nemzetkozi szinten: ACTA (https://www.eff.org/issues/acta/)

® Halozat semlegesség - Network Neutrality - ;. /"~ - = .
megkerddjelezodik 228
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Az Internet csak egy eszkoz \:f \
J '\

7

Az Internet tulajdonkepp nem egy uUj vilag csak egy eszkoz:
® Amit az emberek eddig csinaltak, azt most egy uj kozegben folytatjak

Pl. virtualis pénz??

Kezdeti tranziensek utan az elet Ujra visszater eredeti medrebe

Az Uj eszkoz megis letrehoz teljesen Uj alkalmazasokat, amik eddig nem
voltak

A torténelem bar folyamatos atmenettel (tarsadalmi valtozasok
tehetetlensege), de uj iranyt vesz
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Az Internet jovoje

® Technikai kerdesek:

® Ujarchitektura?

® |IPv6
® Flat cimzes

® Orszagokhoz/regiokhoz kotott vagy globalis ter

® Betoltott szerepe alapjan
® Milyen teruletek hodit el a hagyomanyos Ugyintézestol

(biztonsag es szemeélyi adatok veédelme?)

® Milyen Ujakat hoz letre?

® Iranyitasa, szervezese
® Anonim és figgetlen rendszer a népnek, vagy kozpontilag iranyitott médium?

The Future
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Internet: A szervezett kaosz




Az Internet: ,halozatok halozata”

® 5o ezer szolgaltato

® 10 milliard csatlakoztatott eszkoz

® 3 milliard felhasznalo

® Tobb 100 milliard USD Uzleti bevetel

® Kules kerdesek:

® Iranyithatosag? (hogyan és ki?)
® Megbizhatosag?

® Biztonsag?

® Maganszféra vedelme?

Mit hoz a j6vO?

Opte Project, Wikipedia



Anomaliak: Tarsadalmi jelensegek

® Kedves szuletesnapi megivo a Facebookon

® Eredmeny:

® 3000 feletti varatlan latogato
® 6 serult, 3 sulyosan

® sokmillios kar

Loty
m E News Sport  Weather Earth Future Sho _

NEWS EeurorE /

il
Home UK Africa Asia Australia gaii(sy=8 Latin America Mid-East US & Canada Business Hd

22 September 2012 Last updated at 10:01 GMT E S

Facebook party invite sparks riot in Haren,
Netherlands



Anomaliak: Cyberbullying/cyberstalking  mm s

How would you y* ke it?

® Elektronikus Uzenetek: durvabb csufolodasok, karérvendesbdl, fenyegetesek,
hamis vadak

® Foleg kozosségi oldalakon terjed

® Megjelenese eqgyidds a kozossegi portalokkal

® Fiatalok fele tapasztalta mar meg — negyede
komolyabban is

® Rohamosan no az esetek szam és sulyossaga

Ki a felelos? Mit lehetne tenni?G) D
%

Ki iranyitja ezt a folyamatot?

M By Email

M On Twitter

2 0On Facebook

B Through Texting

Cyber bullying is

increasing — study

GAUTENG: Youths from Grade 8-12 are viciims
e eF . 3l a0, of victims avoid chat rooms,
BULLYING of i‘uuni I‘:cuplc | . 1 74.5% of vict

m Kids Bullied online

m Girls

Boys

Suicides amoung youths related to
Bullying




Anomaliak: Szabad informacioaramlas - tulajdonjogok

® Jogveédett anyagokat csereld portalok ki-be csukogatnak

. / . ind e
Mi értelme bezarni? o) s - e

Héla
asak az orasz fegyverekért az ukrén lazadek

Nem egyértelmi a jog? >F,
L FBl-razzia a BME kollégium&ban
nCore hirek

VALLALATIIT DIGITALIS OTTHON

HirLEVEL | Rss Bl

HRUM | ARCHIVUM — :
TESZTEK | FO | 5 informatikai cég var ajaniatokkal februal

> Tobb mint 9
Par lényeges véltozas az oldallal kapcsolatban:

Frissitve: l]jabb razzia - bukott az nCore

Dojczak Daniel, 2010, junius 16. 17:58

1. Az oldal mostantél UJ cimen érhet6 el: http://ncore.* . A régi .hu ra végz6dé
domain meg fog sz(nni. Mindenki irja &t a kedvenceknél is. A mai naptdl a

_ Ujra me
http://ncore.* az oldal hivatalos elérhetdsége. ———dy az nCore

2010.07.04. 17:47

2. Ezzel eqyiddben a tracker cime is megvaltozik, az uj cim: *.ncore.*:2710 . A
régi tracker a mai naptol elérhetetlenné valt.



Anomaliak: Politika

® 2012. januar 18. Az Internet elsotetul az USA-ban
® Az amerikai cenzuratorvények (SOPA/PIPA) megbuknak!

® technologiai koncepcidjaban turnak bele az Internet mikodésebe
Stopsopa Standary

ALL SITES N0 PECRLE g g OUT AGAINST S0P AND Pipy RIGHT Now Fop

® jelenleg az ACTA van folyamatban =

® Sztrajk resztvevok: 'NTERNET GOES
® egyenek it 0 N
® nemzeti és nemzetkdzi cégek is! SEmE STR'KE

Ezt a folyamatot ki iranyitja? ?c?;
Itt mit lehet akkor tenni? P

+ Samsung Galaxy 56 ¢

heti TOP
. Tesztek * Facebook

Minden a Windows 10-!

. e Wikipedia
Szerdan elsotétil az angol P Els oté t

. Utolso frissités: UInek az ljj.-ze’larld ]

\

Magy Balazs Andras - 2012, januar 18. | 058:00 {=ie=ld

Wikipédia, Reddit, Mozilla, jatékfejlesztik és egyebek is ma elsdtétitéssel tiltakoznak az
amerikai cenzuratérvény ellen, amely a szabad internet végét jelentené.



Anomaliak: Lehallgatas, szélasszabadsag, terrorizmus
P wikiLeaks ¥

® Wikileaks: 2006-ban indult els6 sorban titkos kormanyzati
dokumentumokat hoz nyilvanossagra

® Mar egy evvel kesobb eleri az 1 millio dokumentumot!

® 2010. nov. 28.:Cablegate: Diplomaciai titkok kertlnek
nyilvanossagra

a ? Where m the Wﬂrﬂﬂks cables from?

Ezt a folyamatot ki iranyitj

Jogos? Kinek van igaza? 762;’ @ ,.E,, e g
I m E m GEAR SCIENCE ENTERTAINMENT BUSINESS SECURITY DESIGN OPINION oy A ... ’ " ',.-"' o
THREAT LEVEL &* O f/ﬁ . @

Newspapers Reveal Dlplomahc Cables Provided By@
WikiLea‘i(s

NK
BY KEVIN POULSEN 11.2810 | 4N PM PERMALI

-'"' 2368 2217
O @ -

2800 1686 -Q o
[ 3 1
&

Julian Assange |
Says Joe Biden




Anomaliak: Az Anonymous csoport

® Pontosan korbe nem irhato vezeto nélkili szervezddes
® Celjai: laza szabalyok mentén tobbnyire politikai céllal
® Tagjait ma az angol hacktivist (hecker+activist) szoval jellemzik

® 2003-ban a 4chan nevU kozossegi kepmegoszto portalon szervezddik

® 2006-ra teheto az elso nyilvanos megjelenése, ettdl kezdve egyre gyakrabban aktivizalodik
® Kezdetben csak viccek, csufolodasok, mémek kialakulasaért felelosek

® Leggyakrabb eszkozUk, mellyel ma az ujsagokba kertinek a DDoS (Distriuted Denial of Service)
—lenyegeben tulterheléses —tamadasok valogatott portalok ellen, azonban mind gyakoribbak
az altalanos hekkeles (krekkeles) jellegy tevekenysegek

Jelenleg felismerhetd motivaciok:

® Velt vagy valos internetes szabadsagjogok védelme (pl. internetes kalozkodas elleni intézkedeések)
® Altaldnos kozfelhdaborodast kelté Internetes jelenségek ellen (pl. gyerekporné oldalak)

® Wikileaks tamogatasa

® Elektronikus és lassan mar altalanos szolasszabadsag védelme (pl. Charlie Hebdo esete

Mi az Anonymous csopor célja?
Hogyan letezhet egyaltalan?




Anomaliak: Halozat skalazhatosag

® Az Internet novekedésenek technologiai hatarai

® A technologia (IP protokoll) tobb mint 30 eves!

LOGIN | SUBSCRIBE

THE WALL STREET JOURNAL, = vect
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| r 1e Lobbies Wiy 2915 =5 < smartphone Lelll
@ Google LODLISS =l ~aod ear to Buy a e TlETIEEED
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TECHNOLDGEY . . 'B R
r . . , 12K
Echoes of Y2K: Eﬂglﬂe‘ﬂﬁ - Overloaded as Number of Internet Routes Hits 51 Biting the hand that feeds rr

Routers That gend Data Online Could Becon :

ORKS SECURITY BUSINESS HARDWARE

URUMS WEEI'\ENDEDFTION

The internet just BROKE under
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mThe internet hit 5
o how

comments




Internet forgalomtovabbitas
® Csomagok tartalmazzak a cel IP cimet

” 4

® Routing tabla: kovetkezo allomas IP cime

IPv4 Prefix Kovetkezo router cime
152.66.0.0/16 192.168.1.2
152.67.103.0/24 192.168.2.2
| .- 192.168.1.2
ER Routing tabla f,."
---H—-__________ III|
IPv4 célcim: 152.66.130.2 | | |192.168.1.1 Router 2

192.168.2.1
192.168.2.2

Router 1 Router 3

— fejrész adat

IP csomag



A routing tablak novekedese

® Egyre tobb csatlakoztatott eszkoz
® Egyre tobb IP cimet kell tarolni a routing tablakban (az
aggregacio ellenere)

FOO000

400000 -

EGF RIE Entries

300000

200000 -

100000

I:I 1 1 | I... | I-.':'_.-I L ] 1 1 - 1. | | | | [l 1 1
94 95 96 97 95 99 00 0L 02 03 04 05 06 07 08 09 10 11 12 13 14
Date



512k day

® 2014. aug. 12.: az Internet routing tablak merete 512k fole nott

® Egyes regebbi routerekben 512k meretkorlat

® A kiesO bejegyzesekre erkez6 csomagok eldobodnak (,/CMP
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Megoldasok a skalazhatosagre

® Konfiguracio
® atabla fizikai méretkorlatja sokszor igazabdl
® de 512k bejegyzes foglalt az IPv6 szamara
® eleg a fenti alapertelmezett korlatot atallitani
® milesz, ha elerjik az 1024k bejegyzest?
® eés mivan a sebesseggel?

® meddig skalazhatoak a routerek hatekonyan?

® Uj protokollok, Uj routing architektira?

Hogy lehet, hogy ilyen kritikus rendszer, mint az internet, mar
rovid tavon sem skalazodik?



Anomaliak: Az IP cimek regen elfogytak?

® IPv4 cim: 32 bites egesz szam, 6sszesen kb. 4,3 milliard egyedi cim,
tartomanyokba osztva: ma mar keves

® A kioszthato tartomanyok évek ota elfogytak (igazabol ez nem volt
komoly Ujdonsag — Id. majd CIDR - Classless Inter-Domain Routing -

1993!)

Projected RIR Address Pool Exhaustion Dates

Asia h_ﬂl".ll'
Pacific ——

Geoff Huston, potaroo.net
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szabvany

® Ma mar minc
stack megolc

IPv6 — Megoldas a cimhianyra’,
® Mar 1990-ben elkezdtek kidolgozni az IPv6-t 1998ot

® 128 bit hosszU - 3.4x1038 (34 sextillid) cim

en piacon kaphato eszkoz tamogatja, dual-
asok, novekvo IPv6 elérheto tartalom

® Szamos kom

® Jelenleg meg

patibilitasi szcenariot dolgoztak ki hozza

is alig 5% az IPv6 reszesedese

® Helyette: masodlagos IPv4 piac

Miert nem terjed el, ha technikailag minden szempontbal jobb,

mint a régi?



Anomaliak: DNS gyorsitotar mergezes

® 2008. julius.: Dan Kaminsky, egy biztonsagi

szakember felfedezese Bhg,‘é"gﬁ?ﬁg

® Az Internet nevfeloldo rendszerének (DNS) @
hibaja segitsegevel barmely internetes weboldal

megszemelyesitheto, hamisithato

® A hibat megprobaltak elharitani mielott nyilvanossagra hoztak

v wlinl K

- NETWORKWORLD ™=~ -
o d disrupt the |nternetcom RealTime T news

Major DNS flaw coul e —

. i- r DNS
Discovery leads 10 CERT advisory and multi-vendo .
patch issued today DNS Cache Poi

Cache Faisoning Flaw Goes Ballistic

Soni
Oning Flaw Goesg Ballistic

http://www.networkworld.com/article/2273765/lan-wan/major-dns-flaw-could-disrupt-the-internet.html/



A megoldas: DNSSec
® ElsO lepés a kozvetlen hiba elharitasa egy patch
segitsegevel

® A vegso lepes: DNSSec altalanos bevezetese
még varatott magara _= NETWORKWORLD -

DNS remains vulnerable one year after
Kaminsky bug

Cache poisoning attacks rise amid scramble to patch DNS
servers, deploy security add-on

® 2011 novemberere a legfelso szintt domenek tobb mint
25%-a mar ala volt irva DNSSEC-kel ©

® 2013. majus 6-an a Google Public DNS alapértelmezetten
kapcsoltta tette a DNSSec-validaciot



DNS gyorsitotar mergezes folyamata

® A DNS alfanumerikus nevet IP cimme fordit

® A DNS rendszer hierarchikusan mikodik

® A javitas evekig tarott...

® Meg ma is vannak tamadhato gmﬁamesrm Nameserver gﬁiﬁéﬂ‘é'“""‘

dotcom.au7h.com

szerverek! — | 330301
\ X /

What's the IP of online.mybank.com?

.
— | Recursing Nameserver

M I é rt 2 55.44.33.22

what's thelPof |7

online.mybank.com?

End-user's
Stub Resolver




Anomaliak: AYoutube-incidens

® 2008. februar 25.: aYoutube globalisan elérhetetlenne valik
az Interneten (kb. 2 orara)

® A folyamat gyakorlatilag percek alatt zajlik le Tube
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http://www.cnet.com/news/how-pakistan-knocked-youtube-offline-and-how-to-make-sure-it-never-happens-again/



Tovabbi varatlan szolgaltatas kiesések s

1997. aprilis: Az AS 7007 esetet a MAI Networks USA szolgaltato
generdlta - A legkorabbi feljegyzett eset

2004. december 24.: ATorokorszagi TTNet szolgaltato esete

2005. majus 7.: Google's May 2005 — Egy Cogent nevu szolgaltato muve

2006. januar 22. : Con-Edison (New York kornyeki nagy energiaellatokent
kdzismert) teriti el az Internet forgalom jelentds részet

2008. november 11. : A Brazil CTBC szolgaltato kikUldi az Internetre a
belso utvonalvalasztasi adatait . Egy RIPE route server detektalja ezert
vegul a kieses jelentOs reszben csak az Ugyfelekre korlatozodik.

2010. aprilis 8.: A legnagyobb kinai szolgaltato szemeteli tele az
Internetet 37,000 halozati prefixszel, ami nem hozza tartozik.

2014. februar-majus: Egy kanadai szolgaltato iranyitja at 22 alkalommal
30 masodpercre a forgalmat: Valojaban egy hekker (krekker?) szandg
evekenysegerol van szo. Cel: Digitalis penz pl. Bitcoin lopas. \

(o))
\ /D




Az Internet legnagyobb biztonsagi resei

® DefCon 2008 hekker konferencia Las Vegasban

® El6ben demonstraltak, hogy lehet egy BGP router segitségével barkit lehallgatni vagy
modositani a kommunikaciojat
® Anton "Tony" Kapela, data center and network director at sNines Data
® Alex Pilosov, CEO of Pilosoft

® Ez nem BUG! gy m(kodi a BGP!

® Feature: A megfeleld szinty 6sszekottetes

Man—in-the—middle attack

- Original connection > Q
0 y

/s \:‘}
5%

FEATURE

\\_(\

New connection

BUG

Man-in-the middie, Phisher,
or annonymous proxy
hllp;thwmcamputerhupa,cm


http://www.5ninesdata.com/
http://www.pilosoft.com/

Internet utvalasztas
® A szolgaltatok IP cimtartomanyt igenyelnek

® A tartomanyt ,meghirdetik”, az utvalaszto protokoll (BGP)
pedig biztositja, hogy a hirdetes a halozat minden reszebe
eljusson

® A routerek utvonalat valasztanak

I ' R e
' Youtube.com

. ' /_\(WW_
| Szolgaltatd 3
S |

Szolgaltato 2
S _//Lh_/ .




Prefix hijacking

® Egy cimtartomanyt egyszerre tobben hirdetnek
® Nem dontheto el egyertelmuien, melyik a valodi
® A hirdetett parameéterekbdl dontik el a routerek a helyes iranyt

| N | T
Pakistan Telecom Youtube.com
(AS 1755?) (AS 36561) ™~
. K_ _j :

—




Prefix hijacking

® Az internet routing protokollok nem hitelesitik ahirdeteseket

® Megoldas: szerverek es hirdetesek autentikacioja (Secure
BGP) vagy szurese

® Megis, a sebezhetoseg tovabbra is fennall, az uj protokollok
globalis bevezetese varat magara (pl. Secure DNS, IP
multicast, IPv6, stb.)

Hogyan lehet, hogy meéeg a legnagyobb internetcegek is aldozatul
eshetnek? Es megint csak, mit csindltak eddig a mérnékék??



Valasz: Az Internet okoszisztémaja es evolucioja

® Hogy megeértsik az okokat, meg kell ismernink a technologlal
uzleti es politikai hatteret, kornyezetet /

® ,Hogy miUkodik/mUkodtetik az Internetet?” /w
. a folyamatot, amely idaig vezetett.. FZ

® ajelenlegiinternet 40 éves evolicid eredmenye = ji /

. a szolgaltatok, a felhasznalok és az egész tarsada’fornh\m\(iﬂﬁs\zaki,
uzlet| es politikai motivacioit és céljait

® azinternet decentralizalt, a szereplok autonom modon dontenek, nincs
kdzponti kontroll

® ... és alehetseges kiutakat
® hogy mUkodtethetd megis egy halozat hatekonyan?



Az Internet rovid tortenete




ARPANET: Az Internet ose

1961-1972: Csomagkapcsolas elvenek korai megjelenese

® 1961: Kleinrock
® Elso publikacio csomagkapcsolt halozatokrol

® Sorbanallas-elmélet

® 1969: elso tavoli hozzaférés, az Internet 0sének sziletése

"We set up a telephone connection between us and the guys at SRI...," Kleinrock
... said in an interview: "We typed the L and we asked on the phone,

"Do you see the L?*

"Yes, we see the L," came the response.

"We typed the O, and we asked, "Do you see the O.*

"Yes, we see the O."

"Then we typed the G,
and the system crashed"...
Yet a revolution had begun"...
Source: Sacramento Bee, May 1, 1996, p.D1




Osztott kozeg csomagkapcsolas eseten

Statisztikus multiplexalas

Statisztikus multiplexalas

i :>|E||IDIID I B [T <

/‘ 1.5 Mb/s | @

Csomagok varakoznak
a sorban a kimeno linkre

Ethernet _

® Csomag koncepcio: ,konyvet laponkent postazzuk”

® Az A es B gépek altal kuldott csomagoknak nincs meghatarozott
sorrendje, igeny szerint osztoznak az er6forrason = statisztikus
multiplexalas.

® Az adatkildés sebessegenek megfeleloen kell az utvonalvalasztok
varakozasai sorait meretezni.



ARPANET: Az Internet o0se

1961-1972: Csomagkapcsolas elvének korai megjelenese

® 1968: az ArpaNet halozat
kiepitesenek megkezdése

® 1969: negy szamitogep
osszekapcsolasa (UCLA,
Stanford Res, UCSB, Univ. Utah)

® A haldzatona
csomagkapcsolast es az
adatkommunikaciot tesztelték

® Az ArpaNet vezerl6 programija,
az NCP (Network Control
Program) lehetoOve tette PEC (949
Uzenetek kuldesét és fogadasat

THE ARPA NETWORK

Y podes

FIGURE 6.2 Drawing of 4 Node Network
(Courtesy of Alex McKenzie)




Az Internet szUletese

1972-1983: Internetworking — halozatok 6sszekapcsolasa

® Vint Cerf and Bob Kahn internetworking alapelvei:

® Minimalizmus, autonomia — nem szikseges a halozatok 6sszekapcsolasahoz a halozat
bels6 mUkodeset megvaltoztatni,

® best effort szolgaltatasi modell,
¢ allapotmentes utvonalvalasztok,

® elosztott vezerles.

® Gyakorlatilag a mai Internet architekturajat hataroztak meg.



1983. jan. 1. Az ArpaNet az uj TCP/IP protokoll felett mUkodik (ettol kezdve

tekintjuk Internetnek)

Az Internet szUletese

1972-1983: Internetworking — hal6zatok 6sszekapcsolasa

ARPANET LOGICAL MAP, MARCH 1977
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Az Internet fejlodese
1983-1990: Uj protokollok, oktatoi-kutatoi halozatok elterjedese

1983: TCP/IP telepitése (Transmission Control Protocol / Internet Protocol)
1982: SMTP e-mail protokoll kitalalasa (Simple Mail Transfer Protocol)

1983: DNS (cimforditas) definialasa az IP-cim név parok feloldasara (Domain
Name System) —pl. 152.66.244.224

1985: FTP fajlok tovabbitasara (File Transfer Protocol)

1988: TCP torlodas szabalyozas megjelenése




Az Internet fejlodese
1983-1990: Uj protokollok, oktatoi-kutatoi halozatok elterjedése

® A National Science Foundation altal alapitott halozatok
® 1980: CSNET (Computer Science Network) —X.25
® 1985: NSFNet (National Science Foundation Network)

® Szuperszamitogépek 6sszekapcsolasa

CA*net

® Tavoli hozzaférés, e-mail, file transfer

Savszélesség: Pao o,
1985 - 56 kbps

1988 - 1,5 Mbps
1991 - 45 Mbps

2 A " ko , b _'
Boulder, 't Princeton,
co - NJ
¥
H diieg ,

Salt Lake City, Lincol
uT incoin, Champaign,
NE IL

San Diego, ==
CA

Atlanta,

GA

Houston,
TX

Werit Network. Inc



Az Internet napjainkban

1990 - 2010: kereskedelmi elterjedes, aWeb 2.0, Uj ,killer” alkalma

® AWeb megalkotoja: Tim Berners-Lee
® CERN (Europai részecskekutato laboratorium) Genf

® cel: fizikusok kozotti informaciocsere segitése vilagszerte

® 1989: a hypertext (egymasra hivatkozo dokumentumok), a Web
(hypertext dokumentumok haloja) es a Web-cimzes elvenek kialakitasa

® 1990: a World Wide Web elnevezes megsziletese, az elso Web
bongeészo (browser) megirasa

1991: szamitogepes nyelv a weboldalak leirasara (HTTP), az elsé Web-
szerver

2001: nagy fajlok tovabbitasa, peer-to-peer rendszerek (BitTorrent)
2004: Web 2.0, kozossegi halozatok (Facebook)

005: Youtube es egyéb video megosztok



— ~AZ Internet napjainkban
1990 - 2010: kereskedelmi elterjedés, a Web 2.0, Uj ,Killer.” alkalmazasok

; e e PR~ J cw.net
sprintlink.net o Y N X~ \!

% fi
-

e
4 © ____ (notan ISP)
P~

T e X
e e K‘ globalcenter.net

Vs

wverio.net

bbnplanet.net

Burch/Cheswick map of the Intemet http:ifervwew cheswick.com/mapindex.htmi
showing the major ISPs. Data collected 28 June 1999 N eu.net Copyright (C) 1999, Lucent Technologies




Az Internet kormanyzat

ISP5
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Az Internet iranyitasa: Oximoron? D

Internet

® AzlInternetet nagyon sok és sokféle szervezet alakitja Governance

A szervezeteket és erdviszonyaikat megérteni a torténelem alapjan lehet csak

Kezdetben az USA volt a teljes jogkord “tulajdonos”

® bizonyos tobblethatalommal torténelmi okokbdl jelenleg is rendelkezik

A vilag tobbi orszaganak beszallasa kozos felel6sségi és jogkoroket hozott létre
Az Internet technolodgiai kialakitasa bizonyos mUkodést bebetonozott "

Az Internet mUkodése ma mar nem csak muUszaki hanem

Internet Society \
Mext Generation |
Leaders Programme |

® tarsadalmi

® {zleti/gazdasagi

® altalanos politikai

Technology

kérdés is, ilyen célu szervezetek is beleszdlnak (nemzetkozi, allami, privat, izletivon-
- I I - s I s - I I I I I
profit, allami torvények, nemzetkozi egyezmények stb.)

A “nemzetkoziesedés” napjainkban is folyik — sot bizonyos
nézeteltérések a vildigmeéretl szakadast (USA vs. Oroszo. és Kina)
esetleg nemzeti szinty szétvalast is eredmeényezhetnek

Az Internet evolucidjat megjosolni elemzd modszerekkel ma nem lehet! Senki sem irdnyit!!!

Organized Chaos: Reimagining the Internet (Centre for International Governance Innovation) - 2014



Az Internet kormanyzasi feladatai ®)

Internet
Governance

® Szamos felosztas letezik szervezeti, felel6ssegi vagy funkcio alapjan

® Az Internet kormanyzas feladatai egy lehetseges felosztasban:
® Intellektualis tulajdonjogok (architektura/technoldgia alapu) védelme

® maga az altalanos jogalkotas nem, csak az Internetes vonatkozasai tartoznak ide
® Informacios kozvetitok tevekenysegének szabalyozasa

® személyisegijogok

® kozvetitok, akik sajat tartalommal jellemzden nem rendelkeznek
pl.: Facebook, Google

® Kiberbiztonsag iranyitasa
® Utvonalvalasztasi rendszer és dsszekottetés menedzsment

® Internetes szabvanyok menedzsmentje

® Kritikus Internet eréforrasok iranyitasa
CIR —Critical Internet Resources (CIR).

Organized Chaos: Reimagining the Internet (Centre for International Governance Innovation) - 2014



Az Internetes eroforrasok (CIR) iranyitasa oy

Internet
7 , , , , _ , . Governance
® |nternetes eroforrasokon altalanos ertelemen sok mindent erthetunk

pl. fizikai infrastruktura (optikai szal stb.), szUken véve azonban kifejezetten a globalis
virtualis infrastrukturakat ertjiuk ez alatt:

® Internet cimek —IP address
® Egy IP egy gépet azonosit globalisan az Interneten
® |Pv4 —32 bites cimek
® IPv6—128 bites cimek
® Internetes névfeloldasi rendszer — DNS
® IP cimhez rendel olvashato széveges nevet
® alfanumerikus karakterekbal all
® adatbazis, protokoll és halozati rendszer is egyben

® Internet szolgaltatoi haldzatok szamozasa (ASN)

® ASN - Autonomous System Number

® Egy adott adminisztrativ domainhez tartozé szam (kb. mint az iranyitészam)

® Utvonalvalasztashoz kritikus — BGP

Régebben 16 bites szam, ma mar 32 bites: jel6lése x.y, ahol x és y is 16 bites.
Kompatibilitas a régivel: 0.y

Organized Chaos: Reimagining the Internet (Centre for International Governance Innovation) - 2014



Az Internetes eroforras (CIR) szervezetek oy

Internet
Governance

® ICANN - Internet Corporation for Assigned Names and Numbers
® Aglobaisan egyedi szamtartomanyok adatbazisanak koordinatora
® JANA —Internet Assigned Numbers Authority részlege végzi a cimzéspolitikai és menedzsment feladatokat

® DNS-ezalegosszetettebb feladata, Uj TLD-k bevezetése,
root szerverek (13 db — egy-egy klasztert alakjaban) menedzselése, stb.

® IPvg4 és IPv6 cimek
® ASNszamok

® RIR szervezetek szamara az IP cimtartomanyok hozzarendelése
® RIR-Regional Internet Registry

® Az IP cimek és ASN szamok helyi szervezetekhez vonnak tovabbosztva
IETF RFC 7020)

® 5nagy RIRvan: Id abra, 6k a Number Resource Organization-be (NRO) ' o

® Az Address Supporting Organisation (ASO)-t alapitjak meg a szamoszt: = :'::':
® ARIR szolgalja ki végUl az ISP-ket (mint viszonteladd is) és a végfelhasz ™ e o

® LIR-ARIRek LIR-eknek (Local Internet Registry) osztjak tovabb a cimeket
® Ok tehat a hierarchia kdvetkez6 szintje (Iényegében legalja) ISP-k vagy pl. BME
® NTIA - National Telecommunications and Information Administration

® USA Kereskedelmi Minisztériumhoz tartozo tavkozlési tanacsado szakszervezet

® aDNS root zone korabbi tulajdonosa és a mai napig feligyeleti szerve, melyet tervez leadni
az Uzemeltetést 1997-t6l a Verisign privat cég izemelteti



Az Internetes szabvanyositasi szervezetek .6

Internet
Governance

® Sok szabvanyosito szervezet dolgozik az Internet kidolgozasaban
A legfontosabbak:

® |ETF —Internet Engineering Task Force
® Nyilt mGkoédeésU, szakeértdi alapon hozza a szabalyokat dnszervez6d6 csoportokban
® RFC-ket (Request for Commens) ad ki sorban — ma 7457-nél tart — munkadokumentumok: Internet Draft
® Jogilag nem szamitanak szabvanynak csak ajanlasnak — gyakorlatilag szabvanyok

® Dontést segitd/iranyitd/feligyeleti segédszervek: Internet Architecture Board (IAB) és Internet Engineering
Steering Group (IESG) mint az Internet Society (ISoc) része

® |Soc - Internet Society
® Szabvanyositas: IETF, IAB, Internet Engineering Steering Group (IESG), Internet Research Task Force (IRTF)
® Internet szabalyozas — nemzetkdzi szintl egyeztetéseket folyat
® Oktatas — konferenciakat, tudaskozvetito forumokat szervez
® W3C-World Wide Web Consortium (alapito: Tim Berners-Lee, MIT-LCS)
® Web-bel kapcsolatos szabvanyokat dolgoz ki

® Nemzeti/regionalis szabvanyigyi szervezetek:
® American National Standards Institute (ANSI)

® European Telecommunications Standards Institute (ETSI) stb.

ISO — International Organization for Standardization: Nemzetkozi szabvanyositast tomoriti



Kiberbiztonsagi kerdesek D

Internet

® Az Internet kormanyzas feladatai egy lehetséges felosztasban: == IS

® Intellektualis tulajdonjogok (architektura alapu) védelme

® maga a jogalkotas nem, csak az Internetes vonatkozasai tartoznak ide
® Informacios kozvetitok tevekenysegének szabalyozasa

® pl. Facebook, Google

® Kiberbiztonsag iranyitasa

® Utvonalvalasztasi rendszer és dsszekottetés menedzsment

Internet Society
Mext Generation
Leaders Programme

® Internetes szabvanyok menedzsmentje

® Kritikus Internet eréforrasok iranyitasa
CIR —Critical Internet Resources (CIR).

Technology

Organized Chaos: Reimagining the Internet (Centre for International Governance Innovation) - 2014



Kiberbiztonsagi szervezetek O

Internet
Governance

® Computer Emergency Response Team (CERT) orszagos szervezetek
® Nemzeti kibervédelmi feladatok ellatasa az orszagokban
® Halozatot alkotnak, ha valamelyik fenyegetést észlel, azonnal értesiti a tobbit

® Magyarorszagon 2013-t6l a CERT-Hungary a Kormanyzati Esemeénykezel6 Kézpont
(nemzetbiztonsageért felelds minisztérium feligyelete alatt)

® US-CERT -pl. az USA-ban

® Certificate Authorities (CAs)
® digitalis tanusitvanyok kidasaért felel6s intézmeények
® kilonbozo célra kiloboz6 szolgaltatok (és szolgaltatasok)
® pl.SSL tanusitvanyok nyujtasa weboldalak azonositasahoz

® lényege, hogy két fél ha kozosen bizik a CA-ban, akkor ezen keresztil egymasban is tud

® minden fél azonositja magat a CA felé és egyeztet publikus és privat kulcsot

® aCA-nal a publikus kulcsok elérhetd mindenki szamara
® Hierarchikusan felépil6 halozat: pl. nemzeti szintl CA-k root CA-hoz csatlakoznak

® Certificate Authority Security Council (CASC) — a 7 legnagyobb CA szerezet alapitotta



Az Internetes gerinchalozati 6sszekottetes )

Internet
® Azlnternet léenyegeben egymastol figgetlen ISP-k altal Uzemeltetett Governance

halozatok 6sszekapcsolasabol all 6ssze (BGP segitsegevel)

® Kozeli ISP-k kilon linkek helyet szeretnek letrehozni un. IXP — Internet Exchange Point
kapcsolokat, melyre tobben kozosen csillagpontszerien
csatlakoznak (persze neha csak backup Utvonalnak hasznaljak)

® Ezek az IXP-k kisebb orszagokban egyben a nemzeti kontroll (pl. cenzira, de akar vedelem)
kitino pontjai

I_ Transit 1Mbps - $5,000 Peering 100Mbps - $0 —‘

® Gazdasagi megfontolasok: forgalomcsere (tagsagi dij)
vagy aszimmetrikus kapcsolat is lehet

Magyarorszagon pl.: BIX—Budapest Internet Exchange
-1132 Budapest, Victor Hugo utca 18-22.)



Internet

Halozatsemlegessegi kerdesek (Net Neutrality) Governar
A haldzatsemlegesség lényegében a halozati forgalom (érték)semlegességét jelenti:
® Video és szovegq is csak adat, ha nem igényel extra min6séget ne legyen dragabb az adatatvitel!
® Meég inkabb: Ha a tartalom jé mozifilm és nem mondjuk youtube, akkor dargabb az atvitele?
® Akerdés egyeldre az el6fizetdi huroknal jelentkezik, ahol az ISP kikildi a végfelhasznalonak
® Szamos Pro-Kontra érv — kinek van nagyobb befolyasa? (egyeldre az ISP-nél az elony):
® Kontra: Az Internetet eredetileg nem erre tervezték — elvi kérdés (szabadsag alapelv)
® DPI-Deep Packet Inspection technikak segitségével az ISP-k nem csak a header de a csomag tartalmaba is
belenéznek:
® Pro: egyrészt nemzetbiztonsagi kérdés lehet A World Without
® Kontra: masrészt személyes jogok sértésére ad alkalmat Internet Service Providers Net Neutrality

Pro: Ha nem lehet differencialni az dtjaban all
a szabadpiaci versenynek

Kontra: Mi jogon nyulna le a hasznot az ISP a tartalomszolgaltatotol?

Kontra: Akkor most csak az ISP keres extra pénzt,
a tranzit szolgaltato nem?

Mi van ha pl a forgalom kodolt —technikai kérdés

— —

L

—

Kontra: A tartalom jellegének megallapitasa nem egyértelm

Net Neutrality tintetések vilagszerte



Az informacid kozvetiték szabalyozasa &)

Internet
Governance

Informacio kozvetitonek az olyan internetes szolgaltatasok szamitanak, melyek pusztan a
felhasznalok adatait menedzselik, rendezik, taroljak, megjelenitik

® Alegnagyobbak pl. a keresd szolgaltatasok es a kozossegi portalok
® Neéhanyan explicit adatkezelési szerz6dést fogadtatnak el a felhasznaloval
® Neéhanyan implicit hasznaljak az adatokat (pl. hely alapu szolgaltatasok, hatdsagi adatszolgaltatas)
® Felhasznalas: monetizacio:
® pl. célzott reklamok, kémkedés stb.
® Digitalis labnyom, digitalis arnyek
® Privat cégek, de politikai, tarsadalmi felel&sség!
® gyuloletbeszédek
® cyber bullying

® Felelnek vajon a tartalomert, amit a felhasznalok
kitesznek? (PIPA/SOPA szerint igen! - megbukott)

® szolasszabadsag?

Iranyitasuk allami/vilag szinten nagyon 6sszetett!




Az Internetes tulajdonjogi kerdesek DW

Internet
7 (Governance

No comment...
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Az Internet mUkodtetésében, iranyitasaban,
fejlesztéseben resztvevo jelentdsebb magyar szervezetek

® NISZ — Nemzeti Infokommunikacios Szolgaltato zRT

o0

\_J/

[
[ 4

® kormanyzati infrastruktura mikodtetés
® e-kozigazgatasi megoldasok tamogatasa

® kormanyzati szint( alap es emelt szintU informatikai szolgaltatasok — pl. magyarorszag.hu

® NIIF — Nemzeti Informacios Infrastruktura Fejlesztési Intezet v
® Magyarorszagi kutatohalozat fejlesztése, Gzemeltetése
® NMHH — Nemzeti Média- és Hirkézlési Hatdsag A
® Allami Internet szabalyozas, pl. 8 dolgozta ki az Uj médiatorvényt
® IVSZ —Informatikai, tavkozlési és elektronikai vallalkozasok szovetsége 1VS7Z
ISZT - Internet szolgaltatok tanacsa @-lSZT

Internet Szolgaltatok Tanacsa

® Felelds a BIX kapcsolo Uzemeltetéseert
HTE — Hirkozlesi es Informatikai Tudomanyos Egyesulet
® HIT, SZHVT, TMIT vezetés alatt
® Tavkozlési klubok! i
Magyar IPv6 Forum {%

S Jelenlegi vezetdje a HIT tanszékvezetdje




Rendszerelmeleti megkozelites

® Az Internetet nem mint mernoki alkotast, hanem mint nagy
meretu, komplex es elosztott, tolUnk figgetlentl mikodo

rendszert vizsgaljuk

® Atalakitani, Ujratervezni nem tudjuk, hiszen nagy szamu
autonom szereplo (kormanyok, szolgaltatok, stb.) egyuttes
viselkedese alakitja

LI AR 4

® [gy célunk inkabb megfigyelni, megérteni, és modellezni az
interneten zajlo folyamatokat

® Hasonlo a kdzgazdasagtan szemleletehez




Ajanlott filmek az Internetrol

® The Brief History of the Internet g - T H E

® The Internet’s Boy (The story of A. S.) | 3
® How Internet Works f R N E T S

® The Internet Story N BOY
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Egyeb forrasok a felkeészuleshez

El6adas folidk + sajat jegyzetek

Ha minden jol megy keszul majd bovitett el6adas vazlat evkozben
Laura Denardis -The Global War for Internet Governance
Csepeli Gyorgy et al. — Orok visszatérés?

Tari Annamaria — Z generacio

Angol Wikipedia
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