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Internet monitorok, autonóm rendszerek, 
címtartományok, routing információk



  

Információk az Internetről

● Az Internet működésével (és működészavaraival) 
kapcsolatos információk gyakran nem, vagy csak 
különböző adatbázisokba szétszórva érhetők el

– Melyik AS-hez tartozik egy IP címtartomány?
– Melyik AS melyik másik AS-hez kapcsolódik?
– Kit értesítsünk, ha spam jön valahonnan?
– Miért nem érik el a hálózatomat Hong 

Kongból?
● Nem az a probléma, hogy mi a válasz, hanem 

hogy megválaszolható-e a kérdés egyáltalán!



  

„Közismert” eszközök

● Kétirányú elérhetőség a lokális és egy távoli 
hoszt között: ping

● Útvonal egy távoli hosztra: traceroute

– TCP SYN csomagok növekvő TTL-lel (1, 2,...)

– ahol a TTL=0, ICMP Time Exceeded
● Doménnév↔IP cím megfeleltetés: host, dig

$ host index.hu
index.hu has address 217.20.130.99
index.hu mail is handled by 10 mail27.indamail.hu.
…
$ host 217.20.130.99
99.130.20.217.in-addr.arpa domain name pointer index.hu.



  

WHOIS

● Protokoll Internet-erőforrások lekérdezésére:
– domén nevek

– IP címtartományok és tulajdonosaik

– Autonóm Rendszerek azonosítói (AS számok)

● Egyszerű „command line” protokoll
– Web: https://apps.db.ripe.net/search/query.html

– telnet: telnet whois.ripe.net 43

– CLI: whois 152.66.244.111

● Nyílt adatbázisok, szabványos (RPSL) kimenet



  

WHOIS: IP prefix lekérdezése
$ whois 152.66.244.111
[…]
% Information related to '152.66.0.0 - 152.66.255.255'

% Abuse contact for '152.66.0.0 - 152.66.255.255' is 'abuse@bme.hu'

inetnum:        152.66.0.0 - 152.66.255.255
netname:        BMENET
descr:          Budapest University of Technology and Economics
descr:          Budapesti Muszaki es Gazdasagtudomanyi Egyetem
country:        HU
[…]
% Information related to '152.66.0.0/16AS2547'

route:          152.66.0.0/16
descr:          BMENET
org:            ORG-BME1-RIPE
origin:         AS2547
mnt-by:         AS2547-MNT
source:         RIPE # Filtered
[…]
organisation:   ORG-BME1-RIPE
org-name:       BME



  

WHOIS: fontos RPSL objektumok

● inetnum: információk egy prefixről (netname, 
country, org, admin)
– 152.66.0.0 - 152.66.255.255

● organization: egy szervezet neve, erre 
hivatkozik az inetnum tulajdonosként (org):
– ORG-BME1-RIPE

● person: adminisztrátor leírása (address,...)

● route: egy routing bejegyzés

● abuse-mailbox:értesítendő, ha nemkívána-
tos aktivitást tapasztalunk a prefix felől



  

WHOIS: AS-szám lekérdezése
$ whois AS2547
...
aut-num:        AS2547
as-name:        BMENET-AS
org:            ORG-BME1-RIPE
descr:          Budapest University of Technology and Economics
import:         from AS1955 accept ANY
export:         to AS1955 announce AS2547
...
person:         Andras Jako
address:        Budapest University of Technology and Economics
address:        Division of Telecommunications and Informatics
address:        Muegyetem rkp. 9. R310
address:        H-1111 Budapest
address:        Hungary
phone:          +36 1 4631672
fax-no:         +36 1 4632420
nic-hdl:        GOYA-RIPE
org:            ORG-BME1-RIPE
source:         RIPE # Filtered
mnt-by:         AS2547-MNT



  

WHOIS: prefix-hierarchia
$ whois -L 152.66.0.0/16     # kevésbé specifikus prefixek
inetnum:        0.0.0.0 - 255.255.255.255
netname:        IANA-BLK
descr:          The whole IPv4 address space
...
inetnum:        152.0.0.0 - 152.255.255.255
netname:        EU-ZZ-152
descr:          RIPE NCC
...
inetnum:        152.66.0.0 - 152.66.255.255
netname:        BMENET
descr:          Budapest University of Technology and Economics

$ whois -M 152.66.0.0/16     # specifikusabb prefixek
...
route:          152.66.127.0/24
descr:          BMENET-MPTCP-TEST
origin:         AS2547
mnt-by:         AS2547-MNT
source:         RIPE # Filtered



  

HE Internet Services

● A Hurricane Electric nevű ISP által fenntartott 
Internet információs szolgáltatás (egyik 
legnagyobb IPv6 szolgáltató)



  

HE Internet Services

● AS információk: http://bgp.he.net/AS1955 
– szomszéd ASek (?), lokális AS-szintű gráf

– hirdetett prefixek, whois, IRR



  

RIPEstat

● Információk a 152.66.244.111 IP címről
https://stat.ripe.net/152.66.244.111



  

RIPEstat

● Információk a 152.66.244.111 IP címről
https://stat.ripe.net/152.66.244.111



  

PeeringDB

● Emlékeztető: két AS-ek közt peer kapcsolat 
építhető ki, ekkor ellenszolgáltatás nélkül 
kicserélik egymás forgalmát

● Peering policy: milyen feltételek mellett 
hajlandó egy AS peer kapcsolatot létesíteni

● PeeringDB: peering policy-k, IXP-ken való 
jelenlét, privát peering lehetőségek



  

PeeringDB: Facebook



  

Route server és looking glass

● Mit lát egy távoli ISP? Látja-e a prefixünket?
● Egyes ISP-k megfigyelőpontokat tartanak fenn, 

ahonnan „bele lehet nézni” az Internetbe
● Távolról elérhető hoszt, korlátozott 

parancssorral (route-server) vagy webes 
felülettel (looking glass)

● Szolgáltatások: ping, traceroute, BGP AS info
– routeserver.org: route szerverek (hiányos) listája

– www.bgp4.as/looking-glasses: looking glass lista

– traceroute.org:dedikált traceroute szerverek listája



  

Route server és looking glass

● Van-e kétirányú elérhetőség a SwissCom felől 
a 152.66.130.2 IP címre?

$ telnet route-server.ip-plus.net
Trying 164.128.251.50...
Connected to route-server.ip-plus.net.
Escape character is '^]'.

*** Swisscom IP+ route server (AS3303) ***

RS_AS3303>ping 152.66.130.2 
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 152.66.130.2, ...
!!!!!
Success rate is 100 percent (5/5), ...



  

Route server és looking glass

● Milyen útvonalon halad a forgalom Albertából?
$ telnet route-views.on.bb.telus.com
Trying 154.11.63.86...
Connected to route-views.on.bb.telus.com.
...
route-views.on>traceroute 152.66.130.2 
  1 toroonxngr00.bb.telus.com (154.11.63.85) [AS 852]
  2 154.11.6.100 [AS 852] 0 msec 0 msec 0 msec
  3 NYCMNY83CI01.bb.telus.com (75.154.223.252)
  4 te0-7-0-10.ccr21.jfk05.atlas.cogentco.com [AS 174]
 ...
 13 te0-0-2-0.nr11.b020664-1.bud01.atlas.cogentco.com ...
 14 149.11.10.10 [AS 174] 120 msec 116 msec 120 msec
 15 te0-1-0-0.rtr.bme.hbone.hu (195.111.97.102) [AS 1955]
 16 xge12-1.taz.net.bme.hu (152.66.0.125) [AS 2547]
 17 ural2.hszk.bme.hu (152.66.130.2) [AS 2547]



  

Route server és looking glass
● Mi az AS-szintű útvonal Japánból? Milyen BGP 

hirdetések láthatók onnan a BME felé?
$ telnet route-views.wide.routeviews.org
...
route-views.wide.routeviews.org> show ip bgp 152.66.130.2
BGP routing table entry for 152.66.0.0/16
Paths: (2 available, best #1, table ...)
  Not advertised to any peer
  2497 3356 1955 2547
    202.249.2.169 from 202.249.2.169 (58.138.96.157)
      Origin IGP, localpref 100, valid, external, best
      Last update: Fri Jan 30 11:40:00 2015

  7500 2497 3356 1955 2547
    202.249.2.169 from 202.249.2.86 (202.249.2.86)
      Origin IGP, localpref 100, valid, external
      Last update: Fri Jan 30 11:40:23 2015



  

Egyéb információforrások
● robtex.com: RIPEstat alternatíva

– AS infó: www.robtex.com/as/as1955.html 
– prefix: www.robtex.com/route/152.66.0.0-16.html

● downdetector.com: státusz, elérhetőség, hibajegyek
● BGPlay: stat.ripe.net/widget/bgplay#w.resource=AS1955



  

Feladatok

● Melyik AS tartalmazza 9.9.9.9 IP címet?

● Kié az AS 1 azonosító?

● Mi a Yale Egyetem AS száma, mely IP címeket 
hirdet ez az AS, és mikor történt utoljára 
említésre méltó esemény ezzel a prefixszel? 
(HE, BGPlay)

● Melyik szervezet a 200.200.200.200 IP cím 
használója jelenleg, melyik országban van 
bejegyezve, és milyen email címre kell írni, ha 
spam-et kapunk erről az IP címről (abuse)?



  

Feladatok

● Hány IP prefixet hirdet az AS100, ezek és 
összesen hány IP címet tartalmaznak, és mikor 
történt utoljára említésre méltó BGP esemény 
ezzel az ASsel?

● Mi a twitter.com elsődleges ASének száma, 
legalább mekkora kétirányú forgalom esetén 
hajlandó peer kapcsolatba lépni egy másik 
ASsel, és mely publikus IXPken van jelen?

● Soroljon fel 10-10 belföldi és külföldi ISP-t, 
amely jelen van a BIXen! Üzemeltet a BIX 
looking glass szervert? (bix.hu)
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