1. fejezet

A hal6zat mint platform

»Think of it as a general language
or an instruction set that lets me
write a control program for the
network rather than having to
rewrite all of code on each
individual router.”

— Scott Shenker, Berkeley

Kivonat — A 2000-es évek vége Ota a szamitogéphalozatok vilagaban
virusszertien terjed a szoftveresen vezérelhets halozatok (Software
Defined Networking SDN) paradigmaja, ami a szoftvervilagra jel-
lemz6 architekturélis elemekre épiil. Az SDN-ben a halézat kapcso-
16it és Gsszekottetéseit egyiittesen tekintjiik a hardvernek, melyekhez
haloézati operacios rendszeren (Network Operating System NOS) ke-
resztiil lehet hozzaférni. A operacios rendszer felett alkalmazasok
futtathatok, amelyek a halozat funkcionalitasat a kapcsoloeszk6zok
programozaséan keresztiil megadjak. Hasonlé ez ahhoz, hogy az okos-
telefon hardverén fut az operacios rendszer (I0S, Android stb.), ami
felett alkalmazasok futtathatok. Az SDN halézatok villamgyors els-
retorése és terjedése azt is magaval hozta, hogy ezek ismerete nem
hidnyozhat egy magara valamit is ad6 B.Sc.-s informatikus kellékta-
rabol.

Mielstt az SDN téargyalasara ratérnénk idézziik fel a hagyomanyos hélozati
architektira néhany jellemvonasat, hogy aztdn minél jobban érezhessiik az SDN
paradigmavéaltas Gjszertiségét.
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1.1. abra. A halozatok sikjai

1.1. A hagyomanyos halézati architekttira

A szamitogép halozatok harom jol elkiilonithets funkcionalitést sikra osztha-
tok, az adat, vezérld és menedzsment sikok (4bra). Az adatsik gyakorlatilag
a halozati (kapcsold) eszkozoket tartalmazza, amelyek feladata nem méas, mint
a csomagok hatékony tovabbitasa. A vezérls sik kiilénbo6z6 protokolljai oldjak
meg, hogy a kapcsoloeszkozokben levd kapcsolési tablazatok megfelelen kitol-
t6djenek, mig a menedzsment sikban lehet megadni és nyomon kdvetni a kivant
halozati funkcionalitast. Tehat a menedzsment sik definidlja, a vezérls sik ki-
kényszeriti, az adatsik pedig végrehajtja a kivant miikodést. A konkrét példa
kedvéért vegylik azt, hogy a hal6zatunkon legrévidebb utvélasztast szeretnénk
megvaldsitani. Ezzel a menedzsment sikban annyi a teendénk, hogy minden
eszkdzon OSPF! (Open Shortest Path First) modulokat inditunk el. Az OSPF
mint vezérlési protokoll elosztott moédon kiszamolja a legrévidebb utakat és beal-
litja az utvalasztasi tabldkat az eszkdzokben, amelyek végiil az adatsikon ennek
megfelelGen iranyitjak a csomagokat.

A hagyoményos IP halézatokban a vezérl§ és az adat sikok szinte minden
esetben egy fizikai eszkozben kertilnek megvalositasra (tehat a fenti példaban az
OSPF protokoll a routerben van megvalositva) és az architekttra nagy mérték-
ben elosztott (vagyis az OSPF egy-egy példanya minden routeren fut). Ennek
oka elsGsorban az, hogy a szamitégéphaldzatok korai szakaszdban a hibattirés
els6dleges szempont volt, és extrém jo hibattirést elosztott viselkedéssel lehet
megvalésitani.

IMi az OSPF
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A hagyoményos rendszerek, amennyire hibattiréek, annyira bonyolultak és
statikusak. A bonyolultsagot a fenti OSPF-es példan illusztralhatjuk. Ahhoz,
hogy a vilag legegyszertibb utvalasztasi algoritmuséat implementaljuk egy teljes
elosztott protokollt kell tervezni. Természetesen a tervezés nagy része nem ma-
ganak az utvalasztasnak az implementalasara megy (ami kb. 6t perc), hanem
arra, hogy az elosztott halézati protokoll valami egységes viselkedés felé konver-
galjon. A statikussag egész egyszeriien az, hogy gyakorlatilag lehetetlen a gyors
innovacié egy hagyoményos hal6zatban, hiszen minden egyes 1j szolgaltatashoz,
egy 1j elosztott protokollt kell megvaldsitani és a routerekbe feltolteni. Raada-
sul mivel a vezérl§ és az adatsik is a kapcsoldeszkoézokben van implementalva,
gyakorlatilag az eszkozgyartok hatarozzak meg, hogy mire lehet egy haloézatot
egyaltalan hasznalni.

Ezen feliil a halozat menedzsmentje is elképesztGen problémas. Ezt jol il-
lusztralja az, hogy a hibas halézati beallitdsokbol eredd helytelen miikodés ez
egyik legelterjedtebb hibajelenség ma a hélézatok korében. Egy rosszul bealli-
tott eszkdz természetesen hat a kornyezetére is, ami sokféle nehezen felderithetd
hibajelenséget produkalhat (pl. csomagvesztés, tovabbitasi hurkok, hibas tt-
vonalak). Béar szerencsére ritka, de egyetlen rosszul bedllitott router orakig
megzavarhatja a teljes Internet viselkedését.

Jelenleg a halozati eszkozok menedzsmentjére minden nagyobb gyarténak
(CISCO, Juniper stb.) sajat zart megoldasa van egy adott hardver-szoftver kon-
figuracioval rendelkezd eszkozre. Magyarul, egy heterogén eszkézokbdol felépitett
halozati infrastruktura menedzsmentjéhez specialis szakért$ csapatok kellenek,
amelyek az egyes gyartok menedzsment termékeivel tisztdban vannak (és akkor
még nem is beszéltiink a kiilonbozd gyartok eszkozeinek inkompatibilitasabol
adodo problémékrol). Ez rettenetesen draga és felesleges. Egy hélozat beru-
héazasi és miikodtetési koltsége rendkiviil magas lett, hosszi megtériilési idGkkel
ami szintén az innovacio ellen hat, tovabb noévelve a rendszer statikussagat. A
halozati eszk6zok rugalmatlansaga oda vezetett, hogy az innovativ megoldasokat
(pl. terheléskiegyenlités, energiahatékonysag, biztonsag stb. ) kiilon eszkozokbe
(middlebox) kezdték el telepiteni (pl. tiizfalak, behatolasérzékelsk, csomagana-
lizatorok). Mara ott tartunk, hogy az halézatba csatolt middlebox-ok szama
gyakran nagyobb mint a kapcsoloeszkozok szama [23|. Arrol ne is beszéljiink,
hogy a middlebox-okat szintén menedzselni kell ...

1.2. Az SDN definicioja, sikjai és rétegei

Az SDN paradigma alapjaiban alakitja &t azt a képet, ahogyan a szamitogép
halozatokrol gondolkodunk. Az SDN halézatokat a kovetkezs négy alapelv se-
gitségével definialjuk:

1. Definicié (Software Defined Networking (SDN)).

o A vezérld és adatsikok szétvdlasztdisa. A wvezérlési funkciokat kivesszik
a kapcsoloeszkdzokbol, amik ezek utdn egyszertd csomagtovabbits elemekké
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valnak mindenféle intelligencia nélkil.

e A kapcsoldsi dontéseket nem csomag, hanem folyamszinten hozzuk meg.
Egy folyam azonositdsa elég szabadon, a csomagfejléc mezdk illesztésével
torténik. Az illesztés egy rendkivil gyors folyamat (nagyjabdl egy dltald-
nositott logikai ES mivelet), amiben egy tin. folyamtdblaban megnézziik,
hogy az éppen feldolgozott csomagra van-e a tdblaban érvényes bejeqyzés.
Példdul definidlhatunk egy folyamot a forrds IP, cél IP pdrossal, de akdr
portszdmok vagy hardvercim alapjan is. Eqy folyamhoz aztdn a folyamtdb-
laban megadjuk, hogy eqy adott kapcsoldeszkdzben milyen miuvelet hajtodjon
végre a folyamhoz tartozo csomagokon. Ugyanahhoz a folyamhoz tartozo
csomagokon értelemszerden ugyanazokat a miveleteket hajtjuk végre [25],
[26]. A folyamszintd kapcsolds lehetdvé teszi, hogy eddig kilonféle hdloza-
i eszkozoket (router, switch, tizfal és egyéb middlebox-ok) kozds keretben
valdsitsunk meg [27]. Példdul egy tizfal megualdsitdsa torténhet gy, hogy
egy SDN kapcsoloban egy adott tiltani kivdnt folyam csomagjaira az eldo-
bis (DROP) miveletet hajtjuk végre. A folyamszintd kapcsolds rendkivil
flexibilis és a képzeletnek szinte csak a folyamtdbldk (dltaldban tartalomci-
mezhetd tarban tdrolt tabldzatok) mérete szab korldtot [9].

o A vezérlési logikdt (ami hagyomdnyos IP hdlézatokban a kapcsolokban van)
eqy kiilsd entitdsba, a kontrollerbe mds nevén a hdldozati operdcids rendszer-
be (Network Operating System (NOS)) kéltoztetjik. A NOS egy szoftver
platform (mint pl. az Android) ami teljesen szokvdnyos olcsé hardveren
(akdr egy mezei laptop) is képes futni és azokat az alapfunkcickat tartal-
mazza, melyeket a kapcsoldeszkiozok folyamtdbldit fel lehet programozni,
akdr dinamikusan is. A programozdshoz a NOS a hdlézatrdl alkotott lo-
gikailag kozpontositott képpel rendelkezik. Ez azt jelenti, hogy a NOS-nak
rendelkezésére dll minden relevdns informdcid a hdldzatba csatolt eszkd-
20krdl és dsszekdttetésekrdl, de pl. nem lényeges szdmdra, hogy egy adott
kapcsoldeszkoz milyen gydrto dltal kerilt legydrtdasra. A NOS ilyen érte-
lemben nagyon hasonlit a hagyomdnyos operdcids rendszerekre, amely a
gydrtok dltal kiadott vezérldszoftverek (driver) segitségével absztrakt mo-
don tud kezelni egy csomd eszkézt. A logikailag kdzpontositott azt jelenti,
hogy nem feltétlenil vannak egy helyen ezek az adatok,

o A hdldzat programozhats a NOS felett futo alkalmazdsok segitségével. Az
alkalmazdsok kommunikdlhatnak a kapcsoldeszkéziokkel és dinamikusan vdl-
toztathatjdk azok viselkedését. Ez a lehetdség az SDN legnagyobb igérete.

A fenti négy alapelvbdl nagyon sok minden kévetkezik. ElGszor is a vezérlés
logikai kozpontositasa miatt nem kell elosztott algoritmusokat implementalni
(gondoljunk csak bele, mennyivel egyszertibb egy adott graf felett a legrovi-
debb utvalasztast leprogramozni). Masrészrdl a NOS felett futo alkalmazasok
magas szintl nyelveket is hasznalhatnak ezzel, az alkalmazasfejleszték sokkal
inkabb a funkcionalitasra (én nem arra, hogy hogyan forditsdk az adott funk-
ciot egy adott eszkdz alacsony szinti nyelvére) koncentralhatnak. Raadasul a
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vezérl6program automatikusan reagalhat a halozat allapotvéltozasaira, mikoz-
ben a halozat alapvetd miikodésmodjan (pl. legrovidebb dtvalasztas) nem kell
valtoztatni. Végiil, a kontrollerben Gsszegy(ijtott és az alkalmazasok szamara
elérhet6vé tett informécio, sokkal kifinomultabb alkalmazasok és szolgaltatasok
megvaldsitasat teszi lehetdvé.

1.2.1. Az SDN sikjai

A hagyoményos szamitogép héalozatokhoz hasonldéan az SDN koncepciot harom
sikra (adat, vezérlési és menedzsment) oszthatjuk, melyek egyben absztrakcios
szintek is. Az absztrakcios szintben azt absztrakcios azt jelenti, hogy az alatta
levs dolgokat nem teljes részletességiikben és bonyolultsdgaban latjuk, hanem
csak egy egyszer(sitett ,absztrakt” nézetben. Hasonlé ez ahhoz, hogy a Li-
nuxnak nem kell azt tudnia, hogy egy adott gyarmanyi merevlemezre irashoz
pontosan hogyan kell mozgatni a lemezfejeket, hanem a Linux absztrakt szintjén
elég azt tudni, hogy egy blokkos eszkozrél van szo.

Az SDN adatsikja a kapcsoloeszk6zokbdl és a kozottiik levds Osszekottetések-
bol all. Az SDN adatsik lehetévé teszi, hogy a halozati alkalmazasok tetszdlege-
sen felprogramozhassak a kapcsoldeszkozoket, mikozben elrejti az eszkézok hard-
veres részleteit. Az alkalmazéasok szempontjabol nézve ugyanis teljesen mindegy,
hogy egy adott SDN kapcsoloban a folyamtablak hogyan vannak megvalositva,
elég az, hogy egy megfelel6en specifikalt interfészen keresztiil a folyamtablak
allitgathatok. Az OpenFlow pl. egy lehetséges protokoll, amely megvaldsitja
a kapcsolok absztrakciojat a vezérlGsik felé, melynek miikbdése ezért teljesen
analog az eszkoz meghajtokéval (device driver) a klasszikus operécios rendsze-
rekben.

A wezérldsik feladata, hogy elrejtse az alkalmazasok el6l a halézatok el-
osztottsdganak bonyolult részleteit. Mindez tgy torténik, hogy a halézatok
alapvetGen elosztott miikodését egy logikailag kdzpontositott absztrakt nézetbe
transzforméaljuk. A vezérlésik egyrészt megoldja a kapcsolasi logika elosztasat
a kapcsoldeszkozok kozott, illetve folyamatosan monitorozza az adatsik topo-
logiajat és viselkedését (pl. szamlalokkal) és ezt az informaciot egy megfeleld
interfészen keresztiil elérhet6vé teszi a haldzati alkalmazasok szamara.

Az SDN menedzsment sikja gyakorlatilag nem més mint a megvaldsitott ha-
lozati alkalmazasok (pl. ttizfal, utvalasztas, terheléselosztas), amelyek a halozat
topologidjahoz és a kapcsoloeszkozokhoz a vezérlGsik altal felkinalt absztrakt
interfészen keresztiil hozzaférnek.

Ezen a ponton illik az SDN sikjair6l 6sszehordott altalanossagokat példaval
illusztralni. Vegyiik ismét a legrévidebb utvalasztast mint halozati alkalmazast.
Ennek futtatasa SDN-ben kb. a kévetkezGképpen torténik. A kapcsoldeszkozok
megfelel6 SDN protokoll (pl. OpenFlow) hasznalataval a dedikalt kontrollhé-
l6zaton keresztiil bejelentkeznek a vezérlésikban levé kontrollerhez, amely re-
gisztralja a csatlakozott eszkozoket. Ezt az informéciot egy API-n keresztiil az
alkalmazas lekérdezi és az Osszekottetések felderitésével grafot épit belSle. A graf
felett egy barmilyen nyelven megirt grafos API-val (pl. python-igraph) kisza-
moljuk a legrévidebb utakat és visszaadjuk a kontrollernek, hogy az utvonalon
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levé kapcsolokat allitsa be. A kontroller leforditja a beallitdsokat és a kapcso-
l6eszkozokon futé SDN protokoll (pl. OpenFlow) segitségével felkonfiguralja a
6ket. Az 1.2 abrarol vizualisan is érzékelhetjiik, hogy az SDN azért nagyon més
mint a hagyomanyos megkozelités.

1.2.2. Az adat és vezérldsik szétvalasztasabol ad6do els-
nyok

A hagyomanyos héalozatok esetében a vezérls és adatsikok ugyanabban az esz-
kozben torténé megvalositasa nagyon megneheziti a halézat funkcionalitdsanak
bévitését, errsl kordbban méar beszéltiink. Egyszertien mondva, ha a teljes ha-
l6zat vezérlésén valtoztatni szeretnénk, akkor az Osszes eszkoz vezérlGsikjaban
egyszerre modositasokat kell végrehajtani. Ez rendkiviil nehézkes és draga, hi-
szen ezt legalabb firmvare, rosszabb esetben hardver frissitésekkel kell megoldni,
raadasul teljes mértékben eszkozre szabottan. Nem meglepd, hogy ezek utan
az innovativ hal6zati megoldasok nem a halozati elemekbe, hanem plusz egysé-
gekbe in. middlebox-okba koltéztek. Ezek aztdn még rugalmatlanabbéa teszik
a halozat strukturajat.

Ezzel szemben az SDN a vezérlGsikot kiveszi az eszk6zokbdl és egy kiilsé
elembe, a halézati operécios rendszerbe, vagy kontrollerbe teszi 4t. Ennek sza-
mos elénye van:

e Sokkal kénnyebb a hélézatot 4j funkciokkal b&viteni, hiszen egy SDN al-



1.2. AZ SDN DEFINICIOJA, SIKJAI ES RETEGEI 7

kalmazas egyszerre hasznalhatja, a kontroller altal nyujtott informaciokat
és a magas szint programozasi nyelveket.

e Minden alkalmazas hasznélhatja a halozatrol rendelkezésre 4llo informéa-
ciokat ezért sokkal hatékonyabb szolgaltatasok készithetsk és a vezérlGsik
szoftvermoduljai t6bb modulnal is Gjrahasznosithatok.

e Az alkalmazasok nagyon konnyen ujrakonfiguralhatjak a halézat barmely
részében levs kapcsolokat, ezért nincs sziikség el6re eldonteni, hogy hova
helyezziik az egyes funkciokat (pl. terheléseloszto, tiizfal)

e A szolgaltatasok integracioja sokkal egyszertibb. Pl. egyszertien megad-
hatjuk, hogy a terheléseloszt6é alkalmazasnak nagyobb prioritasa legyen a
routing alkalmazasnél.

1.2.3. Analébgia a szoftver platformok és az SDN kozott

Mar tobbszor érzékeltettiik az analdgiat a hardver-szoftver platformok és az
SDN mint héloézati platform kozott, most dolgozzuk ezt ki teljesen. Az egy-
szertiség kedvéért tekintsiik az okostelefont, mint platformot. Azt valoszintleg
mindenki érzi, hogy az okostelefon egy elképesztGen sikeres platform, hiszen
okostelefonra alkalmazasok millioi érhetSk el. Milyen architektira van emogott
a sikeres platform mogott. Legalul ott van a hardver (pl. processzor), amit egy
adott hardvergyarto cég legyart. Ezek a hardverek vezérelhetGek egy nyilt, min-
denki szdméra elérhetd interfészen keresztiil. Ez azt jelenti, hogy a hardver félé
a nyilt interfész ismeretében barki irhat operéciés rendszert. Ezért a hardver és
a operacios rendszerek fejlesztése, innovacioja teljesen fliggetleniil végbemehet,
amig ez az interfész valtozatlan. Az operacios rendszerek ezt a logikat alkal-
mazzak felfelé, vagyis egy nyilt interfész biztositanak az alkalmazasok szamara,
amin keresztiil szabalyozott keretben hozzaférhetnek a hardver eréforrasokhoz.
A nyilt interfész ismeretében (pl. Android SDK) barki irhat alkalmazésokat
az operacios rendszer folé. Az innovacio és a fejlesztések igy mind a hardver,
mind az operacios rendszer és mind az alkalmazasok szintjén parhuzamosan me-
hetnek, nem megleps, hogy a szoftveripar elképeszté novekedést produkalt az
elmult par évtizedben.

A szamitogéphalozatok szegmenségben erre a struktirara vald atallas most
zajlik le. Hogy mirdl is kell atallni, az a 1.3 abran a halézatok rész pirossal
szinezett részében lathato. A hagyomanyos architektirara az a jellemzdé ugyan-
is, hogy mind a hardver, mind az operacios rendszer (vezérlés), mind pedig az
alkalmazésok fejlesztését egy adott gyarto tudja csak elvégezni, hiszen a rétegek
kozott zart interfészek vannak, igy harmadik fél szamara lehetetlen a struktu-
raba valo beavatkozas. Ez nagyon jo az eszkozgyartoknak (monopolhelyzet és
dél a 1é), de nagyon betesz az innovacionak, hiszen minden 4j megoldasra az
eszkozgyartok fejlesztémérnokeinek bolintania kell. A tobb éves innovacios cik-
lus pl. az adatkozpontok esetében elképesztSen hosszi, igy nem véletlen, hogy
pl. a Google az els§ k6zott volt aki az SDN mellé allt, s6t a Google adat-
kézpontjainak egy része ma mar SDN alapokon mikdédik. Az SDN hasonléan
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a hardver-szoftver architekturakhoz nyilt interfészeket hasznal mind a halozati
hardver és a operacios rendszer, mind pedig az operaciés rendszer és az alkal-
mazasok kozott. Bar az SDN architektira még az elterjedés kezdeti fazisaban
van, mar most sokkal tobb alkalmazas elérhet6 SDN platformra, mint ami a
hagyomanyos architektiran valaha is rendelkezésre &llt.

Szoftver \ Halézatok

I Alkalmazasok I I Alkalmazasok l

Specidlis

Nyilt interfész J alkalmazésok Nyilt interfész
. . Specialis
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1.3. Kicsit mélyebben: Az SDN rétegei

Az SDN architektira a sikok alatt tovabb bonthaté az SDN rétegekre. Azért
érdemes egy szinttel lejjebb menni, mert a konkrét funkciok, megoldasok és ér-
dekességek ezen a szinten mesélhetSk el. Hasonléan mas rétegesen elképzelhetd
architekttrakhoz (mint pl. az emberi hallas) a rétegek és az Gket elvalasztod
interfészek szerepe az, hogy az interfészek rogzitésével az egyes rétegekben az
innovacio (vagy az evolicio) parhuzamosan torténhetnek ezzel a fejlédés iiteme
sokkal gyorsabb lesz. Az SDN rétegeit az 1.4 abran a (b) panel mutatja. Ugyan-
ezen az abran az (a) és (c¢) panelek rendre az SDN sikokat és az SDN rendszer
logikai felépitését mutatjak parhuzamosan. Aki ezt az abrat megérti mindent
tud az SDN koncepciérol.

A tovabbiakban alulrol felfelé haladva minden rétegnek szenteliink egy révid
szakaszt, ahol legfontosabb funkcidkat és technologiakat ismertetjiik. Mar most
megjegyezzik, hogy a legfontosabb rétegek, mint a déli interfész, a NOS, az
északi interfész és az alkalmazéasok minden val6s SDN hélézatban megtalalhato-
ak, mig pl. a halézati hypervisor nem kdtelez&en van jelen, csak ha a halézatban
virtualizaciot is megvaldsitunk.
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1.4. abra. Az SDN sikjai, rétegei és rendszerarchitekturaja

1.3.1. 1. Réteg: Infrastruktara

Az SDN infrastruktira a hagyoméanyos hélézatokhoz hasonldéan halozati eszko-
z0kbdl (switch-ek, routerek és egyéb berendezések) all. Nagy kiilonbség azon-
ban, hogy az SDN eszk6z0k nagyon egyszerd kapcsoldelemek mindenféle beagya-
zott vezérlGszoftver és egyéb intelligencia nélkiil. Az SDN koncepci6é ugyanis
minden intelligenciat a NOS-ba helyez. A kapcsoloeszkozokkel szemben egyet-
len lényeges kritérium van: az eszkdzben levd kapcsolasi logikat ki kell nyitni
és dinamikusan programozhatova kell tenni a NOS szaméra. Az, hogy a kap-
csolasi logikat ezek utan milyen médon oldja meg (pl. &altalanos céla hardver
felett szoftverben, vagy specialis hardverrel pl. tartalomcimezhetd memoriaval)
a kapcsoloeszkoz az lényegtelen. S6t ez ad teret az innovacionak hiszen innentél
kezdve barki csinadlhat SDN kapcsolot barmilyen alapon ha a kapcsolési logika a
NOS el6tt nyitva all. Fontos 1épés ez a hagyoményos haloézatokhoz képes, hiszen
egyetlen NOS segitségével elképeszts heterogenitasi eszkozparkot (pl. vegyesen
HP, CISCO, Juniper switch-ek és egyéb szoftver switch-ek pl. extreme) képesek
lehetiink egyszertien iranyitani.

Bar nem az egyetlen de az elsé gyakorlatban is alkalmazhatéo SDN architek-
tiara az OpenFlow. A OpenFlow kapcsolok logikai miikédése nagy vonalakban
a kovetkezs (1.5 abra). A kapcsoloeszkozben egy (vagy tobb) programozha-
t6 tablazat, u.n. folyamtabla van. Minden bejegyzés a folyamtablaban harom
részbdl all: (1) illesztési szabaly, (2) akciolista és (3) szamlalok. Az illesztési
szabaly megmondja, hogy az utana kovetkez6 akciolista mely (pl. Forras és cél
IP és port-okkal adott ) folyamokra fusson le. Az akcio lehet pl. tovabbitas,
eldobés stb. A szamlalok pedig monitorozzék, hogy a bejegyzésre hény csomag
illeszkedett. A folyamtablaba a kontroller (NOS) szabadon hozzaadhat illetve
torolhet bejegyzéseket ezzel megadja a halozat miikodését. A folyamtablak ke-
zelése és egyéb infrastrukturaval kapcsolatos adatok dramoltatasa a kapcsolok
és a kontroller kozott a déli interfészen keresztiil torténik.
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1.5. abra. OpenFlow-képes eszkoz logikai felépitése

1.3.2. 2. Réteg: Déli interfész

A déli interfész specifikalja a kontroller és a kapcsoloeszkozok kozotti kommu-
nikaci6 modjat. A déli interfész megfelel§ részeit ezért mind a kapcsoloeszko-
zokben, mind a kontrollerben implementalni kell. A hagyomanyos halozatokban
a vezérldsik és az adatsik kommunikaciojat a kapcsoldeszkozok fizikai felépitése
alapvetGen befolyasolja ezért van az, hogy ahany kiilonbo6z6 gyarto és eszkoz
annyi kiilonféle kontrollfeliillet. Az SDN koncepci6 zaszloshajoja az OpenFlow
nagy dobésa az volt, hogy el6szor definialt olyan déli interfészt, amely a kap-
csoloeszkozok fizikai felépitésétdl fiiggetleniil le tudta irni a logikai viselkedést.
Az OpenFlow hatékonysagat és népszertiségét jelzi, hogy szinte minden fon-
tosabb halozati eszkozgyarto (CISCO, Juniper stb.) palettajan megtalalhatok
OpenFlow-kompatibilis eszkézok. Az OpenFlow egy olyan koézos platform, ami
felett gyartofiiggetlen modon lehet a héaldzat funkcionalitasat manipuléalni.

Az OpenFlow lelke az OpenFlow protokoll, amely a kapcsoloelemek és a
kontroller (még mindig NOS) kozotti lizeneteket definialja. AlapvetGen harom-
féle tizenetcsoport van. Az elsé csoport eseményvezérelt iizeneteket tartalmaz,
melyeken keresztiil a kapcsoloeszkoz jelezni tudja, ha valami tortént a fizikai kor-
nyezetében (megszakadt egy link, lement egy port stb.) A maéasodik csoport a
halozatban mend forgalomrol tajékoztatja a kontrollert (pl. a folyamtabla szam-
laloinak lekérdezése). Az utolso csoport pedig a kapesolo logikai miikodésének
megadasara szolgat. Ezeken keresztiil értesiilhet a kontroller, ha egy kapcso-
16 nem tudja mihez kezdjen egy adott csomaggal és egy megfelels folyamtabla
bejegyzéssel megadhatja a kivant mikddeést.

1.3.3. 3. Réteg: Hal6zati hypervisor

A virtualizacié — melynek alapeleme az G.n. hypervisor, ami a fizikai eszkoz felett
virtualizalja a virtualis rendszerek szamara sziikséges eréforrasokat — rendkiviil
elterjedt technologia a szamitdgépes rendszerek vilagaban. Mindezt jol mutat-
ja, hogy a virtualis szerverek szama a kiillénb6z6 adatkézpontokban ma mar
meghaladja a valos fizikai szerverekét. Miért ez a nagy siker?

ElGszor is azért, mert a virtualizacid lehetGvé teszi, hogy ugyanazt a fizikai
rendszert (szamitogépet) tobb egymastol fiiggetlen virtualis rendszer egy idében
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hasznalja. A virtualizacio jelentette az alapjat a fel6 szamitastechnikanak (cloud
computing), ahol a felhasznalok rugalmasan foglalhatnak ersforrasokat (CPU,
memoria, hattértar) egy hatalmas eréforras silobol sokkal olesobban mintha
megvasarolnak a szamukra sziikséges fizikai eszkozoket. Ennek oka, hogy a
felh$ szolgaltato sokkal jobb kihasznaltsdggal tudja lizemeltetni a rendszerét,
amely igy sokkal gazdasagosabban miikodik (az, hogy egy felhasznalo a gépét
szaz szazalékban ki tudja hasznélni olyan ritka mint a fehér hollo).

Masodszor a virtualizacio azt is lehetévé teszi, hogy a virtualizalt rendsze-
reket /szolgaltatasokat elmozgassuk (pl. kozelebb a felhasznalohoz), fel - vagy
éppen leskalazzuk (ha nagyobb az érdeklédés a szolgaltatasra tobb szervert in-
ditunk, ha kisebb akkor lekapcsoljuk ami nem sziikséges).

A virtualizacio hullama most éri el a szamitogéphalozatok vilagat. Els6 hal-
lasra talan meredeknek hangzik, hogy halozatokat virtualizaljunk. A halozatok
vildgaban megdsziilt mérnokok koziil sokan csak legyintenek amikor ezt meg-
halljék. Pedig a halézatvirtualizaciénak, amennyiben a hélézatot eréforrdsnak
(és miért ne tekintenénk annak) tekintjiik teljesen ugyanaz a logikija és leg-
alabb olyan erés a létjogosultsaga mint a szamitogépek virtualizacidjanak. Egy
hélozat lizemeltetGjének elemi érdeke, hogy a halézat kihasznéltsaga minél job-
ban kozelitse a széz szazalékot. Amennyiben ezt nem tudja sajat felhasznaloival
biztositani, gy a halozat kihasznalatlansaga gyakorlatilag veszteség. Ilyenkor
érdemes a héalozatot mas (virtualis) szolgaltatok felé megnyitni és ugyanazon a
fizikai halozati infrastruktaran tébb virtuélis halézatot parhuzamosan tizemel-
tetni. A halozatvirtualizaci6 még fontosabb adatkézpontokban, ahol az tizleti
partnerek nemcsak a szervereket, de az Gket 0sszek6td halozati megoldasaikat is
szeretnék egyre inkabb a felhgbe tolni. Marpedig ez a hagyoméanyos technologi-
aval vagy egyéltalan nem, vagy csak hosszu id§ alatt megoldhaté feladat.

Az SDN kulcsfontossagi vivménya, hogy a halozatvirtualizacio elképeszts-
en egyszertien megoldhato. A legegyszeriibb megoldas, ha a kapcsoloelemek és
a kontroller(ek) kozé egy proxy-t iktatunk be, ami pl. bizonyos kapcsoloktol
valé lizeneteket csak a megadott kontrollereknek tovabbit. Vagy pl. kiilon-
boz8 folyamtereket kiilonbozs kontrollerekhez lehet iranyitani (igy pl. IP cim
tartomanyokkal kiilonithetiink el virtualis halozatokat). Ezt az elvet hasznalja
pl. a FlowVisor nevii alap SDN virtualizaciés technika. Ma mar ennél sokkal
fejlettebb hélézatvirtualizacios megoldéasok is vannak.

1.3.4. 4. Réteg: Halozati operacios rendszerek / kontrolle-
rek

A operacios rendszerekkel analog modon a halézati operacios rendszer (Network
Operating System NOS) egy logikailag kézpontositott nézetbe transzformalja a
halozat erdforrasait és magas szintti API-t valamint alapvetd szolgaltatasokat
ad a fejleszt6k kezébe, hogy a halozat erdforrasait alkalmazasokon keresztiil
vezéreljek. Alap szolgaltatasok pl. az eszk6zOk és a topologia felderitése, esz-
kozok konfiguracioja és monitorozasa. A NOS segitségével a fejlesztknek méar
nem kell elosztott protokollokban gondolkodniuk, egyszertien megirhatjak az al-
kalmazast, a NOS pedig gondoskodik az eszk6z0k megfelel§ beallitasarol. Ez
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természetesen csokkenti a hibalehetdségeket és nagy mértékben elGsegiti az in-
novaciot. Ne feledkezziink meg azért arrél, hogy ez alapvetéen a NOS és az
eszk6zok kozotti dedikalt kontrollhalozat miatt teheté meg.

Az utobbi években szinte minden fontosabb programnyelven (c¢/c++, py-
thon, java, ruby) irtak NOS-t az OpenFlow architekturahoz. Ezek altaldban jol
strukturalt API-t adnak a fejlesztok kezébe a megfelels programnyelven. Igy
viszont némi babeli ziirzavar alakult ki a NOS és az alkalmazasok kommuniké-
civjaban. Példaul egy pythonban irt halozati alkalmazas nem képes akarmelyik
NOS felett futni. Erre a problémara jelenthet majd megoldast a NOS és az
alkalmazasok kozotti .n. északi interfész szabvanyositdasa. J6jjon tehat most
ez.

1.3.5. 5. Réteg: Eszaki interfész

A déli és az északi interfész az SDN két kulcsfontosséagu absztrakciojat valositja
meg. Mint méar emlitettiik, a déli interfész egy kapcsoloelemet absztrakciojat
valositja meg (aki még mindig nem érti mi az az absztrakeio6 eldadas alatt, vagy
utén feltétlen kérdezzen), vagyis lehet6vé teszi, hogy egységes modon megadjuk
a kapcsoloeszkoz logikajat a fizikai felépitéstdl teljesen fiiggetleniil. Az északi
interfész a teljes halozat absztrakcidjat valdsitja meg, igy az északi interfészt
hasznalo elemek nem egy vald héalézatot latnak, hanem pl. egy grafot. A déli
interfészre mar van széles korben elfogadott javaslat (az OpenFlow protokoll),
az északi interfészre jelen pillanatban nincs elfogadott protokoll de a fejlesztés
kutatas nagyban folyik. Az északi interfész egy teljesen szoftveres interfész, mig
a déli inkabb hardver kézeli. A szoftveres interfészek kialakulaséaban, elfogada-
sdban a tapasztalat szerint inkdbb az implementécié szokott donts lenni. Ezért
a kozeljov6ben varhato szamos javaslat és elérheté megvaldsitas, amelyek koziil
valamelyik minden bizonnyal de facto szabvannyé fog valni.

A standard északi interfész kialakulésa elengedhetetlen ahhoz, hogy a kiilon-
féle platformon fejlesztett NOS-os és alkalmazasok egyiitt tudjanak mtkodni.
Az északi interfész szamos analdgiat mutat a POSIX szabvannyal, amely gya-
korlatilag megszabja azt, hogy hogyan kell olyan szoftvert irni, amely barmilyen
Unix-szert operacios rendszeren képes futni. Az hordozhatosag tehat biztosi-
tott a POSIX-ot implementalé operécidés rendszerek kozott. (Erdekes dolog,
hogy egy idében még a Microsoft is implementalta a POSIX szabvany bizonyos
részeit, de mara teljesen felhagyott vele.)

1.3.6. 6-7. Réteg: Programozasi nyelvek

A programozasi nyelvek evolucidja talan mindenki szadmara ismert. A hardver
jelentette platformra el@szor a hardver kozeli nyelvek (pl. assembly) fejlédtek
ki. As assembly mar absztrakt formaban kezeli a gép bizonyos részeit, igy egy 4j
platformot hoz létre, melyen j nyelvek evoltcioja kezdddhet meg. Igy jutunk el
szépen egyre feljebb és feljebb a C/C++-on keresztiil a magas szintt nyelvekig
(pl. Python és Java).
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Ehhez nagyon hasonlé amit az SDN programozasanél latunk. Az SDN leg-
elterjedtebb alacsony szinti nyelve maga az OpenFlow protokoll. Ha tisztan
az OpenFlow iizeneteivel akarnank egy hélézatot vezérelni, az nagyon bonyo-
lult lenne, hiszen csomdé hardver kozeli aprosagra kellene figyelni (hasonloan az
assembly-hez), mint pl. konkurens folyamtébla-szerkesztés, atfedd folyamtabla
bejegyzések, dinamikus miikodésbdl adodo inkonzisztens allapotok stb. Raada-
sul ilyen alacsony szintd nyelven nehéz jol strukturalt ajrafelhasznalhato kodot
irni.

Ezen hivatottak segiteni a magasabb szintl nyelvek. A {6 céljuk ezeknek
a nyelveknek az, hogy a fejleszt6knek ne kelljen annyit a halozat megvalosita-
saval foglalkozniuk, ehelyett a konkrét megoldandé feladatra (logikai mitikodés)
tudjanak fokuszalni. A magasabb szintd nyelvek hasznalatdnak legfontosabb
elényei:

e A halozat magas szintl absztrakcioja, melyen keresztiil a halozat funk-
cionalitasa (pl. legrovidebb utvalasztas) konnyen megadhatd. A fordito
mechanizmusok feladata ezutan, hogy a magas szinten megadott leirast
végiil konkrét OpenFlow iizenetekké transzformaéljak.

e Produktiv, problémakozponta kornyezet kialakitasa, a fejlesztés és inno-
vacié gyorsitasa, hibalehet&ségek minimalizéalasa.

e Moduléaris, Gjrahasznosithaté kod létrehozéasa.

e Nyelv alapu halozati virtualizacié. Ez kb. azt jelenti, hogy a halézat ele-
meihez virtualis objektumokat rendelhetiink (egy kapcsolohoz akar tobbet
is), igy magan a halozati alkalmazéason beliil halozatvirtualizaciot valosit-
hatunk meg.

1.3.7. 8. Réteg: Alkalmazasok

Az SDN architekttra (SDN stack) tetején iilnek az alkalmazasok. Ezek ad-
jak meg a halozat funkciojat, miikodési logikajat. A legegyszertibb funkcio pl.
a routing. Egy végletekig leegyszertisitett routing alkalmazas pl. hogy A és
B hosztok tudjanak egymassal kommunikalni. Ehhez tulajdonképpen azt kell
megvalositani, hogy a NOS-t6l lekérjiik a halozat topologiajat, utvonalat sza-
mitunk rajta a hosztok kozott és utasitjuk a NOS-t, hogy allitsa be a megfelelé
kapcsolokat az titvonalon.

Az alap utvalasztason kiviil, nagyon sokféle SDN alkalmazast fejlesztettek
az elmult években. A hagyomanyos alkalmazasok kozé tartozik, a routing-on ki-
viil a terheléselosztas és biztonsig. Ezeken feliil van alkalmazas, mely a halozat
hibattirését novel, energiafogyasztédsat minimalizélja, virtualizaciot valosit meg,
szolgaltatasmingséget biztosit (QoS), mobil eszkozoket kezel, adatkézpont ha-
lozatot optimalizal vagy éppen hélézati kodolast valésit meg. Raadéasul ezeket
az alkalmazasokat egymassal kombinalni is lehet, ami elképeszts testre szabha-
tosdgot nyujt a halézatok vilagaban.
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1.4. NFV

Az NFV nem maés, mint a hardveres middlebox-ok virtualizalt verzioja. Ilye-
nekbe altalaban olyan funkcionalitast szoktak tenni, ami a kapcsolokban nem
valosithato meg (pl. részletes csomagvizsgalat, forgalomanalizis, halozati kodo-
las, behatolas detektalas stb.). A middlebox-ok virtualizacioja kényelmessé teszi
hasznélatukat, konnyen menedzselhet6vé varazsolja Gket, a virtualizalt verzidkat
konnytd athelyezni, frissiteni vagy éppen kivonni a forgalombol.

1.5. Ellend6rzd kérdések

e Melyek a hagyoméanyos halozatok legfontosabb jellemzsi, elényei és hatra-
nyai!

o Ismertesse a hagyomanyos halozatok és az SDN hélozatok kozotti legfon-
tosabb architekturalis kiilonbségeket!

e Ismertesse a NOS szerepét és funkcioit az SDN architekturaban!
e Soroljon fel néhany SDN alkalmazast!
e Erveljen a halozatvirtualizacié mellett!

e Miben hatékonyak a magas szintii programozasi nyelvek az SDN architek-
taraban?

e Mit jelent az absztrakcié és mi a jelentGsége?

1.6. Ajanlott irodalom



