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Vizsga
> Google kviz
- Teszt feladatok, ZH-hoz hasonldan

- Egyedi gyakorlati feladatok, amihez a HaEpUz VM sajat példanyat
kell futtatni (BME Cloud, Fured), kiugrokhoz hasonléan

> Felkészuleés
- El6adasok anyagai
* slide-ok
- Gyakorlatok anyagai
* slide-ok
* gyakorlo feladatok és kiugrok
* HaEpUz VM + csinaljatok végig a feladatokat!
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Vizsga
> Témakorok:
> Linux alapok

> szoftver szerszamok (ping, traceroute, netstat, tcpdump,
wireshark, ifconfig, route, arp, ip, iptables, nslookup, dig,
dhclient)

> bash, python

> haldzati funkcidk (nat, firewall, dhcp, dns)
> routing protokollok

> SDN, OpenFlow

> Internet

> Mininet hasznalata!
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Egy-két problémas ZH feladat

&
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Szoftver szerszamok 39/55

> Mi(k)re hasznalhat6 a kovetkezd parancs?

S traceroute www.bme.hu

célhoszt eléerhet6ségének tesztelésere

kild6 és fogado gépek kozti egyiranyu késleltetés mérésére
kild6 és fogado gépek kozti "hop szam" mérésére

kild6 és fogadod gépek kozti utvonal felderitésére

A.
B.
C.
D.

5 Halézatok épitése és lizemeltetése, Vizsga konzultacio - Sonkoly Balazs, BME-TMIT %@ TM iT Qs




Hél(’)zati funkci(’)k 39/56

> Egy hoszt ethO interfészén a default gateway-t
szeretnénk beallitani. Melyik parancs(ok) vegzi(k)
el helyesen a konfiguraciot?

sudo
sudo

sudo

A.
B.
C.
D.

sudo

route add default gw 192.168.0.1

ip route add default wvia 192.168.0.1

route add default gw 192.168.0.1 netmask 255.255.255.0
route add -net 0.0.0.0 netmask 0.0.0.0 gw 192.168.0.1 ethO
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Linux alapok 30/55

> |s -l parancs eredményeként a kovetkezdt kapjuk.
Melyik parancs(ok) NEM eredmenyezi(k) azt, hogy a
user csoport végrehajtasi jogot kapjon a pelda fajlra?
—~rWXr————-— 1 bela user 7 Oct 24 19:19 pelda

A. chmod at+rxw pelda
B. chmod ug=rx pelda
c. chmod oug+rw pelda
D. chmod u+xwr pelda
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Python 30/54

> Az alabbiak kozul melyik Python utasitas(ok)
értekelodik(ertekelodnek) ki logikai igaz, azaz
True ertékként?

0

None

[]
[0, False, None, (), {}]

A.
B.
C.
D.
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Hél(’)zati funkci(')k 11/55

> Mi(ke)t eredményez a kdvetkez6 parancs? Melyik allitas(ok)
helyes(ek)?
$ iptables -t nat -A POSTROUTING -s 10.20.30.0.0/8 —o eth6 \
-j MASQUERADE

A.  port forwarding beallitasa, kivulrél hozzaférhetdvé valik a 10.20.30.0/8-as
tartomany

B. egy Uj cimforditasi szabaly hozzaadasa a nat tabla POSTROUTING lancahoz,
melynek segitségével a 10.20.30.0/8-as bels6 haldzatrol kijutunk a kulsé haldzatra,
ha ahhoz az eth6 interfészen keresztul csatlakozunk

C. egy uj cimforditasi szabaly hozzdadasa a nat tabldhoz, ami a 10.20.30.0/8-as
cimeket cseréli le, ha a csomag az eth6 interfészen érkezett

D. egy Uj cimforditasi szabaly hozzaadasa a nat tablahoz, ami a 10.20.30.0/8-as
cimeket cseréli le, ha a csomag az eth6 interfészen kerul majd kikuldésre
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Bonusz feladat IMSc pontokeért 1x1,8x2,1x4

> Egyszeru haldézatunkban a client gép a 10.0.0.0/24-es halozton
keresztul kapcsolddik a gateway géphez és azon keresztil a
kllvilaghoz. Feltételezhetjuk, hogy a client gép jol van
konfiguralva. A client gépen a ping parancs futtatasa utan
megvizsgaltuk a gateway gépet és az alabbi parancsokra a
megadott valaszokat kaptuk. Milyen konfiguracids parancsok
kiadasa szukséges a gateway gepen, hogy a korabbi ping
parancs mukodjon a client gépen?
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Bonusz feladat IMSc pontokért

CLIENT:

haepuz@haepuz-client:~3% route -n
Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
0.0.0.0 18.8.0.1 0.0.0.0 uG c] c] 0 enp@s9
18.0.09.0 0.0.0.8 255.255.255.8 u ¢] ¢] 8 enp8s9
192.168.56.08 0.0.0.8 255.255.255.08 u ¢] ¢] 8 enp8sB
haepuz@haepuz-client:~%
haepuz@haepuz-client:~% ping -cl 8.8.8.8
PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.
--- B8.8.8.8 ping statistics ---
1 packets transmitted, @ received, 188% packet loss, time 8ms
haepuz@haepuz-client:~%
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GATEWAY :
haepuz@haepuz-gw:~% route -n
Kernel IP routing table

1x1,8%x2,1x4

Destination Gateway Genmask Flags Metric Ref Use Iface
0.0.0.0 192.168.1.1 0.0.0.0 uaG ¢] 5] 0 enpbsle
10.0.0.0 0.0.0.0 255.255.255.8 u ¢] 5] 0 enp@s9
192.168.1.8@ 8.0.0.0 255.255.255.8 U 8 <] 8 enpBsle
192.168.56.0 0.0.0.0 255.255.255.8 u ¢] %] 0 enpbs8
haepuz@haepuz-gw:~5%

haepuz@haepuz-gw:~%

haepuz@haepuz-gw:~% sudo iptables -t nat -nwL

Chain PRERQOUTING (policy ACCEPT 1 packets, 84 bytes)

pkts bytes target prot opt in out source destination
Chain INPUT (policy ACCEPT 8 packets, 0@ bytes)

pkts bytes target prot opt in out source destination
Chain OUTPUT (policy ACCEPT @ packets, 8 bytes)

pkts bytes target prot opt in out source destination
Chain POSTROUTING (policy ACCEPT @ packets, 8 bytes)

pkts bytes target prot opt in out source destination

5] 8 MASQUERADE all -- = enpds9 10.8.0.8/24 0.0.08.0/0

haepuz@haepuz-gw:~3%
haepuz@haepuz-gw:~3%
haepuz@haepuz-gw:~%$ sudo iptables -nvL
Chain INPUT (policy ACCEPT 69 packets, 18982 bytes)

pkts bytes target prot opt in out source destination
Chain FORWARD (policy ACCEPT 0 packets, 8 bytes)

pkts bytes target prot opt in out source destination
Chain OUTPUT (policy ACCEPT 49 packets, 5984 bytes)

pkts bytes target prot opt in out source destination

haepuz@haepuz-gw:~$



ZH utani témak

&
| 2 12 Halo6zatok épitése és lizemeltetése, Vizsga konzultacié - Sonkoly Balazs, BME-TMIT QS—E TM iT %;@ ,f?

g
MUEGYETEM 1782



SDN
> Melyik NEM képzelhet6 el SDN alkalmazasként?

tdzfal

uj TCP verzio sajat torlodasvezeérlési mechanizmussal
terhelés eloszto

legrovidebb utvalasztas

A.
B.
C.
D.
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SDN

> Alenti OpenFlow folyambejegyzés...

cookie=0x0, duration=30s, table=0, n packets=40, n bytes=60000,

idle timeout=15, hard timeout=35, idle age=5, priority=65535, tcp,

in port=1l, vlan tci=0x0000, dl src=00:00:00:00:00:01,

dl dst=00:00:00:00:00:02, nw src=10.0.0.1, nw dst=10.0.0.2, nw_tos=0,
tp _src=1111, tp dst=2222 actions=output:2

A.  8s mulva még aktiv lesz, ha csak egyetlen illeszked6 csomag érkezik pont 4s
mulva

B. 15s mulva még aktiv lesz, ha csak egyetlen illeszked6 csomag érkezik pont 8s
mulva

c. atlagosan tébb mint 5 kbps forgalmat tovabbitott
D.  altal tovabbitott csomagok atlagos hossza kisebb mint 1000 byte.

=~
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SDN

> Eqy reaktiv logikaju kontrolleralkalmazas ...

A. nem mukodik megfeleléen, ha a kapcsoldk és a kontroller kozti
kapcsolat atmenetileg megszakad

B. a proaktiv parjanal nagyobb csomagkésleltetést eredményez(het)
C. nem tudja a csomagok IP cimét figyelembe venni
D. készitheté POX-ban.
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Internet

> Az alabbi allitasok kozul mi igaz az Internetre?

A. Az Internet topologiajat az IANA nevu szervezet felugyeli.

Az Internet topologiaja mérnoki tervezés és optimalizacio
eredmeénye.

c. Azlnternet spontan dnszervezodeéssel jott [étre a kilonb6z6
halozatok lokalis dontései nyoman.

D. Az Internet topoldgiajat a BGP protokoll segitségével lehet
kozpontilag megadni.
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Internet

> Melyik allitas(ok) igaz(ak) az Internet
alapegyseégeire, az Autonom rendszerekre (AS,
Autonomous systems)?

A. Az AS egy adminisztrativ egységbe tartozo mérnokileg tervezett
halézat.

B. A BME sajat haldzata egy AS.
c. A TMIT sajat halézata egy AS.

D. Az AS-eknek sorszamuk van, melyet a IANA nevU szervezet
regisztral.
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Internet

> Melyek a hasonlésagok az Internet, a Facebook és
a Debian csomagfuggo6ségek halézataban?

A. Mindegyik spontan 6nszervezodéssel jott létre.
B. Mindegyik skalafuggetlen fokszameloszlasu.

c. Mindegyiknek az alapegységei (csomdpontjai) elektronikus
aramkaorok.

D. Mindegyik kifejezetten surU halozat.
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Gyakorlati feladatok

> Megadott script futtatasa a sajat HaEpUz VM-ben
— sajat Mininet kornyezet létrehozasa, inditasa

> Konkrét feladatok, kérdések

- végrehajtas, munka a VM-ben
- valaszok megadasa a Google kvizben
* opciok vagy

* szbvegdoboz a szintaktikailag helyes, kiprobalt parancsok
bemasolasaval
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Gyakorlati feladatok

> Peldak az opcionalis HF-ekbdl

=~
20 Halozatok épitése és lizemeltetése, Vizsga konzultacio - Sonkoly Balazs, BME-TMIT %E TM iT (ﬁ )/




HF: gyak3

* GW, CLIENT, INTERNET setup...

- A feladatokat a BME Cloud-ban (Fured) futtatott VM-eken kell
megoldani, abban a kdrnyezetben, amit a 3. gyakorlaton
hasznaltunk. Harom sajat VM-et kell inditani (gateway, client:
"HaEpUz 2022 v19" template-bdl inditva; internet: "HaEpUz 2022
v17" template-bdl inditva). Dolgozni az xfce4 grafikus desktop
kornyezettel "ellatott" GW gépen érdemes, amihez rdp kliens
segitségevel tudsz kapcsoldodni, a gyakorlaton latott médon. Innen
kilon terminalokbdl inditott ssh kapcsolatokkal tudsz atlépni a

masik két gépre. (A belépési adatok a Cloud dashboardral
masolhatok ki.)

- Készitsuk el§ a 3. gyakorlaton latott alap munkakdrnyezetet!

21
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HF: gyak3

> GW, CLIENT, INTERNET setup...

— A CLIENT VM-edrdél hany hop-on és milyen utvonalon
keresztul érhetd el a 152.66.247.212 IP cim( gép? Vesszbvel
elvalasztva add meg a hop-szamot és a célhoszt el6tti utolso
router IP cimét! Ha szUkséges, installald a szukséges
programo(ka)t a CLIENT VM-en!

22
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HF: gyak3

> GW, CLIENT, INTERNET setup...

— A CLIENT VM-edrdél hany hop-on és milyen utvonalon
keresztul érhetd el a 152.66.247.212 IP cim( gép? Vesszbvel
elvalasztva add meg a hop-szamot és a célhoszt el6tti utolso
router IP cimét! Ha szUkséges, installald a szukséges
programo(ka)t a CLIENT VM-en!

— traceroute 152.66.247.212
- 13,152.66.245.249

23
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gyak3 gyakorlo feladatok

> traceroute

- Vizsgaljuk meg, hogy a GW VM milyen utvonalon (routereken
keresztul) éri el a www.stanford.edu gépet és analizaljuk azt is,
hogy ennek hogy torténik a felderitése a traceroute program
segitségével! Ehhez a kdvetkezd [épéseket hajtsuk végre:

* Talaljuk ki a www.stanford.edu névhez tartozé IPv4 cimet!

* Awireshark program segitségével vizsgaljuk a beazonositott IPv4
cimre kimend és onnan bejovd forgalmakat (a relevans
interfészen)!

* Atraceroute program default beallitasaval inditsuk a vizsgalatot a
www.stanford.edu gépre!

24
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gyak3 gyakorlo feladatok
> traceroute

- Milyen tipusu forgalommal térténik a tesztelés és milyen
|épésekben? Milyen protokoll, IP cim, port szam, TTL érték,
stb. van beallitva, hany csomaggal tortenik a vizsgalat?

- Honnan milyen valaszok érkeznek?

- Ezek alapjan hogyan azonosithaté az utvonal?

25 Halozatok épitése és lizemeltetése, Vizsga konzultacio - Sonkoly Balazs, BME-TMIT %@ TM iT \(/)j




gyak3 gyakorlo feladatok

> traceroute

- Milyen tipusu forgalommal torténik a tesztelés és milyen
lépésekben? Milyen protokoll, IP cim, port szam, TTL érték,
stb. van beallitva, hany csomaggal térténik a vizsgalat?

* default 3 UDP csomag/port a célcimre, destination port: 33434,
33435, 33436 TTL=1, ...

- Honnan milyen valaszok érkeznek?
* Routerek valaszolnak, ICMP Uzenet; TTL exceeded

- Ezek alapjan hogyan azonosithato az utvonal?

* Akinél “elfogy” a TTL valaszol, aki tovabb engedi nem kuld valaszt
(tipikusan nem hasznalt portok)

=~
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gyak3 gyakorlo feladatok

> traceroute

- Hany hop-bdl all az dtvonal? Milyen IPv4 cimu routerekbdl
all az utvonal?

- Alakitsuk at ugy a vizsgalatot, hogy ICMP Echo Request
csomagokkal térténjen a tesztelés és ne kelljen kivarni a
felesleges mérések ereményét! Vizsgaljuk a forgalmat
wireshark segitségével.
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gyak3 gyakorlo feladatok

> traceroute
- Hany hop-bal all az utvonal? Milyen IPv4 cimu routerekbdl
all az utvonal?
* Meérésfuggo utvonal és hop szam
- Alakitsuk at ugy a vizsgalatot, hogy ICMP Echo Request
csomagokkal térténjen a tesztelés és ne kelljen kivarni a

felesleges mérések ereményét! Vizsgaljuk a forgalmat
wireshark segitségével.

* sudo traceroute -m 8 -I www.stanford.edu
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HF: gyak3
> GW, CLIENT, INTERNET setup...

- Ubuntu kérnyezetben pl. a "sudo ntpdate ntp.ubuntu.com"
parancs segitségével oldhaté meg az 6ra szinkronizalasa
egy kézponti szerverhez az NTP protokoll hasznalataval.
Szinkronizald a CLIENT VM érajat! Ehhez milyen parancs(ok)
kiadasara volt szukseg a GW VM-en?
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Kviz: gyak3
> GW, CLIENT, INTERNET setup...

- Ubuntu koérnyezetben pl. a "sudo ntpdate ntp.ubuntu.com"
parancs segitségével oldhaté meg az 6ra szinkronizalasa
egy kézponti szerverhez az NTP protokoll hasznalataval.
Szinkronizald a CLIENT VM o6rajat! Ehhez milyen parancs(ok)
kiadasara volt szukseg a GW VM-en?

- sudo iptables -A FORWARD -p udp --sport 123 -j ACCEPT
- sudo iptables -A FORWARD -p udp --dport 123 -j ACCEPT
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Gyakorlati feladatok
> Tovabbi példak

=
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Példa 1

> Sajat mininetes halozat és kontroller inditasa, kornyezet
elokészitese

- wget -nv -0O-
http://1b213.tmit.bme.hu:8888/haepuz/table error | sh
/dev/stdin $SNEPTUN

- egy felugro ablakban elindul egy mininetes halézatemulacié és egy masik
ablakban pedig egy pox kontroller

- Prdébald ki, hogy a h1 hosztrol nem lehet pingelni a h10-es hosztot. Azért
nem, mert az egyik switch egyik folyamtabla-bejegyzésében szandékosan
el van irva az output port értéke. A feladat megkeresni, hogy az elrontott
folyamtabla-bejegyzéshez milyen cookie érték tartozik. A megoldas
mez8be ezt a cookie értéket kell hexadecimalis formaban beirni (pl. Oxa4).
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Példa 2

> Sajat mininetes haldzat és kontroller inditasa, kornyezet
elokeészitese (mininet, pox terminalok)

- wget -nv -O- http://ib213.tmit.bme.hu:8888/haepuz/star | sh
/dev/stdin SNEPTUN

- A pox kontroller és a mininetes haldzat elinditdsa utan a h1 hosztrél sikeresen
lehet pingelni a h2 hosztot. Azonban a ping kérésekre nem a h2 hoszt valaszol,
mert a kontroller eltériti a ping forgalmat egy masik hoszthoz, valamint a
forgalomroél egy masolatot is kiktldet a kapcsoloval egy nem Iétez6 porton. Mi
annak a hosztnak a neve, ami a h2 felé kuldoétt ping kérésekre valaszol (pl: h73)?

- Miannak a nem létez6 portnak a szama (pl: 211), ahova a kontroller a masolatot
kuldeti a kapcsoléval?

- Hany darab folyambejegyzés taldlhatd a kapcsold folyamtablajaban?
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Gyakorlati feladatok

> Még milyen jellegu feladatok varhatok?

=~
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Halozati funkciok
> Sajat kornyezet inditasa utan...

- a Troubleshooting gyakorlat barmelyik feladata (vagy ahhoz
hasonld feladat...)
- példaul:
* ki kell talalni, hogy mi a hiba a sajat halézatban
* javitani kell a hibat

* amar mikddd haldzatban le kell futtatni egy parancsot és a
kapott valaszt kell megadni a kvizben
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Halozati funkciok
> Sajat kornyezet inditasa utan...

- milyen topologiaju halézat indult el a Mininetben? (pl. opcidk: 3
elemd lanc, 2 szintd fa, csillag, ...)

= h1 hosztrél h5 hoszt milyen atlagos korulfordulasi idovel érheto el?
(pl. opciok: adott id6 intervallumok)
- gateway - client konfiguracio, pl.
* h1:client
* r1:gateway
* h5: remote server a kulvilagban
* mit kell konfiguralni?
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Halozati funkciok
> Sajat kornyezet inditasa utan...

- milyen topologiaju halézat indult el a Mininetben? (pl. opcidk: 3
elemd lanc, 2 szintd fa, csillag, ...)

= h1 hosztrél h5 hoszt milyen atlagos korulfordulasi idovel érheto el?
(pl. opciok: adott id6 intervallumok)
- gateway - client konfiguracio, pl.
* h1:client
* r1:gateway
* h5: remote server a kulvilagban

* mit kell konfiguralni?
- (ip_forward), nat (snat, dnat), firewall (esetleg dhcp, egyszerUsitett dns)
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OpenFlow

> Sajat kornyezet inditasa utan...
- hany darab folyambejegyzés talalhaté a kapcsolé
folyamtablajaban?

- ha az els6 bejegyzésre folyamatosan éerkezik illeszkedo
forgalom, akkor az inditas utan hany masodperccel torlodik
a bejegyzés?

- ha a masodik bejegyzésre sosem érkezik illeszkedd
forgalom, akkor az inditas utan hany masodperccel torl6édik
a bejegyzés?
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OpenFlow

> Sajat kornyezet inditasa utan...

- OpenFlow haldzat, nem az elvart mikddés, mi az oka?

hibakeresés

39

flow tablak, bejegyzések, szamlaldk vizsgalata
hibas bejegyzések azonositasa

hibas bejegyzések javitasa

mUkodés validalasa
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