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Vizsga
> Google kviz
- Teszt feladatok, ZH-hoz hasonldan

- Egyedi gyakorlati feladatok, amihez a HaEpUz VM sajat példanyat
kell futtatni (BME Cloud, Fured), kiugrokhoz hasonléan

> Felkészuleés
- El6adasok anyagai
* slide-ok
- Gyakorlatok anyagai
* slide-ok
* gyakorlo feladatok és kiugrok
* HaEpUz VM + csinaljatok végig a feladatokat!
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Vizsga

> Témakorok:
> Linux alapok

> szoftver szerszamok (ping, traceroute, netstat, tcpdump,
wireshark, ifconfig, route, arp, ip, iptables, nslookup, dig,
dhclient)

> bash, python

> haldzati funkcidk (nat, firewall, dhcp, dns)
> routing protokollok

> SDN, OpenFlow

> Internet

> Mininet hasznalata!
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Gyakorlati feladatok

> Megadott script futtatasa a sajat HaEpUz VM-ben
— sajat Mininet kornyezet létrehozasa, inditasa

> Konkrét feladatok, kérdések

- végrehajtas, munka a VM-ben
- valaszok megadasa a Google kvizben
* opciok vagy

* szbvegdoboz a szintaktikailag helyes, kiprobalt parancsok
bemasolasaval
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gyak3 gyakorlo feladatok

> traceroute

- Vizsgaljuk meg, hogy a GW VM milyen utvonalon (routereken
keresztul) éri el a www.stanford.edu gépet és analizaljuk azt is,
hogy ennek hogy torténik a felderitése a traceroute program
segitségével! Ehhez a kdvetkezd [épéseket hajtsuk végre:

* Talaljuk ki a www.stanford.edu névhez tartozé IPv4 cimet!

* Awireshark program segitségével vizsgaljuk a beazonositott IPv4
cimre kimend és onnan bejovd forgalmakat (a relevans
interfészen)!

* Atraceroute program default beallitasaval inditsuk a vizsgalatot a
www.stanford.edu gépre!
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gyak3 gyakorlo feladatok
> traceroute

- Milyen tipusu forgalommal térténik a tesztelés és milyen
|épésekben? Milyen protokoll, IP cim, port szam, TTL érték,
stb. van beallitva, hany csomaggal tortenik a vizsgalat?

- Honnan milyen valaszok érkeznek?

- Ezek alapjan hogyan azonosithaté az utvonal?
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gyak3 gyakorlo feladatok

> traceroute

- Milyen tipusu forgalommal torténik a tesztelés és milyen
lépésekben? Milyen protokoll, IP cim, port szam, TTL érték,
stb. van beallitva, hany csomaggal térténik a vizsgalat?

* default 3 UDP csomag/port a célcimre, destination port: 33434,
33435, 33436 TTL=1, ...

- Honnan milyen valaszok érkeznek?
* Routerek valaszolnak, ICMP Uzenet; TTL exceeded

- Ezek alapjan hogyan azonosithato az utvonal?

* Akinél “elfogy” a TTL valaszol, aki tovabb engedi nem kuld valaszt
(tipikusan nem hasznalt portok)
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gyak3 gyakorlo feladatok

> traceroute

- Hany hop-bdl all az dtvonal? Milyen IPv4 cimu routerekbdl
all az utvonal?

- Alakitsuk at ugy a vizsgalatot, hogy ICMP Echo Request
csomagokkal térténjen a tesztelés és ne kelljen kivarni a
felesleges mérések ereményét! Vizsgaljuk a forgalmat
wireshark segitségével.

8 Halézatok épitése és lizemeltetése, Vizsga konzultacio - Sonkoly Balazs, BME-TMIT %@ TM iT \(/)j




gyak3 gyakorlo feladatok

> traceroute
- Hany hop-bal all az utvonal? Milyen IPv4 cimu routerekbdl
all az utvonal?
* Meérésfuggo utvonal és hop szam
- Alakitsuk at ugy a vizsgalatot, hogy ICMP Echo Request
csomagokkal térténjen a tesztelés és ne kelljen kivarni a

felesleges mérések ereményét! Vizsgaljuk a forgalmat
wireshark segitségével.

* sudo traceroute -m 8 -I www.stanford.edu
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Példa 1

> Sajat mininetes halozat és kontroller inditasa, kornyezet
el6keészitése

- wget —-nv -0-
http://ib213.tmit.bme.hu:8888/haepuz/table error | sh
/dev/stdin $SNEPTUN

- eqy felugrd ablakban elindul egy mininetes hal6zatemulacio és egy masik
ablakban pedig egy pox kontroller

- Prébald ki, hogy a h1 hosztrol nem lehet pingelni a h10-es hosztot. Azért
nem, mert az egyik switch egyik folyamtabla-bejegyzésében szandékosan el
van irva az output port ertéke. A feladat megkeresni, hogy az elrontott
folyamtabla-bejegyzéshez milyen cookie érték tartozik. A megoldas mezébe

ezt a cookie értéket kell hexadecimalis formaban beirni (pl. Oxa
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Példa 2

> Sajat mininetes halozat és kontroller inditasa, kornyezet
el6készitése (mininet, pox terminalok)

- wget -nv -0O- http://ib213.tmit.bme.hu:8888/haepuz/star | sh
/dev/stdin SNEPTUN

- A pox kontroller és a mininetes haldzat elinditasa utdn a h1 hosztrol sikeresen
lehet pingelni a h2 hosztot. Azonban a ping kérésekre nem a h2 hoszt valaszol,
mert a kontroller eltériti a ping forgalmat egy masik hoszthoz, valamint a
forgalomrdl egy masolatot is kikuldet a kapcsoldval egy nem |étezd porton. Mi
annak a hosztnak a neve, ami a h2 felé kuldott ping kérésekre valaszol (pl: h73)?

- Miannak a nem létez6 portnak a szama (pl: 211), ahova a kontroller a masolatot
ktldeti a kapcsoloval?

- Hany darab folyambejeqgyzés talalhat6 a kapcsolé folyamtablajaban?
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Példa 3

> Sajat mininetes haldzat és kontroller inditasa, kdrnyezet elokészitése
(mininet, pox terminalok)

- wget -nv -0O- http://ib213.tmit.bme.hu:8888/haepuz/startsv2 | sh
/dev/stdin $NEPTUN

- Alétrejott halozatban a kontroller csak IP csomagokat tovabbit. A h1 hosztrél két hoszt
kivételével sikeresen lehet pingelni a tdbbi hosztot. Ezen a két hoszton szandékosan
elrontottunk valamit. A két rossz hoszt kézul mi a kisebb sorszamu hoszt neve?

- A két rossz hoszt kdzul mi a nagyobb sorszamu hoszt neve?

- Ha nem szeretnénk felesleges parancsokat kiadni, milyen parancs kiadasaval kezdjuk a
hiba elharitasat a kisebb/nagyobb sorszamu hoszton?

* arp; ip addr del; ip link set dev; ip route; ip addr add; route del default gw; dhclient -v; sysctl -w
net.ipv4.ip_forward=1
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Példa 4

> Sajat mininetes haldzat és kontroller inditdsa, kdrnyezet el6készitése (mininet, pox
terminalok)

wget -nv -O- http://ib213.tmit.bme.hu:8888/haepuz/balancerv4 | sh /dev/stdin
SNEPTUN

Kdzvetlenul a halézat elinditdsa utan hany darab folyambejegyzés talalhatd 6sszesen a kapcsolok
folyamtablajaban (minden kapcsolé minden bejegyzését 6sszeadva)?

A hO hosztrol a 10.0.0.10 cimre inditott ping hatasara hany darab ARP request - response Uzenetvaltas
torténik?

A hO hosztrél a 10.0.0.10 cimre inditott ping-re (ICMP echo request) melyik hoszt fog valaszolni (pl: h25)?
A hO hosztrél a 10.0.0.10 cimre inditott UDP forgalmat melyik hoszt fogadja (pl: h25)?

Ha a hO hosztrdl a 10.0.0.10-es gépre szeretnénk belépni ssh-val a 22-es porton (és be lenne konfiguralva
megfeleléen az ssh hozzaférés), akkor melyik hosztra jutnank be (pl: h25)?

A hO hosztrol a 10.0.0.10-es cimre inditott http kéréseket melyik hoszton m(ikod§ szerver szolgalna ki (pl:
h25)? (Default porton m(ikodd webszervereket feltételeziink.)
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Példa 5

> Sajat mininetes halozat inditasa, kornyezet elokészitése

- wget -nv -O- http://ib213.tmit.bme.hu:8888/haepuz/ts
| sudo sh /dev/stdin SNEPTUN

- ha nem akarjuk mindig a jelszét masolgatni: hozzunk létre a .ssh
konyvtarban egy kulcspart és a publikus kulcsot adjuk hozza az
authorized_keys fajlhoz. Pl.:

* cd ~/.ssh
* ssh-keygen [3x enter]

* cat id rsa.pub >> authorized keys
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Példa ba

> Mininet haldzat: hosztok, szerverek, routerek (és persze switch-ek,
linkek)

- Ha a"Host A" géprél pingeljik a "Server" gépet, a "Host A" melyik interfészén torténik
a kommunikacié? Add meg a kérdéses interfész nevét!

- Add meg az el6z6 kérdés megvalaszolasahoz (a forgalom megfigyeléséhez) hasznalt
parancsot!

- A "Host B" géprdl nem tudjuk pingelni a "Server" gépet, pedig innen is hasonléan
kéne mdkddnie, mint a "Host A" géprdél. Milyen parancs volt az, amivel sikerult
felderiteni a hibat? (A hiba felderitéséhez persze tébb parancs hasznalata szukséges,
hacsak nem elsére talaljuk el. Itt most arra vagyunk kivancsiak, amivel meglett a hiba.)

- Add meg az el6z6 hiba javitasahoz hasznalt parancsot/parancsokat!
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Példa 5b

> Mininet haldzat:

- A"Host A" és "Host C" eszk6z6k kozott milyen interfészeken halad a forgalom? Add meg a
parancsot, amivel ezt feltérképezted és add meg a parancs kimenetét!

- A"Host C" eqy /24-es alhaldzatra csatlakozik. Rajta kivil még tdbb mas eszkdz is csatlakozik
ugyanerre az alhaldézatra. A "Host A" géprdl probald pingelni a "Host C"-nél eggyel nagyobb IP
cimmel rendelkezd eszkdzt! Melyik IP cimrél érkezik valasz? Hany interfészen halad at a
csomag?

- Jelentkezz be arra az eszkdzre, amelyikhez az utols6 azonositott interfész tartozik! (A
bejelentkezéshez hasznalhatd IP cim a halozat inditdsakor szintén listazasra kerult.) Mi okozza
a hibat? Add meg a felderitéshez hasznalt egyetlen parancsot, annak kimenetérdl a hibat
okozé sort, valamint egy egy mondatos magyarazatot arrdl, hogy ez mit jelent!

- Adjal olyan megoldast a problémara, ami a kérdéses alhal6zat minden elemére javitja a hibat!
Masold be a hasznalt parancsot/parancsokat!
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Gyakorlati feladatok

> Még milyen jellegu feladatok varhatok?

=~
17 Halo6zatok épitése és lizemeltetése, Vizsga feladatok - Sonkoly Balazs, BME-TMIT é@ TM iT (ﬁ;




Halozati funkciok
> Sajat kornyezet inditasa utan...

- a Troubleshooting gyakorlat barmelyik feladata (vagy ahhoz
hasonld feladat...)
- példaul:
* ki kell talalni, hogy mi a hiba a sajat halézatban
* javitani kell a hibat

* amar mikddd haldzatban le kell futtatni egy parancsot és a
kapott valaszt kell megadni a kvizben
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Halozati funkciok
> Sajat kornyezet inditasa utan...

- milyen topoldgiaju halézat indult el a Mininetben? (pl. opcidk: 3 elemd lanc, 2
szintl fa, csillag, ...)

= h1 hosztrél h5 hoszt milyen atlagos korulfordulasi idével érhet6 el? (pl. opcidk:
adott idd intervallumok)
- gateway - client konfiguracio, pl.
* h1:client
* r1:gateway
* h5: remote server a kulvildgban
* mit kell konfiguralni?
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Halozati funkciok
> Sajat kornyezet inditasa utan...

- milyen topoldgiaju halézat indult el a Mininetben? (pl. opcidk: 3 elemd lanc, 2
szintl fa, csillag, ...)
= h1 hosztrél h5 hoszt milyen atlagos korulfordulasi idével érhet6 el? (pl. opcidk:
adott idd intervallumok)
- gateway - client konfiguracio, pl.
* h1:client
* r1:gateway
* h5: remote server a kulvildgban
* mit kell konfiguralni?

- (ip_forward), nat (snat, dnat), firewall (esetleg dhcp, egyszer(sitett dns)
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OpenFlow

> Sajat kornyezet inditasa utan...
- hany darab folyambejegyzés talalhaté a kapcsolé
folyamtablajaban?

- ha az els6 bejegyzésre folyamatosan éerkezik illeszkedo
forgalom, akkor az inditas utan hany masodperccel torlodik
a bejegyzés?

- ha a masodik bejegyzésre sosem érkezik illeszkedd
forgalom, akkor az inditas utan hany masodperccel torl6édik
a bejegyzés?
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OpenFlow

> Sajat kornyezet inditasa utan...

- OpenFlow haldzat, nem az elvart mikddés, mi az oka?

hibakeresés

22

flow tablak, bejegyzések, szamlaldk vizsgalata
hibas bejegyzések azonositasa

hibas bejegyzések javitasa

mUkodés validalasa
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