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Troubleshooting gyakorlat
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1. feladat

> Az alabbi halozatban hiba Iép fel, melynek eredményeként
legalabb egy hoszt nem éri el az Internetet.

Internet
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1. feladat

Milyen hibak lephetnek fel?

Mi a legjobb mddja a hiba felderitésének? Milyen sorrendben végezne
teszteket a haldzat egyes elemein (hosztok, switchek, router, tlzfal stb.)?

Internet

192.168.0.0/24
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1. feladat — megoldas

> Milyen hibak [éphetnek fel?

Tapellatas; link/interfész hibak a hosztokon, switcheken, routeren; rosszul
konfiguralt hosztok: rossz IP cim, netmask, gateway; rosszul konfiguralt
switch portok; rosszul konfiguralt router: nincs route az Internet felé, rosszul
beallitott NAT, tdzfal; DNS hiba stb.

> Milyen sorrendben végezne teszteket a halézat egyes elemein (hosztok,
switchek, router, tlzfal stb.)?
Az eqgyik hosztrdl kiindulva feltérképezzuk, hogy meddig vagyunk képesek
elérni a halozatot: kapcsolatfelvétel a routerrel, mas hosztokkal a halézaton.
A router Internet elérésének tesztelése: kapcsolat felvétele egy tavoli
géppel, kapcsolat felvétele egy tavoli webszerverrel.

> Mi a legjobb mddja a hiba felderitésének?
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Hibaelharitas

> Dokumentaljunk
Egy jol dokumentalt hal6zatban sokkal konnyebb hibat keresni
> GyUjtsunk informacidt és azonositsuk a tineteket
Szdrjuk ki azokat, amelyeknek kozuk lehet a hibahoz
Szukséges a normalis viselkedés ismerete
Ha nem személyesen tapasztaljuk a hibat, probaljuk meg reprodukalni
> Ismerjuk meg a problemat
A gyujtott adatok alapjan keressink okokat, melyek az adott tineteket
okozhatjak

> Azonositsuk azokat a rendszerelemeket, melyek részt vehetnek a
probléma kialakulasaban
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Hibaelharitas

> Allitsunk fel tesztelhetd hipotéziseket az eddig begydijtétt ismeretekre
alapozva
Allapitsuk meg, mely tesztekkel lehet ezeket a leghatékonyabban elkiiléniteni
egymastol
> Valasszunk és alkalmazzunk teszteket
Szempontok: eréforrasigény, komplexitas és informaciétartalom

Adott esetben egy egyszeru teszt jelent8s informacioval szolgalhat, mig a
komplex teszt nem feltétlenul hoz a bonyolultsagaval aranyos tébblet
informaciot

> Ertékeljiik az eredményeket

Ezek alapjan egyre hatékonyabb teszteket végezhetunk és finomithatjuk a
hipotézisunket
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Hibaelharitas

> Készitsink megoldasi javaslatokat és elemezzuk, értékeljuk 6ket
Tobb megoldas is lehet egy problémara, eltéré hatékonysaggal
A jelenlegi helyzetnek legmegfelel6bbet valasszuk

Lehet, hogy a legjobb megoldas jelenleg nem kivitelezhetd, viszont egy
nem optimalis ideiglenes megoldas mar elfogadhat6 eredményeket
hozna: értékeljuk, milyen pozitiv illetve negativ hatasai lennének az
ideiglenes megoldasnak az optimalissal szemben

> Alkalmazzuk a valasztott megoldast és ertékeljuk az eredményeket
Definialjuk, mit varunk el a valasztott megoldastél

EllenérizzUk, hogy a valasztott megoldas ténylegesen a vart eredményeket
hozza-e
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Hibaelharitas

> A hibajelensegek altalaban elég bonyolultaknak
tinnek, de ez nem feltétlendl jelenti azt, hogy
valami rendkivul 0sszetett probléma az okozdjuk

> Gyakran egy egyszeru hiba is szerteagazo
problémakhoz vezethet

> Erdemes ezért minidig a legegyszer(ibb hibakat
feltételezni, es els6 korben azokat kizarni
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Eszk6zok
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1. feladat

> Az alabbi halozatban hiba Iép fel, melynek eredményeként
legalabb egy hoszt nem éri el az Internetet.

Milyen hibakereso eszk6zoket hasznalna a hiba feltarasahoz,
milyen sorrendben?

Internet
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ARP cache

> ARP cache: az eszk6z altal rogzitett IP cim-fizikai cim Osszerendeléseket
rogziti

> Az arp parancs hasznalataval az ARP cache kérdezhet6 le vagy allithato
be

A -n kapcsold hasznalataval elkerilhetd a kapott IP cimek feloldasa
A -1 kapcsold hasznalataval szUkithet6 az informacid egy adott interfészre
Pl. $ arp —ni ethO
> A lekérdezéshez hasznalhatdé az ip neighbor (ip neighbour)
parancs is
Pl. 6sszes interfész lekérdezése: s ip n
Pl. csak az eth0 lekérdezése: $ ip n show dev ethO
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Interfész beallitasok

> Az i fconfig parancs az interfészek IP paramétereinek beallitasara,
lekérdezésére hasznalhato
> Alapértelmezetten azt adja meg, hogy mely interfészek mikddnek jelenleg,
és ezekhez milyen konfiguracié tartozik:
A jelenleg hasznalt IP cim, netmask
Statisztikat készit a fogadott és kulddtt csomagokrdl és az ezekkel kapcsolatos hibakrol

> A -a kapcsolé segitségével megnézhetjuk az 6sszes (mikddd és nem mukodo)
interfészt

> Interfész konfiguralasa:

$ sudo ifconfig <interfész név> <IP cim> netmask <netmask> [up]

> Pl.:$ ifconfig eth0
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Interfész beallitasok

> Az ip address/ip link parancsok is hasznalhatok
Pl.. $ ip a
Pl.$ ip 1

> Interfész konfiguralasa:
Interfész bekapcsolasa:

$ sudo ip link set <interfész név> up

IP cim hozzarendelése:

$ sudo ip address add <IP cim>[/<netmask>] dev <interfész név>
Torlés:

$ sudo ip address del ...
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netcat

> Anetcat egy egyszeru szoftveres eszkoz, amivel
TCP vagy UDP halozati kapcsolatokat hasznalva
irhatunk vagy olvashatunk adatokat

> —z kapcsolo: ellendrzi, hogy a celon hallgat-e
megfeleld folyamat

> —v kapcsolo: bovebb informaciot ad

* Pl.$ nc google.com 80
HEAD / HTTP/1.0

T 14 Haél6zatok épitése és iizemeltetése, Troubleshooting gyak. — Gulyas Andrés, Pelle Istvan, BME-TMIT TMIT @
MUEGYETEM 1782 p g gy y Rt



telnet

> A telnet alapvetden tavoli bejelentkezéshez volt
hasznalhatd, mely helyett biztonsagi okokbdl az
ssh hasznalatos

> Hasznalhato hibakereséshez: nyilt szoveget kuld a
fogado félnek, igy szoveges alapu kiszolgalohoz
csatlakozhat, és ellendrizheti a mukodésuket

*Pl.$ telnet google.com 80
HEAD / HTTP/1.0
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ssh

> Az ssh titkositott kommunikaciot biztosit hosztok
kozott nem megbizhatd halozat felett

> LehetOve teszi a bejelentkezeést tavoli gépekre,
valamint utasitasok veégrehajtasat

> A —xX kapcsold hasznalataval X11 kapcsolatok
felépitéseét is biztositja
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nslookup

> Az nslookup segitségével a cimfeloldas
ellendrizhetd

> Egy név alapjan a DNS kiszolgalok segitsegevel
megkisérli kikeresni a névhez tartozo IP cimet vagy
cimeket

> Paraméterként megadhatjuk azt a DNS szervert,

melytdl a lekérdezés eredményeét varjuk:
$ nslookup <keresett név> [<KDNS szerver IP cime>]

> Pl.$ nslookup google.com

&\w"‘"%%'
17 Haloézatok épitése és tizemeltetése, Troubleshooting gyak. — Gulyas Andras, Pelle Istvan, BME-TMIT QSE TM iT (_ﬁﬁ



ping
> A ping révén egyszeru kapcsolat felveteli teszt
végezhetod

> ICMP echo requesteket kuld és az ezekre érkezett
replyokbol kiszamolja a korulfordulasi id6t
*Pl.$ ping google.com
Miért szakad meg a ping?
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Utvalasztas

> A route parancs hasznalhato utvalasztasi szabalyok
felvetelére, torlésere és lekérdezesére

> Lekérdezéskor megkapjuk a cél halézat cimét és
maszkjat, azt az atjarot és interfészt, amin keresztul a
halozat elérheto

> A -n kapcsol6 hasznalataval gyorsithaté a lekérdezés,
ilyenkor a routing tablaban tarolt IP cimeket nem
kisérli meg DNS hasznalataval feloldani az eszkoz

» Pl.$ route -n
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Utvalasztas

> Default gateway konfiguralasa a route parancs hasznalataval:
$ sudo route add default gw <default gw IP cime>
> Route létrehozasa:

S sudo route add —net <IP cim> netmask <netmask>

gw <gateway IP cime> <sajat interfész neve>
P|.: ethO ethl B

= .9 114.0.4.8/30 .10 T
% = 120.0.0.0/24

—

r1l$ sudo route add —-net 120.0.0.0 netmask
255.255.255.0 gw 114.0.4.10 ethO

> Torlés:

S sudo route del
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Utvalasztas

> Default gateway konfiguralasa ip route hasznalataval:
S sudo ip route add default via <IP cim>
> Route létrehozasa:

S sudo 1p route add <IP cim>/<netmask> via <IP cim>
PI . ethO ethl -

.9 114.0.4.8/30 .10 g=wm—. T
% = 120.0.0.0/24 ~
‘\\7777777\ PR /

-

r1l$ sudo ip route add 120.0.0.0/24 wvia 114.0.4.10
> Torlés:

$ sudo ip route del
> Pl. lekérdezés:

S ip r
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traceroute

> A traceroute ket vegpont kozotti utvonal
felderitését végzi el

> Az utvonal kovetésenel azon IP cimeket sorolja fel,
melyek a csomagot fogadtak

> Mivel a csomagok az oda és a vissza uton eltero
utvonalakon haladhatnak, igy el6fordulhat, hogy a
traceroute altal visszaadott IP cimek nem
feleltethet6ek meg ugyanazon routereknek

> Pl.$ traceroute google.com
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Wireshark

> A Wireshark egy csomagelemzé

> Eqy vagy tobb interfészen beérkezs és tavozo
csomagokat figyelhetunk meg vele

> LehetOséget biztosit arra, hogy beletekintsunk az
egyes csomagok fejléceibe, ha tobb retegben
tortent betokozas, akkor az 0sszes réteg fejlécét is
képes visszafejteni

EEEEEEEEEEEEE
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tecpdump

> A tcpdump segitségével egy interfészen athaladoé
csomagokat tudjuk megjeleniteni

> Nem hasznal GUI-t
* Pl.$ sudo tcpdump —-i ethO
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Feladatok
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VM: HaEpUz 2022 (GUI: rdp)

> Jupyter notebook inditasa
Terminal: ./notebook.sh
Firefox: haepuz / oL
gyakorlat_04_troubleshooting / HaEpUz Halcasto aptése g Gzomelictésa T —
Troubleshooting gyakorlat.ipynb P s

> Segédlet + Feladatok

> Egyszerre csak egy Firefox
legyen elinditva ;

hO etho eth0 eth0
54 .253 252 ;251
sid —

Internet

Terminal.
* cd ~/ssh > Dedikalt menedzsment hal6zat
* ssh-keygen [enter, enter, enter] 10.0.0.0/24
* catid_rsa.pub >> authorized_keys a feladatok nem erre vonatkoznak!
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2. feladat (VM)

> A halézatban jelenleg minden hoszt végez atvitelt.

Figyelje meg, hogy milyen iranyban folyik adatatvitel és dokumentalja az
eredmeényeit!

ssh segitségével |épjen be az egyes hosztokra (pl. h1 esetén hasznalja az
$ ssh -X hl utasitast)!

Inditsa el a Wireshark monitorozé eszkdzt (s sudo wireshark &), majd figyelje meg az
eth0 interfész forgalmat!

Jegyezze fel a kdvetkezOket:

az adott hosztra honnan érkezik forgalom és ez milyen tipusu (protokoll)?

az adott hosztrél merre indul forgalom és ez milyen tipusu (protokoll)?
a végpontoknak mi a MAC cimuk?

A megfigyelései alapjan milyen bejegyzéseket kellene tartalmaznia a router ARP
cache-ének?

Milyen utasitasok hasznalataval deritené fel, hogy egyezik-e az ARP cache
tartalma az elvartakkal?
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2. feladat (VM) — megoldas

> Figyelje meg, hogy milyen iranyban folyik adatatvitel és dokumentalja az
eredményeit!
ping (ICMP): h1r1, h2 h4, h3 r1, h4 h2; UDP forgalom: h4 h1. A MAC

cimeket a Wireshark k6zépsé ablakaban az Ethernet II mez4 adja meg. (A hi-
re torténd bejelentkezéshez az ssh -X h1 parancs hasznalhato.)

> A megfigyelései alapjan milyen bejegyzéseket kellene tartalmaznia a
router ARP cache-ének?
A h1, és h3 eth0 interfészeinek MAC cimeit kellene latni.
> Milyen utasitasok hasznalataval deritené fel, hogy egyezik-e az ARP cache
tartalma az elvartakkal?

arp -narouterenés ifconfig h<l, 3>-eth0 ahosztokon, vagy a
Wireshark eredményei alapjan meghatarozott MAC cimeket lehet itt is
hasznalni.
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3. feladat (VM)

> A haldézatban a h1 hoszt csak részlegesen tud
kommunikalni a haldzattal: bizonyos hosztokat elér,
mig masokat nem, valamint az s7 szerverrel sem kepes
kommunikalni. A hoszt IP cime és halozati maszkja
statikusan van konfiguralva.
> Mi lehet a probléma?
Tesztelje a tobbi hoszt elérhetéségét ping segitsegevel!
Ellendrizze a h1 interfészének konfiguracidjat és vesse 0ssze
a haldzat abrajaval!
Javitsa a hibat!
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3. feladat (VM) — megoldas

> Tesztelje a tObbi hoszt elérhetdségét ping segitségével!
pinget hasznalva rajohetunk, hogy a h1 eléri a h4-et, de az ri1-et, h2-t és h3-at nem.
> Ellendrizze a h1 interfészének konfiguracidjat és vesse 6ssze a halbzat abrajaval!

A h1-en az i fconfig kimenetét megvizsgalva lathatd, hogy /25-6s maszk van
megadva /24-es helyett. Ha a route kimenetét nézzik meg el8bb, lathatd, hogy
rossz default gw van beallitva.

> Javitsa a hibat!
Az ifconfig javitasa utan a default gw-t is meg kell adni.

$ sudo ifconfig hl-eth0 192.168.0.254 netmask 255.255.255.0 up
$ ping 125.0.1.254

connect: Network unreachable

S route -n

$ sudo route add default gw 192.168.0.1
$ ping 125.0.1.254
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4. feladat

> Egy irodaban az a szokas, hogy a dolgozdk az asztalok kézott vandorolnak, és
ilyenkor viszik magukkal a laptopjukat is. Mivel a wifi elérhet6sége nem
mindenutt megfeleld, ezért a dolgozdk vezetékes kapcsolaton keresztul
csatlakoznak a halbzatra. Egy dolgozé az egyik nap azonban azt veszi észre,
hogy mig korabban tetsz6leges asztalhoz lellve sikeresen csatlakozott a
hal6ézathoz, most ugyan az elsé helyen, ahol csatlakozni prébalt, ott sikerult
neki, de amikor atment egy masik helyre - ahol korabban mar ult valaki -, ott
mar nem. Furcsa modon amikor az el6z6leg ott ul6 kolléga visszater, neki sem
sikerul csatlakozni a halézathoz.

> A két munkatars értesiti is 6nt a szokatlan hibajelenségrél. Onnek eszébe jut,
hogy most |épett érvénybe a cég Uj haldzati policyje, mely azt célozza, hogy
illetéktelenek ne csatlakozhassanak a halézatra. Milyen problémara kezd
gyanakodni? Hogyan oldana meg? Megfelel6nek tartja-e az ilyen tipusu
védekezést az illetéktelenek haldzatra kapcsolddasa ellen?
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4. feladat — megoldas

> Milyen problémara kezd gyanakodni?

A switchek megtanuljak, hogy milyen MAC cimrdl csatlakoztak hozzajuk és csak azt az
egyet hajlandbak beengedni. Ha mas MAC cimmel csatlakozunk az adott portra, azt a
portot letiltja a switch.

> Hogyan oldana meg?

Be lehetne &llitani, hogy tébb MAC cimrdl is lehessen csatlakozni az interfészre, vagy
ha valaki lecsatlakozik, akkor azt egy id6 utan felejtse el. Azt is be lehetne allitani,
hogy amikor nem engedélyezett felhasznalod csatlakozik egy switch porthoz, akkor azt
logolja, az 6 forgalmat dobja, de a korabban megtanult MAC cimrél kés6bb
engedélyezze a forgalmat. Lehet az is, hogy az 6sszes MAC cimet dsszegydjtik, amirdl
lehet majd csatlakozni, és ezeket adjak meg engedélyezenddként.

> Megfeleldnek tartja-e az ilyen tipusu védekezést az illetéktelenek halézatra kapcsolédasa ellen?

A MAC cim alapu szlrés nem feltétlendl nyujt biztonsagot, hiszen egy haldkartya MAC
cime maodosithaté.
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5. feladat

> Az alabbi haldzat esetén, a h7 hoszt egyik - halozati
megoldasokban nem igazan jartas - felhasznaldja
szeretne fajlokat megosztani az s7 elott uld ismerdsével.

NAT
Tdzfal

125.0.1.0/24

eth0
.254

'
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5. feladat

> Eqgy egyszeru fajl szerver inditasa utan lekérdezi a h1 IP cimét és
atkuldi azt ismerdsének. Az s7 el6ott Ulo felhasznald ezt az IP
cimet hasznalva szeretne csatlakozni h7-hez, azonban nem tud.

A h1 hoszt felhasznaldja
vajon milyen IP cimet
kérdezhetett le és milyen '
eszkozzel?

Mi lehet az oka, hogys?  sm

ethO

nem tud kapcsolodni h1-hez?

e
; §
L] ' . ' '
hl h2
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5. feladat — megoldas

> A h1 hoszt felhasznaléja vajon milyen IP cimet kérdezhetett le és
milyen eszkozzel?

Privat IP cimet pl. i fconfiggal, vagy akar nyilvanosat pl. a vagy a
www.whatsmyip.org/ hasznalataval.

> Mi lehet az oka, hogy s7 nem tud kapcsolodni h1-hez?

Az els6 esetben egyértelmd a probléma, a h1 privat IP cime a hiba, a
masodik esetben tlizfal vagy NAT beallitasok okozhatjak a hibat. Tuzfal
esetén el6fordulhat, hogy csak olyan adataramlas engedélyezett, mely a h1
halozatan belulrdl indul, és csak az erre érkezé valaszok juthatnak at a
tlzfalon. Dinamikus NAT hasznalatakor lehetséges, hogy a fajl szerverhez
nem kerult még nyilvanos IP cim/port lefoglalasra, vagy egy masik

publikus IP cim tartozik hozza, mint amit a HTTP alapu lekérdezéskor
kapott a h1 felhasznalgja.

ooy
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6. feladat

> Eqy irodai haldézaton - ahol egyre tobb eszkoz
kapcsolodik a haldzatra - DHCP-n keresztul kapja
minden hoszt a haldzati konfiguraciojat. Néha el6fordul,
hogy egy-egy hoszt nem képes csatlakozni a halézathoz.
Ilyen esetben az interfész konfiguraciot lekérdezve 6n
azt tapasztalja, hogy az eszk6z nem kapott IP cimet.
Miért lehet ez?
Nagyvonalakban hogyan ellendrizné, hogy helyes-e a
megallapitasa?
Mi lehet a megoldas a problémara?

u@w\""»«,‘%’
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6. feladat — megoldas

> Miért lehet ez?
A DHCP pool kimerul és mar nem jut IP cim a hosztnak.
> Nagyvonalakban hogyan ellenérizné, hogy helyes-e a
megallapitasa?
Ellendrizni lehet Ugy, hogy a hoszton ujrakezdjuk a DHCP
konfiguracidkéreési folyamatot és kdzben figyeljuk a beerkezd

csomagokat, vagy a DHCP szerverre bejelentkezve
lekérdezzuk, hogy a kioszthato IP cimek kozul mennyi foglalt.

> Mi lehet a megoldas a probléemara?
Megoldas lehet a DHCP pool méretének novelése.
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7. feladat (VM)

> A haldézatban a h7 hosztrol nem érheto el az s7 szerver,
> Milehet a probléma?

A h1 hosztra torténo bejelentkezés utan nslooku

&
hasznalataval kérdezze le a 192.168.0.252-es IP cimen elérhetd
DNS szervertdl az s7.tslab IP cimét!

Inditson pinget a kapott IP cimre! Hogyan éertékeli a kapott
eredmeényt?

> Hogyan lehet javitani a hibat?

Haloézatok épitése és tizemeltetése, Troubleshooting gyak. — Gulyas Andras, Pelle Istvan, BME-TMIT
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7. feladat (VM)

> A haldzatban a h7 hosztrol nem érhetd el az s7 szerver.

> Mi lehet a probléma?

A h1 hosztra torténd bejelentkezés utan nslookup hasznalataval
kérdezze le a 192.168.0.252-es IP cimen elérhetd DNS szervertdl az
s1.tslab IP cimét!

Inditson pinget a kapott IP cimre! Hogyan értékeli a kapott
eredmeényt?
> Hogyan lehet javitani a hibat?

Statikus bejegyzéssel? Elég hatékony-e a kapott routing tabla, dssze
lehet-e vonni benne bejegyzéseket?

Ha kézzel nem lehet mddositani r1 routing tablajat, de tudjuk, hogy r2
OSPF-et futtat?

“&,,uww,%%'
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7. feladat (VM) — megoldas

> Mi lehet a probléma?
Jelentkezzink be h1-re (ssh h1), kérdezzuk le nslookup segitségével az s7 IP cimét (nslookup sl.tslab
192.168.0.252). Aping 125.0.1.138 eredményeként lathato, hogy a gw (192.168.0.1) nem talal utat s7-
hez(...From 192.168.0.1 icmp seg=1 Destination Net Unreachable...). ri-re bejelentkezve (ssh
r1), majd a routing tablat lekérdezve (route -nvagy ip route show)lathatd, hogy a szerver cime mar pont
nincs lefedve route-tal: csak a125.0.1.0/25 halbézat felé van route, de s7 (125.0.1.138) mar kiesik ebbdl a

tartomanybaol.
> Hogyan lehet javitani a hibat?
Adjuk hozza r1 routing tablajahoz a maradék tartomanyt is:

$ sudo route add -net 125.0.1.128 netmask 255.255.255.128 gw 125.0.0.6 rl-ethl

igy mar pingelhetd s7, viszont a routing tabla lehetne egyszer(ibb is: a 125.0.1.0/25 és a 125.0.1.128/25-6s
bejegyzések 6sszevonhatdak.

$ sudo route add -net 125.0.1.0 netmask 255.255.255.0 gw 125.0.0.6 rl-ethl
$ sudo route del -net 125.0.1.0 netmask 255.255.255.128 gw 125.0.0.6 rl-ethl
$ sudo route del -net 125.0.1.128 netmask 255.255.255.128 gw 125.0.0.6 rl-ethl

Vagy csak kapcsoljuk be és konfiguraljuk az OSPF-et r1-en is (ehhez nincs tdmogatas a VM-en).

&
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8. feladat (VM)

> A halozat felhasznaldi arra panaszkodnak, hogy amikor az s1.tslab
oldalt szeretnék betdlteni, akkor azon a Welcome to s2! felirat
olvashatd. Az s2.tslab oldal betdltésekor is hasonlo problémaba
Utkdznek. On mar tudja, hogy az s7 és az s2 a megfelels oldalakat
ajanlja ki, a h1 felol mégsem ez latszik.
h1-re torténd bejelentkezés utan eqgy bongeészo (Firefox) segitségével

ellendrizze le, hogy valéban fennall-e a hiba! (A bongész6 kissé lassan tolti
be az oldalt.)

Mi torténik, ha nem az s1.tslab ill. az s2.tslab neveket irja a bongészo
cimsoraba, hanem azok IP cimét? (Az IP cimeket a halozat abrajan talalja.)

Mi lehet a probléma oka? (nslookup hasznalataval ellenérizze a
cimfeloldast!)

Milyen IP cimen keresné a problémat okozo eszkozt?
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8. feladat (VM) — megoldas

> h1-re torténd bejelentkezés utan egy bongészé (Firefox) segitségével ellendrizze le, hogy valéban
fennall-e a hiba!
$ ssh -X hl
S firefox
Az s1.tslab oldalra navigalva tényleg rossz oldal té1tédik be. Az s2.tslab esetén is.
> Mi torténik, ha nem az s1.tslab ill. az s2.tslab neveket irja a bongészd cimsoraba, hanem azok IP
cimet?
A 125.0.1.254 (s7) ill. a 125.0.1.253 (s2) IP cimeket hasznalva a helyes oldalak télt6dnek be.
> Mi lehet a probléma oka? (ns1lookup hasznalataval ellendrizze a cimfeloldast!)
A hibat az okozza, hogy a DNS szerverben a két szerverhez kapcsolodé cimek fel vannak
cserélve. Aznslookup sl.tslabésnslookup s2.tslaberedményébdllathato is, hogy
az abrahoz képest a cimek fel vannak cserélve.
> Milyen IP cimen keresné a problémat okozé eszkozt?
Az el6z6 pontban futtatott ns1ookupok alapjan lathato, hogy a hibas DNS szerver a
192.168.0.252-es IP cimen érhetd el. A feladatban a szerver szerepét a h1-en futd dnsmasqg
jatssza, a hibas bejegyzéseket a ~/ts-sem/dns/dnserr fajl tartalmazza.
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9. feladat

> Az el0z0 feladat tanulsagait felhasznalva
valaszolja meg a kovetkez6 kérdéseket!

> Ha egy halbzatban a hosztok kepesek elérni
egymast nevek hasznalataval, de egyetlen kilsd
szervert sem képesek név alapjan elérni, csak
kozvetlenul IP cimet hasznalva, akkor milyen
problémara gyanakodna?

> Milyen megoldas johet szoba?
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9. feladat — megoldas

> Ha egy haldzatban a hosztok képesek elérni egymast
nevek hasznalataval, de egyetlen kulsé szervert sem
képesek név alapjan elérni, csak kozvetlenul IP cimet
hasznalva, akkor milyen problémara gyanakodna?

A helyi DNS nincs helyesen konfiguralva, nem
hivatkozik felsGbb rendl DNS szerverre, igy ami nincs
a sajat cimtaraban, azt nem is ismeri.

> Milyen megoldas johet szoba?
Ezt a felsOGbb rendd DNS szervert kellene megadni.
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10. feladat (VM)

> Idénként a h71 vagy a h2 hoszt felhasznalditdl hibabejelentést kap, mely szerint
az s1 szerver idénként elérhetetlen. Amikor viszont 6n prébal kapcsolédni a
hosztokrdl az s7-hez, minden esetben sikeres a kapcsolatfelépités. Mas hosztok
felhasznalbitdl sem érkezik ilyen panasz, és On a sajat hosztjardl is barmikor
képes elérni az s1 szervert. Ma éppen sem a h1, sem a h2 hosztot nem
hasznalja senki. Ugy dont, kivizsgalja az esetet.
A h1 hosztra torténd bejelentkezés utan pingelje meg az s7 szervert!

Anélkul, hogy leadllitana az el6z6 pinget, a h2 hosztrdl szintén pingelje meg az s7
szervert!

Mit tapasztal? Mit gondol, miért térténhet ilyen?

Hasonlitsa 0ssze a h1 és h2 interfész konfiguracidjat az i fconfig parancs
hasznalataval!

Valasszon egy szabad IP cimet a hal6zaton és ennek megfelel6en javitsa a hibat a h2

hoszton! Ne felejtse el beallitani a default gateway-t! Ellenérizze, hogy a probléma még
mindig fennall-e!

45
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10. feladat (VM) — megoldas

> h1 hosztra torténé bejelentkezés utan pingelje meg az s7 szervert!
$ ssh hl
$ ping 125.0.1.254
> Anélkul, hogy ledllitana az el8z6 pinget, a h2 hosztrél szintén pingelje meg az s7 szervert!
$ ssh h2
S ping 125.0.1.254
> Mit tapasztal? Mit gondol, miért térténhet ilyen?
El8szor a h1-rél inditott ping probléma nélkul fut, majd amikor h2-rél inditunk pinget, megall, és tobbet nem is indul Ujra
(akkor sem, ha h2-n megallitjuk a pinget). A jelenség IP cim Utkozésre utal.
> Hasonlitsa 6ssze a h1 és h2 interfész konfiguracidjat az i fconfig parancs hasznalataval.
ifconfig h<l vagy 2>-ethO-t futtatva lathat6, hogy mind a két hoszt ugyanazt az IP cimet hasznalja.
> Valasszon egy szabad IP cimet a halézaton és ennek megfelelSen javitsa a hibat a h2 hoszton! Ne felejtse el beallitani a default
gateway-t! Ellenérizze, hogy a probléma még mindig fennall-e!

A maradék két hosztra bejelentkezve 1athatd, hogy a 192.168.0.3 (h3) és a 192.168.0.251-es (h4) ill. a 192.168.0.1-es cim (r7)
cimek foglaltak. Barmi mas szabadon hasznalhato, valasszuk mondjuk a 192.168.0.2 cimet:

$ sudo ifconfig h2-eth0 192.168.0.2 netmask 255.255.255.0 up
$ sudo route add default gw 192.168.0.1

Ha ezutan h1-rél megprobaljuk pingelni s7-et, tovabbra is sikertelen lesz, mivel a h2 és s1 koz6tti eszk6zok még nem
értesultek arrél, hogy h2 IP cimét lecserélttk. Ezért el6szor h2-r6l kell pingelni s7-et, majd ezutan h1-r6l is elinditva a pinget
kapjuk a vart eredményt.
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11. feladat (VM)

> A halozatban az s7 és az s2 szerverek 80-as portjan egy-egy HTTP
szervernek kellene elérhetonek lennie. A haldzat felhasznaldi
viszont arra panaszkodnak, hogy az s2 szerveren |évl weboldat
nem érik el. Feltételezhetjuk, hogy a haldzattal minden rendben
van. Mi lehet a probléma?

A h1 hoszton inditson el egy bongeészdét és hasonlitsa dssze, hogy
milyen eredményeket kap az s1.tslab ill. az s2.tslab oldalakat betdltve!
netcat hasznalataval ellendrizze, hogy a 80-as port nyitott-e az s2
szerveren! (A lekérdezéskor a szerver IP cimét hasznalja!)

netcat vagy telnet hasznalataval csatlakozzon az s7 és s2 szerverek
80-as portjara és ellendrizze, hogy ott valéban egy HTTP szerver
talalhaté-e! Ertékelje az eredményeket!
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11. feladat (VM) — megoldas

> A h1 hoszton inditson el egy bongész6t és hasonlitsa 6ssze, hogy milyen eredményeket kap az s1.tslab
ill. az s2.tslab oldalakat betdltve!
Az s1.tslab betdlt, az s2.tslab nem.
* netcat hasznalataval ellenérizze, hogy a 80-as port nyitott-e az s2 szerveren! (A lekérdezéskor a
szerver IP cimét hasznalja!)

S nslookup s2.tslab
$ nc -z -v 125.0.1.253 80

* netcat vagy telnet hasznalataval csatlakozzon az s7 és s2 szerverek 80-as portjara és ellenérizze,
hogy ott valoban egy HTTP szerver talalhato-e! Ertékelje az eredményeket!

$ nc 125.0.1.254 80
HEAD / HTTP/1.0

HTTP/1. 0 200 OK...

$ nc 125.0.1.253 80
HEAD / HTTP/1.0

Semmi valasz.
Az s2 80-as portjan vagy nem egy HTTP szerver figyel, vagy be van fagyva és nem valaszol.
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