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Feladat O: man ping  Feladat 1: Traceroute

a ping program » Milyen routereken
segitsegevel allapitsuk keresztll érhet6 el a
meg, hogy www.elte.hu és a
hany hopra van a www.u-szeged.hu?
www.bme.hu (es a » Hany kozos hop van a
WwWW.U-szeged.hu) két (tban?

a man page alapjan
lehet-e kOvetkeztetni a
valaszra a “ping
hostname” parancsbol.
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Feladat O: man ping

» aping program segitsegevel allapitsuk meg, hogy

hany hopra van a www.bme.hu,
for i in {1..255}; do
ping —¢ 1 -t $i www.bme.hu > /dev/null

if [ $? '= 1 ]; then
echo $i hop; exit
fi
done

echo a gep nem elerheto

a man page alapjan lehet-e kdvetkeztetni avalaszraa “ping
hostname” parancsbal.

Nem, a TTL DETAILS leirja, hogy a célgép tetszdleges értekre allithatja
a valaszaban a TTL értéket.
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http://www.bme.hu/

Feladat 1: traceroute

> Milyen routereken keresztil érhet6 el awww.elte.hu és awww.u-szeged.hu? #traceroute www.u-szeged.hu

#traceroute www.elte.hu traceroute to www.u-szeged.hu (160.114.8.5), 30 hops max, 60 byte packets

traceroute to www.elte.hu (157.181.152.1), 30 hops max, 60 byte packets 1 244gw.tmit.bme.hu (152.66.244.254) 0.190ms 0.187ms 0.183 ms

1 244gw.tmit.bme.hu (152.66.244.254) 0.199 ms 0.194ms 0.189 ms 2 vl121.ixion.net.bme.hu (152.66.245.254) 0.822ms 0.916 ms 1.046 ms

2 vll121l.ixion.net.bme.hu (152.66.245.254) 0.739 ms 0.828 ms 0.963 ms 3 xge4-2.styx.net.bme.hu (152.66.0.72) 7.678ms 7.743ms 7.844ms

3 xge4-2.styx.net.ome.hu (152.66.0.72) 1.330ms 1.580ms 1.754ms 4 xge2-2.taz.net.bme.hu (152.66.0.78) 1.027ms 1.154ms 1.151ms

4 xge2-2.taz.net.bme.hu (152.66.0.78) 1.095ms 1.196 ms 1.195ms 5 tg0-1-0-1.rtr.ome.hbone.hu (152.66.0.126) 1.471ms 1.470ms 1.466 ms

5 tg0-1-0-1.rtr.ome.hbone.hu (152.66.0.126) 1.186 ms 1.183ms 1.285 ms 6 tg0-0-0-6.rtr1.vh.hbone.hu (195.111.100.43) 5.227ms 5.028 ms 5.111ms

6 tg0-1-0-2.rtr.elte.hbone.hu (195.111.106.66) 1.541ms 1.730ms 1.725ms 7 be3.rtr.szeged.hbone.hu (195.111.111.191) 5.017ms 4.919ms 4.949 ms

7 taurus.hbone-elte.elte.hu (157.181.141.13) 0.807 ms 0.796 ms 0.592 ms 8 c7-c29.net.u-szeged.hu (160.114.120.78) 4.648ms 4.855ms 4.930 ms

8 fwl.fw.backbone.elte.hu (192.153.18.145) 1.158 ms 1.151 ms 0.890 ms 9 vb-kul.fwl.u-szeged.hu (160.114.120.177) 5.186ms 5.346 ms 5.165 ms

9 taurus.firewall.elte.hu (157.181.141.146) 1.329ms 1.317ms 1.589 ms 10 160.114.120.54 (160.114.120.54) 5.160ms 5.061 ms 5.236 ms

10 leo.taurus-leo.elte.hu (157.181.126.46) 1.318 ms 1.311ms 1.515 ms 11 ***

11 crux.crux-leo.elte.hu (157.181.126.9) 2.514 ms 2.503ms 2.992 ms 12 ***

12 www?.elte.hu (157.181.152.1) 1.139ms 1.367 ms 1.360 ms Agépek vagy nem generalnak ICMP time exceeded lizenetet vagy valamelyik
router kiszliri ezeket. De a pingre valaszol acél, igy ping ttl-el megallapithat6, hogy
milyen messze van.

> Hany k6zoshop van akét itban?
5
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v Vv

v Vv

Teszthalozat (mininetben)

$ wget http://hsn.tmit.bme.hu/topo.py
$ sudo -E mn --custom ~/topo.py --topo mytopo --link tc
mininet> xterm hl h2 h3 rl r2 r3

hlS date > test.txt } K6z06s fajlrendszer
h2$ cat test.txt
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Feladat 2:
interfészek és Gitvonalvalaszas beallitasa

»  Kézzelisfel lehetkonfiguralni a rendszert, § IP forwarding engedélyezése:
de talan gyorsabb, ha az egyik router 3 r1:# sysctl-w net.ipv4.ip_forward=1
bedllitasa utan lementjlik a parancsokat egy S r2:# sysctl-w net.ipv4.ip _forward=1
fajlba és azt editaljuk... 5 r3:# sysctl-w net.ipv4.ip_forward=1
»  El&szorérdemes csak a cimeket kiosztani =
Kapcs. ellendérzése linkvégek kozott: h1-rl,rl-r2, ... N:l_

»  Majd a routingot kell beallitani

ellenérzés:h1-h2, ...

10.1.1.1/24 10.1.1.2/24 10.1.3.2/24 10.1.3.1/24
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Nevieloldas

» Alibnss a DNS-en kivul mast is haszalnat
névfeloldasra

» Pl. az /etc/hosts f4jlt is figyelembe veszi (man hosts):
127.0.0.1 localhost
127.0.1.1 p2p-VirtualBox

10.1.1.1 h1
10.1.2.1 h2
10.1.3.1 h3
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Feladat 2:
interfészek és Gitvonalvalaszas beallitasa

#!/bin/bash 1) r3)

case $1 in sysctl -w net.ipvéd.ip forward=1

sysctl -w net.ipv4.ip forward=1
hl) ip addr del 10.0.0.4/8 dev rl-eth0 ip addr del 10.0.0.6/8 dev r3-eth0

ip addr del 10.0.0.1/8 dev hl-ethO ip addr add 10.1.1.2/24 dev rl-eth0 ip addr add 10.1.3.2/24 dev r3-ethO
ip addr add 10.1.1.1/24 dev hl-ethO ip addr add 10.2.12.1/24 dev rl-ethl ip addr add 10.2.23.3/24 dev r3-ethl
ip route add default via 10.1.1.2 . ip addr add 10.2.13.3/24 dev r3-eth2

ip addr add 10.2.13.1/24 dev rl-eth2

A ip route add 10.1.2.0/24 via 10.2.12.2 ip route add 10.1.1.0/24 via 10.2.13.1
h2) ip route add 10.1.3.0/24 via 10.2.13.3 ip route add 10.1.2.0/24 via 10.2.23.2
ip addr del 10.0.0.2/8 dev h2-eth0 . H
ip addr add 10.1.2.1/24 dev h2-ethO 2) *)
ip route add default via 10.1.2.2 sysctl —w net.ipvd.ip forward=1 echo usage $0 hostname >&2
& ip addr del 10.0.0.5/8 dev r2-eth0 P
h3) esac

ip addr add 10.1.2.2/24 dev r2-ethO

ip addr del 10.0.0.3/8 dev h3-eth0 ip addr add 10.2.12.2/24 dev r2-ethl

ip addr add 10.1.3.1/24 dev h3-eth0 ip addr add 10.2.23.2/24 dev r2-eth2

ip route add default via 10.1.3.2 ip route add 10.1.1.0/24 via 10.2.12.1

ii ip route add 10.1.3.0/24 via 10.2.23.3 wget http://hsn.tmit.bme.hu/c.sh

rr
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Feladat 3:
alternativ utvonalak eltér6 koltséggel

Példa:
ip route add 1.1.1.1/1 via 2.2.2.2 metric 3

< tobb ut esetén a kisebb koltséglt valasztjaa router
Tesztelés pl.: g
h1# ping h2 2
Kézben 3.
ri# ip link setdev rl-ethl down o g
r2# ip link set dev r2-eth1 down % “::
N

Mennyivelné az RTT?

10.1.1.1/24 10.1.1.2/24 10.1.3.2/24 10.1.3.1/24
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Feladat 3:
alternativ utvonalak eltér6 koltséggel

1
#!/bin/bash rl r3)
case $1 in sysctl -w net.ipvé.ip forward=1 sysctl -w net.ipvd.ip forward=1

hi) ip addr del 10.0.0.4/8 dev rl-ethO ip addr del 10.0.0.6/8 dev r3-eth0

ip addr add 10.1.1.2/24 dev rl-ethO

ip addr del 10.0.0.1/8 dev hl-ethO ip addr add 10.1.3.2/24 dev r3-eth0

ip addr add 10.2.12.1/24 dev rl-ethl

ip addr add 10.1.1.1/24 dev hl-eth0 ip addr add 10.2.23.3/24 dev r3-ethl

ip addr add 10.2.13.1/24 dev rl-eth2

ip route add default via 10.1.1.2 ip addr add 10.2.13.3/24 dev r3-eth2

. ip route add 10.1.2.0/24 via 10.2.12.2 metric 10 ip route add 10.1.1.0/24 via 10.2.13.1

ip route add 10.1.2.0/24 via 10.2.13.3 metric 20

h2) ip route add 10.1.2.0/24 via 10.2.23.2

i 10.1.3.0/24 via 10.2.13.
ip addr del 10.0.0.2/8 dev h2-ethO ip route add 10.1.3.0/24 via 10.2.13.3 i
ip addr add 10.1.2.1/24 dev h2-ethO o *)

r2)

ip route add default via 10.1.2.2 echo usage $0 hostname >&2

sysctl -w net.ipv4.ip forward=1

H rr

ip addr del 10.0.0.5/8 dev r2-eth0

h3) esac

i 10.1.2.2/24 2-eth
ip addr del 10.0.0.3/8 dev h3-ethO ip addr add 10 /24 dev r2-ethl

ip addr add 10.1.3.1/24 dev h3-eth0 ip addr add 10.2.12.2/24 dev r2-ethl

i 10.2.23.2/24 2-eth2
ip route add default via 10.1.3.2 ip addr add 10.2.23.2/24 dev r2-et

ip route add 10.1.1.0/24 via 10.2.12.1 metric 10 wget http://hsn.tmit.bme.hu/d.sh

ip route add 10.1.1.0/24 via 10.2.23.3 metric 20
ip route add 10.1.3.0/24 via 10.2.23.3
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Feladat 4:

» Mitorténik, ha hl-eth0 10.1.1.1/24 cimét 10.1.1.1/8
—ra cseréljuk és h1-rél pingeljuk h2-t?
Nézzik meg tcpdumppal, vagy wiresharkkal.
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Feladat 4:

» Mi torténik, ha hl-ethO 10.1.1.1/24 cimét 10.1.1.1/8 —ra
csereljuk és pingeljuk h1-rél h2-t?
Nézzik meg tcpdumppal, vagy wiresharkkal.

h1l szerint h2 egy alhalozatban van vele, ezert a MAC cimét
probalja lekerni (sikertelendl).

Feladat 5:

» Adjuk hl ARP tablajadhoz hozza h2-t 66:55:44:33:22:11
mac cimmel. Mi térténik, ha h1 pingeli h2-t?
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Feladat 5: arp

» hl# arp -s 10.1.2.1 66:55:44:33:22:11
» h1# ping h2

» h1# tcpdump -e -i hl-ethO
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Python - scapy

$ sudo apt install python-scapy

$ wget http://hsn.tmit.bme.hu/smallFlows.pcap

(https://s3.amazonaws.com/tcpreplay-pcap-files/smallFlows.pcap)

P2PEpZp-YirtualBox:™$ scapy

lelcome to Scapy (2,2.00
¥ cap=rdpcapl"enal IFlows, poap")
22> cap
<zmallFloss. peap; TCP:13708 UDP:G01 ICHP:34 Otheryl8
¥ capl0].shawl)
##4[ Ethernet ]###
dst= 00tlatBctlB:fa80
src= 401611861 3arflfh
type= OxB00
s IP Juus
version= 4L
ihl= 5L
tog= (xl
len= 983
id= 30432
flagz= IF
frag= 0L
ttl= 128
proto= top
chksun= 0x9e7c
src= 192,168,.3.131
dst= 72,14 3 138
hoptions
s TOP Jass
sport= 57011
dpaort= http

INFO: Can't import python grnuplot wrapper . Won't be able to plot,
INFO: Can't import Pyd, lon't be able to use psdump() or pdfdumpi),
WARMING: Mo route found for IPYE destination :: (no default route?)

seq= 2542412440

ack= 2428013335

dataofs= Gl

reserved= 0L

flags= PA

window= 16285

chksum= OxhdfE

urgptr= 0

options= []
4 Pow Jess

load= 'GET Scompletedzearch?client=chromethl=en-UStq=cr HTTP/1.1

ozt? clientsl,google,catrhnConnection? keep-alivetrhnllzer—Agent: Mozillarh,
ndowz: U Windows WT 6,12 en-lS) ApplellebKit /534,10 (KHTHL, like Gecko) Chr
L0,862, 237 Safarish34, 10hrnfccept-Encoding: gzip,def late, sdchhwnAccept-Le
et en-US eng=0,8%“nAccept—Charset: 150-8853-1, utf-8:g=0,7 *:q=0, SwrnCook
REF=1D=cZe300012258df 1e t U=386a6ebe fOdb287c tFF=0+TH=1294164294 : | H=1294164 29:
LwMBYhEeck:quk : STI=D0AAANSARAE3MW FhSAKm 295w Z0xRhaEV LS _7 JEYWEywPLf Kb/ 200
fSubig-WCwS70YnEonavdRei TgZ _3JalcPy I bHGEEShbhFYRxCHIlrala 1 MhhhdwC45L 220D,
Ogmoz_356zIlgunE2mgy j THi gRdgEmopsEwounbS DR i o {dAMW THygBaPmY nzkKHE _—x Fhi'dYhe
_ol4bZWnHAIEEDNaT 395 Y DPPewy Z0NKEF 7 1nY i Dk 42 5K LADWED x5 f zr-Y9lk_R_Y-eqz0=0LE
URGYwpdywll? HSID=AqgM3T1zrVA3lkiyz: NID=43=F _oSZlyadMiadkl7mE50LHIal BI04YL
Flrulgabstd JOR Ims0owIPWZPE L I 7a-5KU 1 4¥CRMCeytub ink g SIMEHEA j _nt_EFSuyS4itmet
kthIENd—BP 24 et '
¥¥ print cap[01[TCP].dpart
80
»> 1
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Feladat N+1:
melyik TOS értékbo6l hany darab van a pcap fajlban?

» Példaul:
TOS
0x0 123
0x2 44
0x10 2

» a gépen eqgy régi scapy valtozat van elbtelepitve,
python2-re épiil
a feladat szempontjabol egyetlen fontos ktilénbséqg:
print(a) helyett print a
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Feladat N+1:

melyik TOS értékbol hany darab van a pcap fajlban?

Kimenet:
cap=rdpcap ("smallFlows.pcap")
0 13787
tos = {} 8 428
for p in cap: 3 8
if IP in p: 192 20
t = pl[IP].tos
tos[t] = tos.get(t, 0) + 1

for t in tos:
print t, tos[t]
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Kiugro

https://bit.ly/haepuz-gy2
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