Halozatok épitése €s tizemeltetése

SDN: Software Defined Networking
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Mai téma

> Halozatok “szoftverizaldsa” - network
softwarization

control plane szoftverizalasa
SDN: Software Defined Networking

data plane szoftverizalasa
NFV: Network Function Virtualization

halozati szolgaltatasok/alkalmazasok szoftverizalasa
SFC: Service Function Chaining

> Egy konkrét példa: OpenFlow
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Kikt6l loptam slide-okat?

> Rob Sherwood
“GENI Engineering Workshop June 2010”

> Guido Appenzeller

> Nick McKeown

> Guru Parulkar

> Brandon Heller

> Marco Cello

> Seyed Kaveh Fayazbakhsh
> és még sokaktol...

> (Még ez a slide is lopott...)
> (Persze, 6k is loptak egymastdl...)
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SDN koncepcio
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Marketing

> Egy-két hir a kézetmultbal:
> “Google is using OpenFlow on custom-designed hardware for all the internal networks it runs

connecting its global data centers, said Urs Holzle, senior vice president of technology infrastructure at
Google”

> “"How Google is using OpenFlow to lower its network costs? Google is checking out a new form of
networking protocol known as OpenFlow, in the communications networks that run between its data
centers. The search giant is testing the use of software defined networks in order to lower the cost of
delivering a bit of information.” (gigaom.com)

> “Virtualization and cloud infrastructure provider VMware (NYSE: VMW), announced this week that it will
pay $1.05 billion in cash plus approximately $210 million in assumed unvested equity awards to
acquire Nicira, a software-defined networking (SDN) specialist and provider of network virtualization
for open source initiatives.” (RCR Wireless News - Americas)
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Probléma
> Szamitdgép-haldzat
bonyolult, elosztott rendszer
kalonb6z6 HW eszkozokbal all
switch, router, middlebox, ...

zart, gyartospecifikus HW, FW, SW

bonyolult, elosztott kontroll funkciok (pl. routing
protokollok)

heterogen eszkdzok konfiguralasa
kulonbo6zo interfészek
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Probléma
> Szamitdgép-haldzat
nehéz/koltséges tervezes és Uzemelteteés
konfiguréalas & programozas
lassu innovacio (akadémia problémaja)
draga (ipar problémaja)
Uzemeltetés

fejlesztés
Uj szolgaltatasok bevezetése/belizemelése
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Cel
> Szamitdgép-haldézatok minél “jobb” programozhatdsaga
> programozhatosag
hal6zat mint egész mikddésének meghatarozasa
tobb mint az egyes elemek muikddésének befolyasolasa
konfiguralas & programozas
idéskalal!
> “jobb”
konnyebb, gyorsabb
flexibilisebb
szélesebb kor

kevesebb hiba(lehetdséq)
gyorsabb javithatosag
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(Egy) Megoldas(i irany)

> Software Defined Networking
kontrollsik szoftverizalasa

kontrollsik & adatsik szeparalasa
kontroll: dontés hogy mi torténjen az adott forgalommal
adatsik: csomagok tovabbitasa

kontrollsik centralizalasa / konszolidalasa / egységesitése
kozottuk: nyilt interfész(ek)
korabban: elosztott rendszer, ,,sok-sok” kapcsolat
most: elosztott rendszer, ,,egy-sok” kapcsolat!
> Nem uj 6tlet!
tobb évtizedes ut
sok korabbi 6tlet felhasznalasa
pl. PSTN: kontroll- és adatsik szeparalas
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Hogyan jutottunk az SDN-ig?
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Hogyan jutottunk az SDN-ig?

Selected Developments in Programmable Networking Over the Past 20 Years

active netwaorks
section 2.1
smart
Tennenhouse’  packets
Wetherall [75] [66]
[ 3 a e @ high perf. router [84],
ANTS [82 NetSeript [20]
SwitchWare 3],
Cabvert[15]
control-data separation
REP [26],
sictinga SoftRouter| IRSCP
[47] [77]
Tempest [78] @ ° @ & @ ®@Ethane(ig]
ForCES PCE [25],
protocel [86) 40 [35]
ﬂpurlnFln: 3am.l network 05 OpenFlow
BRCHONC [51] ONDS [55)
e o & Dnix [45] &
Ethane  NOX
[t6] [37]
network virtualization:
sectlon 3 Planet. GENI Mininet [48],
MBane [50] Tempest [78] Lab [18] (59] FlowViser [67]
L L] L L] e & 8§ 8V e @ @ Nicira NVP [54]
EHone RON [4] Impasse Open
[43] 1] vSwitch [62)

N. Feamster, J. Rexford, E. Zegura, The Road to SDN, ACM Queue,, Volume 11, Issue 12, Dec. 2013

11 Halézatok épitése és tizemeltetése, SDN - Sonkoly Balazs, BME-TMIT

MUEGYETEM 1782

& TMIT

H

O

¢

o

o



Hogyan jutottunk az SDN-ig?

> aktiv halbzatok
clean-slate architektura
vizid, elrugaszkodott az akkori hal6zati valésagtal

Uj adatsik funkcio kodja lektldhetd az eszk6zokbe (~ Java kod)
kapszula modell (in-band, adatcsomagokban)
programozhato router/switch model (out-of-band)

egyéges veégrehajtasi kdrnyezet az adatsik csomdépontjaiban (EE,
execution environment)

middleboxok egységes kezelése
adatsik programozasa
sok Otlet mara ujra el§jott!
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Hogyan jutottunk az SDN-ig?

> kontroll-adat szeparalas

ForCES (Forwarding and Control Element Separation)
IETF szabvany
nyilt interfész az adatsik felé
innovacio a kontrollsik szoftvereiben
SoftRouter
ForCES API-t hasznalja
kontroll program forwarding tabla bejegyzéseket tud elhelyezni az adatsik eszkdzeiben
ForCES-t nem fogadtak el a nagy router gyartdk!
RCP (Routing Control Platform)
BGP (Border Gateway Protocol) hasznalata
flow bejegyzések elhelyezésére
meglévo routerekkel mikodik
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Hogyan jutottunk az SDN-ig?

> kontroll-adat szeparalas
kontrollsik programozasa
eszkodzszintd konfiguracio helyett —» haldzat vezérlése

Ethane (el6dje: SANE)
Stanford University, Clean Slate Project
centralizalt logika
magas szintl haldzati policy-k leképzése
eszkdzszintl flow bejegyzésekre
OpenFlow kdzvetlen elédje!
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Hogyan jutottunk az SDN-ig?

> MPLS

Cél
halozati HW-ek egyszerusitése
halozati kontroll flexibilitasanak javitasa
(SDN ezt viszi tovabb)

edge - core szeparacio
edge: komplex logika
core: hatékony csomagtovabbitas
(OpenFlow esetében ujra el6jott)
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Hogyan jutottunk az SDN-ig?

> OpenFlow
kontroll-adat szeparalas +
haldzati eszkoz altalanositasa (absztrakcio)
muveletek altalanositasa (bizonyos mértékben)
Uj koncepcio: halozati operacids rendszer

SDN (koncepciok) egy népszeru realizacidja
DE mas realizaciok is vannak
pl. lattuk, BGP-alapu megoldas
gyarto specifikus megoldasok pl.: Cisco ONE platform, Juniper JunOS SDK
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Hogyan jutottunk az SDN-ig?

> OpenFlow
Siker oka: sokan alltak mogé

Akadémiai szereplok
legnagyobb egyetemek (USA, EU)
Ipari szerepldk
gyarték
NEC, HP, Cisco, Pronto, Brocade, Broadcom, Ericsson, IBM, ...

felhd szolgaltatdk
Amazon, Google, Microsoft, ...

szolgaltatdk / adatkézpont tUzemeltetdk
Facebook, ...

carriers
DT, Telecom Italia, Telefonica, NTT, ...
ma mar: szabvanyositd szervezetek
Open Networking Foundation
OpenDaylight initiative
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OpenFlow

Alapok
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Internet ma: zart infrastruktara

Operating

System

Specialized Packet
Forwarding Hardware

Operating

System

Specialized Packet
Forwarding Hardware

7Operating '

System

Specialized Packet
Forwarding Hardware

Operating

System

Specialized Packet
Forwarding Hardware J

Operating
System

Specialized Packet
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SDN: "nyissuk ki" e U G

Operating
System

Specialized Packet
Forwarding Hardware

App App

Operating
System

Specialized Packet
Forwarding Hardware

Operating
System

Specialized Packet i .
Forwarding Hardware Operating
System

Specialized Packet
Forwarding Hardware |
1
Operating
System

Specialized Packet
) Forwarding Hardware ||
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SDN: “nyissuk ki” m W m

Network Operating System

< 1. Nyilt interfész a HW felé
(southbound mterface Open Flow

Specialized Packet
Forwarding Hardware

Specialized Packet
Forwarding Hardware

Specialized Packet
Forwarding Hardware

Specialized Packet
Forwarding Hardware

Specialized Packet
21 P Forwarding Hardware
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Mi is az az OpenFlow?
> OpenFlow egy API, interfész

> Ezen keresztul kontrollalhaté a csomag-tovabbitas (forwarding)
> olcs6 HW-en is implementalhato

> Uzemeltetett halézat programozhaté lesz
nem csak konfiguralhato!
> Egyszerdbb innovacio
> (egyszerlibb Uzemeltetés, Uj szolgaltatasok bevezetése)

> FO celok
Ne kelljenek specialis testbedek

Kisérleti megoldasok valés halézaton, valés forgalom mellett, vonali
sebességen
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Control Path (Software)

Data Path (Hardware)




OpenFlow Controller

OpenFlow Protocol (SSL/TCP)

Control Path [|OpenFlow
Data Path (Hardware)




Controller
OpenFlow flow tabla absztrakcio

Layer

Software [OpenFIow Firmware ]

Flow Table
MAC |MAC |IP IP TCP [TCP
e dst [Src Dst [sport [dport

Action

Hardware)
Layer

* * * 5.6.7.8 * * port 1

\_
rt 1 frt 2 rt 3 rt 4

TR TR
: — - e e r; -

5.6.7.8 1.2.3.4
Py
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Flow tabla bejegyzések

Rule Action Stats
(illeszkedési szabaly) | (mduvelet) (statisztikak)

csomag + byte szémlélél|<

. 1. csomagtovabbitas a megadott porton

2. kontrollerhez ktildés

3. csomag eldobasa

- 4. normal (hagyomanyos) feldolgozas

5. fejrész mez6k modositasa

[Switch VLAN | MAC | MAC | Eth | |p P P TCP | TCP
Port [ID src dst type | Src Dst | Prot | sport | dport

+ a nem sziikséges mezék maszkolhatok (wildcard)

vy
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Flow tabla bejegyzések: példak

Switching (L2 kapcsolas)

Switch MAC MAC [Eth VLAN (IP IP IP TCP TCP Action
Port  krc dst type [ID Src Dst Prot |sport [dport
* * OOlf * * * * * * * pOI‘t6
Routing (L3 utvonalvalasztas)
Switch MAC [MAC [Eth VLAN [IP IP IP TCP TCP Action
Port  krc dst type [ID Src Dst Prot [sport [dport
* * * * * * 5.6.7.8 * * * porté
VLAN Switching
Switch MAC MAC [Eth VLAN [IP IP IP TCP TCP Action
Port  krc dst type [ID Src Dst Prot [sport [dport
porté,
* * 00:1f.. = vlanl * * * * * port7,
port9
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OpenFlow

Muakodés
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Controller

Aaron’s code

OpenFlow

-Rule

Reaktiv miikodés 1

Statistics

.~ OpenFlow

+ Protocol

¥
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Controller

Aaron’s code

Reaktiv miikodés 2 OpenFlow

-Rule

Statistics

.~ OpenFlow

+ Protocol

¥
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Controller

Aaron’s code

Proaktiv mikodés OpenFlow

-Rule

Statistics

.~ OpenFlow

+ Protocol

¥
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Uj problémak & kihivasok
> centralizalt kontrollsik
skalazhatésag (= ONQOS, ODL)
megbizhatdsag
adatsik - kontrollsik szeparalas
késleltetés
kiGldnb6z6 késleltetések
out-of-band ] inband kontroll csatorna
> biztonsag
> core-edge szeparacio
mas elvarasok
edge: intelligencia, gyors bévithet8ség, SW
core: egyszerd, gyors, hatékony, HW
OpenFlow a kettd kozott

v

v
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OpenFlow evolucioja

> OF v1.0
legelterjedtebb
HW-ek is tamogatjak
> OF v1.1
WAN kiterjesztések
tobb folyam tabla (pipeline)
> OF v1.2
IPv6
altalanositott matching
* OF v1.3

mar tobb gyartd eszkdze tamogatja (bizonyos halmazat)
(sokszor Open vSwitch alapon)

> OFv1.4,v1.5...

Py
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P4: az OpenFlow-n tul

> P4
Programming Protocol-Independent Packet
Processors SDN Control Plane
data plane programozasi nyelv Configuration: Populating:
domain-specific nyelv P4 Program T o
Lz . : queryingrules;  (jassic
csomagtovabbitas programozasara | " OpenFlow
.o .o .o V4 Vd Ve . ’ 7 c -I
kiildbnb®z6 tipusu switch-ekre (target) fordithaté e
| Parser & Table Rule
(Compl er) Configuration =~ Translator
altalanos célu CPU (SW switch)
FPGA
NPU (Network Processor)
ASIC (HW switch)
ma mar az ASIC is programozhaté bizonyos mértékben Target Switch
vonali SEbESSégL’j mukodés mellett!! Pat Bosshart, Dan Daly, Glen Gibb, Martin Izzard, Nick McKeown, Jennifer Rexford, Cole
. . Schlesinger, Dan Talayco, Amin Vahdat, George Varghese, David Walker, P4: Programming
Barefoot Networks: Tofino Ch|p Protocol-Independent Packet Processors, ACM SIGCOMM CCR, Volume 44, Number 3, Jul. 2014
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Tehat akkor az SDN...

Osszefoglalas (Gulyas Andras slide-jaibdl)
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Az SDN

> NEM egy uj halozati mukodési elv
> NEM egy uj algoritmus

> NEM egy uj protokoll

> NEM valtoztatja meg a halézatok alapveto
lehetdsegeit és korlatait

> Egy Ujfajta szemléletmod és technoldgia, amivel a
halozat funkcionalitasat megadjuk, nyomon kovetjuk
és teljesitményet ellendrizzuk
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Az SDN alapkovei

> A vezérl6- és adatsikok szétvalasztasa
a vezeérlési funkcidkat kivesszuk a kapcsoloeszkdzokbdl,
amik ezek utan egyszerd csomagtovabbito elemekké valnak mindenféle
intelligencia nélkul
> A kapcsolasi dontéseket nem csomag-, hanem folyamszinten hozzuk
meg
> A vezeérlési logikat (ami hagyomanyos IP hal6zatokban a switch-
ekben/routerekben van) egy kllsé kontrollerbe, a halézati operacios
rendszerbe (Network Operating System (NOS)) koltoztetjuk

> A halézat programozhaté a NOS felett futo alkalmazasok segitségével

az alkalmazasok kommunikalhatnak a kapcsoloeszkozokkel és dinamikusan
valtoztathatjak azok viselkedését

alkalmazasok pl.: routing, ttzfal, terheléseloszto, ...
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Analogia a szoftver platformokkal

Szoftver . Haloézatok

[ Alkalmazasok J [ Alkalmazasok J

Specialis
Nyilt interfész J alkalmazasok Nyilt interfész

Nyilt interfész | Nyilt interfész

Specialis
hardver
. Specialis
Mikroprocesszor e
P kapcsolo chipek
e ——
Nyilt interfészek ZEE Vedett Google | [(XE0] = Microsoft | G-
G interfészek
yors innovacié o e _ _
Lassu innovacio S [--T YasoO!

Oriési ipar

Q A J
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SDN architektura: sikok €és rétegek

> M(ikddési sikok: milyen id&skala, milyen szintl feladat
> Menedzsmentsik (SDN-ben net.app. sw)
a halézati m(kodés megadasa és nyomon kovetése

L1z © | Network Applications
pl.: legyen OSPF a halézatban £ £ .
, . , . , ; ‘o- MAC Routing Il)nettreucstli:rrl‘ Load
> Kontrollsik (SDN-ben szintén net.app. sw, nincs éles hatar) 3 Learning | Algorithms ae Balancer
(]
kapcsoldk tablainak feltdltése, a mikodési logika Z
. . e [ SDN controller ]
meghatarozasa 2 . . . . .
il s ®
gyors mukodés Q
g
pl.: OSPF futtatasa g
) £
> Adatsik a

haldzati (kapcsold) eszkdzok + Osszekdttetések
csomagok hatékony és extrém gyors tovabbitasa

pl.: OSPF altal beallitott tablak alapjan csomagok gyors
tovabbitasa
> A menedzsmentsik definidlja, a kontrollsik kikényszeriti, az adatsik
pedig végrehajtja a kivant mdkoédést

usw‘""»«,%'
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SDN architektura: sikok €és rétegek

> Infrastruktura

Management plane Network Applications o Network Applications
T 7 o
> Déli interfész (pl OpenF|OW) Programming Languages 2 %“ aea |82 g§
sy 2 . . NetApp | NetApp |~ = E— g-a. 2 EE S-E
» Halbzati hyperV|sor e Language-based Virtualization E @
halézatvirtualizacio Control plane [ Northbound Interface ]| \ ~
. ; . R 3 Network Operating
bizonyos kapcsoldkat, linkeket vagy | === [ Network Operating System ] @ System (NOS) and
folyamteret (flow-space) kulén NOS = g { : ] 2 Network Hypervisors
vezérelhet Network Hypervisor t§n o s :
D i R e e e e
> NOS [ Southbound Interface J 5
=]
izolacio, biztonsag, konkurens M [ Network Infrastructure | =
hozzaférés, ...
ot . a b C
alapvet6, kdzosen hasznalt (a) (b) (c)
szolgaltatasok (~rendszer konyvtarak) > Programozasi nyelvek > Haldzati alkalmazasok
pl.: topoldgia felderites, monitorozas OpenFlow - Assembly haldzati funkciok, mikodési logika
> Eszaki interfesz magas szintl nyelvek elényei pl.: routing, multipath, load

Halobzati absztrakcid “halézati compiler” balancing, firewall, hibatlrés, QoS,
NOS API, ~POSIX az OS-eknél mobilitas kezelés, halozat opt., ...
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OpenFlow switch-ek

Halozatok épitése és tizemeltetése, SDN - Sonkoly Balazs, BME-TMIT



OF switch-ek: Software = Hardware

> Stanford Referencia implementacio v1.0

> Ericsson, CPgD implementacio v1.1, v1.2,v1.3,v1.4
Linux-alapu szoftver switch (User Space)
hasznos fejlesztéshez & teszteléshez
j6 alap az egyéb implementacidkhoz
> Open vSwitch
Linux-alapu szoftver switch (Kernel Space)
nem csak egy OF switch, virtualis gépek is hasznaljak (VirtualBox, XEN, OpenStack)

valés HW-ek firmware-e (SW rétege) sokszor Open vSwitch-re épul

éyﬂ""»«,ﬁ%
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* 0lcsO eszkozok

* OpenWRT operacios
rendszerrel

» szoftver switch-ek
portolhatok
—-v1.0
- v1.1
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OF switch-ek: Software = Hardware

SHOH 900Z
[y L4-£Z-1%01-9280 |

NetFPGA kartya

— PC-be tehet6 (PCle) kartya
— FPGA-alapu megoldas

— 4 x 1 Gb/s vagy

— 4x10 Gb/s
1G: $500 (akadémiai hasznalat)
10G: $1,675 (akadémiai hasznalat)

Halézatok épitése és tizemeltetése, SDN - Sonkoly Balazs, BME-TMIT
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OF switch-ek: Software = Hardware
Prototype Product

Juniper MX-series
Cisco Catalyst 6k (prototype)

Core
Router ( rototype) HP ProCurve 5400
and others
Enterprise Cisc(%fjttjg;tjﬁo Aris’(ca 7100 sc)aries Pronto S
4 2010
T %'ﬁﬁﬁ!# = NEC IP8800

Data Center @

Clr(.:UIt F Ciena CoreDirector
Switch i
WiMAX (NEC)
- more to follow...
Wireless
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OpenFlow kontrollerek
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>

| 2

OF kontrollerek

Mara szamos kontroller platform

alakult ki
programozas

kulonbozd szoftver kdrnyezetben
kilénb6z6 programozasi

nyelveken
kulonb6z6 célok

kildnb6z6 teljesitmény

> " Network Applications

E "

'5 MAC Routing Intrus[on Load
; : Detection

'E Learning Algorithms Balancer

T System

=

k- | SDN controller

= ¥ ¥ ¥ ¥

= H

[T} :

DI :

E

o

w
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NOX

> Eqyik legelso kontroller
> célok
hatékony mikddeés
jo skalazhatosag
halozati operacios rendszer
> C++ alapu
> sima PC-n: tdbb 10 ezer Uj folyam kezelése masodpercenként
> jol definialt programozoi interfész a haldzathoz

> egyszerlbbé valik killonb6z6 gyartdk eszkdzeinek, egyuttes,
centralizalt vezérlése

u@w\""»«,‘%’
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POX

> Python nyelven implementalt OpenFlow kontroller

> letisztult, egyszerd programozasi kornyezet

> kontroller alkalmazasok Python nyelvu fejlesztéséhez

> gyors prototipus implementalas

> oktatasi celok

> hatranya: jelenleg csak az 1.0-as OpenFlow verziot
tamogatja

> szamos “beépitett” alkalmazas elérhetd

> POX API-n keresztul nagyon sok hasznos funkcio elérhetd és
felhasznalhato sajat alkalmazasok implementalasa soran
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Termeékek

> Floodlight
Big Switch Networks termeéke
Java alapu
Apache licensz
northbound API
> OpenDaylight, ONOS
“ipari” SDN platformok

“&,)»wm,,,%%'
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OPEN | |
DAYLIGHT  Carbon: Proliferating Use Cases
‘Graphical User interface Application T.{muxmexrml'

OpenDaylight APls REST/RESTCONF/NETCONF/AMQP

' Control PlaneFunctions = Embedded Controller Applications | NetworkAbstractions
: l - : ; {Policy/Intent)

Controller Platform

- Infrastructure Utilities f
] Services/Applications

- Service Function Chaining

Data Store (Config & Operational) Service Abstraction Layer/Core Messaging (Notifications / RPCs)

OF-Config ovsDB Southbound Interfaces &
...mﬂﬂﬂ.mnﬂ- Protocol Plugins

Additional Virtual & S a T e Hic e s
Physical Devices (Virtual Switches, Physical
- : Device Interfaces)
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Distributed Architecture (ONOS
Apps . |

{1 ! ! | | N
SB Core API
A

Protocols Protocols Protocols Protocols
| N A \ ]
| ~ o \ / \ s o

A J— g \

Distributed Core
(state management, notifications, high-availability & scale-out)

logikai centralizaciot biztosit
a halézat fennakadas nélkul tzemel, még ha egy kontrollerpéldanyt futtatdé hardver le is hal
az adatok sokszorozasat a keretrendszer végzi, a programozénak nem kell ezzel foglalkoznia

OSGi komponensek (OpenDaylighthoz hasonléan)

Py
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ONOS - intent
Példa egy északi interfészre

> Leirja, hogy minek kéne lennie ahelyett, hogy
leirna, hogy hogyan kéne elérni a célt

> Pl.: "Host A és Host B kozott legyen Osszekottetés”
> ONOS a topoldgia fuggvényeben ezt egy utta alakitja
és beallitja a kapcsolokban a megfeleld szabalyokat

> Ha a topologia valtozik, akkor az ut is valtozhat, de
az északi interfészen nincs forgalom

¢®w»‘"°'w,.‘%'
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Egyéb megoldasok
> Ryu
Python alapu
> Trema
Ruby, C
> Frenetic, Nettle
deklarativ nyelvek (Haskell, OCaml)

Py
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OpenFlow halozat Mininetben

Példa (HaEpUz VM-ben kiprébalhatd)
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Mininet teszthalozat

> Egyszerl OF (1.0) haldzat > ~/mininet/examples
3 OF switch > sudo ./miniedit.py &
kontroller

h1, h2: kliensek
h3: ssh szerver
h4: web szerver

> Kontroller

el0szor manualisan
utana: POX

S
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Hasznos parancsok

> Switch: Open vSwitch (ezt hasznaljak pl. adatkdzpontokban is)
> parancsok
sudo ovs-vsctl show

* szoftver switch-ek listaja, port adatok
sudo ovs-ofctl dump-flows s1

* s1 switch flow tablajanak listazasa
sudo ovs-ofctl add-flow s1 icmp,nw_dst=10.0.0.3,actions=output:3

* Uj flow bejegyzés: icmp forgalom 10.0.0.3-as cél IP cimre a 3-as porton lesz kiktldve
sudo ovs-ofctl del-flows s1 icmp,nw_dst=10.0.0.3

* el6z6 szabaly torlése
sudo ovs-ofctl dump-ports-desc s1

* fizikai portok és OF portok dsszerendelése
> és a szokasos toolok

tcpdump, wireshark, ng, ...

Py
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Manualis “kontroller”

> Step 1
h1 - h3 kdz6tt minden IP forgalom tovabbitasa
* tesztelés: pl. ping, ssh, web (emulalas: nc)
> Step 2
h1,2 - h3,4 kdz6tt minden ICMP forgalom tovabbitasa
* flow rule-ok
> Step 3
forgalomiranyitas Layer 4 cimek alapjan
h1,2 - h4 (webszerver) kdz6tti forgalom bekonfiguralasa
* flow rule-ok
* tesztelés: web (emulalas: nc)
> Kbzben flow tablak kdvetése

egyszerre tobb switch-et pl:
* watch -d 'foriin s1s2 s3; do sudo ovs-ofctl dump-flows $i; echo "
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POX kontroller

> POX kontroller inditasa (pox alatt a HaEpUz VM-ben)
/pox.py log.color log.level --DEBUG forwarding.l2_learning
elinditja a POX platformot +
egy Layer 2 switch-et

* ami megtanulja, milyen MAC cim melyik portjan érheté el

> Kozben
Wireshark: kontroll csatorna (lo) forgalmanak vizsgalata
flow tablak kdvetése
POX log uzenetek

> Tesztek
ping: h1 - h3
web: h2 - h4
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POX, Kkicsit részletesebben

Németh Felician slide-jai
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POX

> Elavult: csak OpenFlow 1.0-t tdmogat
Konkurensek: OF 1.4+, OF-config, netconf, snmp
> Fejlesztése gyakorlatilag leallt
Hibajavitasok kivételével
> Ipari igényeket nem elégit ki

> Minimalis figgdségi lista (python 2.7)
> Kédnnyen installalhato

> Szkript nyelvet hasznal:
gyors edit/(compile)/debug ciklus
gyors prototipus implementalas

> Rendkivul elegans eseménykezel§ keretrendszer
> Single threaded: igy is gyors, de nehezebb hibazni
> Keretrendszer, amiben alkalmazasok irhatok

&
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http://www.noxrepo.org
http://github.com/noxrepo/pox/

https://openflow.stanford.edu/
display/ONL/POX+Wiki



Installacio, futtatas

~$ git clone http://github.com/noxrepo/pox
~$ cd pox
~/pox$ git checkout eel

~/pox$ ./pox.py samples.pretty log forwarding.l2 learning

$ mn --topo=linear --mac --controllef=remote
$ mn --topo=linear --mac -+tcontro

> Controller argumentum: az OVS, swit

er=remote, 1p=192.168.56.1
-ek hol talaljak az OF kontrollert.

POX komponensek (amik azért nem NOS alkalmazasok)

usw‘""»«,%'
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Pox komponensek

> forwarding.hub > openflow.of_01

> forwarding.l2_learning --port=<xX>

> : : OF Uzenetek kuldése,
forward!ng'B—leammg . fogadasa, POX esemeéennyé

> forwarding.topo_proactive alakitasa

> openflow.discovery
Topdlogia feltérképezeése
LLDP Uzenetekkel

.o > .
> Az 8sszes komponens: openflow.webservice

T Eszaki interfész alacsonyszint(i OF
find /pOX/pOX protokollhoz

f“"'%v
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. LLDP: Link Layer Discovery Protocol
opentlow.discovery (EtherType == 0x88cc)
= > A packet_in vétele utan
Packet_in, .
PON 52, port 1 a kontroller megtanulja, hogy van egy
Packet out op s1.p1-s2.p1 link
s1, port 1 (s1, p1) Az openflow.discovery kuld egy
LLDP LinkEvent Gzenetet.
L. pl) > LinkEventet az kapja meg, aki feliratkozik

(s1,p1)
s ° '
OF rule:
send LLDP to
controller

LLDP > ./pox.py openflow.discovery misc.gephi topo \
S2 .

host tracker forwarding.l2 learning
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POX: > Ryu: dekoratorokkal hasonlé
eredmény:

esemenykezeles mset_ev_cls{ofp_event.EventOFPPacketIn, MAIN_DISPATCHER)

def _packet_in_handler(self, ev):

msg = ev.msg

class GephiTopo (object):
def _1mit_ (self):
core.listen_to_dependencies(self)

-—

def _handle_openflow ConnectionUp (self, event]:

. _ az osztaly metddusnevei alapjan
def handle openflow discovery LinkEvent (self, Fris f , k 2Ini
T — og az eseményekre reagalni

* Automatikusan meghivéodik az

def launch (port = 8282,  INSTANCE__ = MNone): ) .
1f not core.hasComponent("GephiTopo"): openflow osztaly ConnectionUp
core.reglsterMew(GephiTopo) kiilldésekor

* llletve az openflow.discovery

Regisztalja a GephiTopo osztalyt,
LinkEvent esemény kiildésekor

aminek egy példanya ezutan a

globalis core.GephiTopo
valtozoként elérheté.

o
MUEGYETEM 1782



Eseménykezelés

class GephiTopo (object): class GephiTopo (object):
def _imit_ (self): def __init_ (self):
core.listen_to_dependencies(self) core.openflow.addListeners(self)

core.Discovery.addListeners(self)

def _handle openflow ConnectionUp (self, event):
def _handle ConnectionUp (self, event):

def _handle_openflow discovery LinkEvent (self, event):
def _handle_LinkEvent (self, event):

def launch (port = 8282,  INSTANCE__ = MNone):
1f not core.hasComponent("GephiTopo"): def launch (port = 8282, _ INSTANCE__ = MNone):
core.reglsteriew(GephiTopo) 1t not core.hasComponent("GephiTopo"):

core.reglsterMew(GephiTopo)
> NB:
core.openflow.addListeners()
core.registerNew(Class, “name”)

.
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Esemeények kuldése

class LinkEvent (Event):

Link up/down event

def 1nit_ (self, add, link, event = MNone):

self.link = Link .
self.added = add g I’a!SEEvent S
self.removed = not add raiseEventNoErrors

self.event = event # PacketIn which caused this, 1f any

Utdbbi esetben a
kivételeket automatikusan

class Discovery |(EventMixin): e|kapja a keretrendszer
_eventMixin_events|= set([ (h|ba esetén a program
[inkEvent, mukddése nem all meq)

1)

def handle openflow PacketIn (self, event):

Receive and process LLDP packets

link = Discovery.Link{originatorDPID, originatorPort, event.dpid,
event.port)
self.ralseEventMoErrors(LinkEvent, True, link, event)
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Lazan csatolt komponensek

> GephiTopo LinkEventre var; > libopenflow_01
nem szamit ki kaldi Python objektumok és a binaris halézati

> Discovery LLDP alapjan térképezi fel a formatum kozott végez atalakitasokat
haldzati topologiat > openflow.of_01

~ De lehetne irni egy komponenst, ami pl. Python objektumok segitségével valésitja
OSPF hello Gzeneteket hasznalna, de meg az OF protokollt

ugyanlgy LinkEventeket kiildene Egyes protokolleseményekhez eseményeket

kuld (pl.: PacketIn)

mininet@mininet-vm:~/pox/pox$ Ls lib/packet g Dlscovery

arp.py  ethernet.py 1pv4.py packet_base.py vlan.py OF eseményeket lekezeli, absztrakt
PSR, Lo Melee T eseményeket (LinkEvent)kild
eapol.py igmp_.py 1ldp.py tcp.py Csomaggenerélésra, —feldolgozésraa
eap.py  _init__.py mpls.py udp.py lib.packet.* osztalyokat hasznélja

> GephiTopo
Az absztrakt eseményeket dolgozza fel.
RPC adatforrast nyujt a Gephi programnak.
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Hub alkalmazas POX kontrollerben

def handle ConnectionUp éevent}:

Be a proactive hub by telling every EGHHEWWI packets proaktlv hl’!b:
— 1 * ConnectionUp esemény kezelése
msg = of.ofp flow mod() * (switch csatlakozasa)

msg.actions.append{of.ofp action output({port = of.0OFPP_FLOOD)) . . L e Y
event.connection.send(msg) flow bejegyzés 0Osszedllitasa &

log.info("Hubifying %s", dpidToStr{event.dpid)) lekiildése

def handle PacketIn (event): reaktiv hub:

Be a reactive hub by flooding every incoming packet * Packetin esemény kezelése

* (csomag sw—> ctrl)

msg) = O i garkel odcl) * jtt csak packet_out (most nincs
msg.data = event.ofp

msg.actions.append(of.ofp action output(pori = of - BFPPFT! O0D flow bejegyzés)
event.connection.send(msg) —

def launch (reactive = False): kétféle Uzemmod:
if reactive: ’
core.openflow.addListenerByName( "PacketIn"”", handle PacketIn) * reaktiv
log.info("Reactive hub running.") ° proakt'iv
else:

cure.upenﬂuw.addLi5tenerB1.rNamEE"CGHWHBHUM .
log.info("Proactive hub running.") TMIT @ TVLT (_ﬁ
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Halozati Funkciok Virtualizalasa

NFV, SFC
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Middleboxok

> Mi az a middlebox?

Type of appliance Number
minden forgalom/csomag Firewalls 166
processzald eszkdz, ami nem switch
vagy router NIDS 127
specialis halozati funkcid Media gateways 110
pl. NAT, tdzfal, IDS/IPS, DPI, load Load balancers 67
balancer Proxies 66
> Mennyi van beldluk a VPN gateways 45
y 5
halozlat,ban' WAN Optimizers 44
> Felméres: .
nagyvallalati halézati kdrnyezet voice gateways I
gyva :
felhasznalok >80K ;o:a; Mld;ﬂeboxes 53(6)
telephely n*10 otat routers
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Middleboxok =% NFV

Implementacié ma: Fire_vv_a_II

* 0nall6 egység

* specialis HW
berendezés vagy

* switch/router + extra
funkcié

AppFilter

Tendencia:

* HW — SW

* 4ltalanos célu HW-en

* SW komponensek

* NFV: Network Function
Virtualization

&
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NFV

> Network Function Virtualization
vissza az adatsik programozasahoz

aktiv halézatok (lasd korabban)
egyéges végrehajtasi kdrnyezet az adatsik csomopontjaiban (EE, execution environment)
akkor nem volt meg a megfelel6 HW kdrnyezet

altalanos célu szerver HW-ek (pl. x86)
hatalmas fejl6dés
realitads a hatékony csomagfeldolgozas SW alapon!
pl. Intel DPDK, Netmap

> NFV-k futtatasa
cloudban
vagy sajat adatkdzpontokban
micro/pico adatkdzpont pl. egy bazisallomasban

fw""»«,ﬁ%'
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from three

vFW vDPI

SFC vendors
: : _— Controller
> Service Function Chaining adapted to
> Nem Uj koncepcid L"g;nfngﬂn:glﬂfm Cloud

> SDN el6retorésével fokuszba kerult —\\r

> Tipikus szolgaltatas

haldzati funkcidk végrehajtasa 2.9 /
adott sorrendben '
adott forgalomra
csomagok irdnyitasa a funkciét megvalésitg | Want to
blokkok kézbtt DOWIE eI
' from specific - ’ . Server
> Absztrakciod | ‘._b @ : Physical Switch
service chain vagy service graph UserA UserB &9 Virtual Switch
magas szintd szolgaltatasok generikus - z
leirasara l. :qunmcﬁgﬁm Network
milyen tipusu forgalom/felhasznalo vCPE: virtualized Customer Premises Equipment
milyen elemi szolgaltatasok (vagy haldzati funkciok) FW: Firewall
milyen sorrendben DP: Deep Packet Inspection

&
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SFC

> Mi a probléma a mai szolgaltatas nyujtassal?

komoly korlatok

erds kotodeés a fizikai topoldgiahoz

specialis képesséqgu, draga middlebox hardverekhez

és azok fizikai elhelyezkedéséhez

NEM dinamikus

NEM flexibilis

NEM ad lehetdséget Uj szolgaltatasok gyors bevezetésére

NEM jol skalazhato

NEM garantalhaté az er6forrasok optimalis kihasznalasa
> Kbévetkezmény

service chainek konfiguralasa, elhelyezése, Uzemeltetése komplex feladat

sokszor manualis beavatkozast igényel
i 76
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Megoldas: SDN+NFV(+cloud)

> SDN
forgalom flexibilis iranyitasa
megfeleld funkciok kdzott
megfeleld sorrendben

> NFV
eqgy szoftver

ami ,tetsz6leges” kdrnyezetben futhat
pl. virtualis gép a cloudban
Docker konténerben futtatott processz

kdnnyd athelyezni

igény szerint inditani

adott szempontok alapjan valasztott fizikai helyen
igény szerint le-/felskalazni

b&w‘""»«x'
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« Rapid service provision based on user selection of network function
« Verification of service chaining method in multivendor environment

Proposed use case

Current IP routing Virtualized

appliances
from three
yendors

Current IP routing cannot
easily control and configure
packet forwarding per user.

adapted to
NTT' s service
chaining method

------

B : Physical Switch
UserA UserB . J : Virtual Switch

UserA UserB B : virtualized Network

Function

O NTT -

vCPE: wirualized Customer Premises Equipment

Click to Enlarge
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Megoldas: SDN+NFV(+cloud)

> Jonnek demok/prezentaciok

Robotok, robotkarok vezérléese jovobeli gyarakban
Industry 4.0
elosztott SW - SFC a felhdben (cloud edge, foq)
er6forras orkesztracios rendszer

Dronok vezerlése 5G hal6zatbal
beltéri dronok vezeérlése kamera kép alapjan
része lehet jovObeli gyaraknak
Industry 4.0

u@w‘""»«,%'
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Osszefoglalas

> Halozatok “szoftverizalasa” - network softwarization

> control plane szoftverizalasa
SDN: Software Defined Networking
koncepcio + torténelem
egy konkrét példa: OpenFlow
> data plane szoftverizalasa
NFV: Network Function Virtualization

> halozati szolgaltatasok/alkalmazasok szoftverizalasa
SFC: Service Function Chaining

u‘w‘""»«,ﬁ%'
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