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Mai téma

> Halozati eszk6zok belsé felépitése
egy konkrét példan keresztul

> OpenWRT
> (Edge, core routerek — kévetkez6 el6z0 elbadas)
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OpenWRT torténet
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OpenWRT koktélok

> OpenWRT: egy GNU/Linux disztribucio
bedgyazott rendszerekhez
“f6leg” wireless routerekhez

> Torténet

Linksys WRT54G eszk6z: nyilt lett a forraskod (GPL)
2004

ezekre a GPL-es forrasokra

és az uClibc projektbdl atvett buildroot kornyezetre alapozva megjelent az elsé un. “stable
release”

buildroot kdrnyezet: kildnb6z6 beagyazott rendszerekre (melyek kilonb6z6 architekturara
és CPU-ra épulnek) tudjunk operacids rendszert / firmware-t “késziteni”

funkcidk: keresztforditas (cross-compilation), a root filesystem és a megfelel6 kernel generalasa,
bootloader image |létrehozasa

Halézatok épitése és tizemeltetése, OpenWRT - Sonkoly Balazs, BME-TMIT Qg«:@ TM iT @x



Historic buildroot Current trunk Stable branches

,
OpenWRT koktélok =
> Torténet ﬁhﬁ%ﬁﬂiﬁn:

3493
3639
2 0 O 5 4044 3640
/branches bleeding edge / trunk
Jkamikaze-before-brng
5059

sok uj fejleszt6 csatlakozott a projekthez sas6__ [

6257 O

7204 ]

verzidk 7831 [J

ennek eredménye lett az elsd 6nall6 OpenWRT verzié 12777

Openwrt 8.09

|H

megjelentek az un. “experimenta

ami egy népszerd koktélrol a White Russian kddnevet kapta FT—
14126 (]

a kodnevekkel azétais sajnos mar nem kovetik ezt a jo szokast :( w50 C

16278 O

+indulasnal az éppen aktualis koktel részletes receptjét is megkaptuk e P
(cat /etc/banner) 20655

OpenWrt 10.03
Backfire

2006 augusztustol T

29592

< 33081 =

build kornyezet alapveté fejlesztése : T
33625
eredmény: Kamikaze elsé verzidja (majd szamos kiadasa 2010-ig) - Atitudo Adjusiment

36088 O

v,
° *
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Historic buildroot Current trunk Stable branches

197
Jtrunk

OpenWRT koktélok -

1230
v s Wi Russian
> Tortenet TR
., 3493 O
Verziok 3640
. ., , , ,"b:;::es bleeding edge / trunk
f6 verziészam helyett kddnevek fhamikaze before-brg (Tj
5456 O
ezt egészitik ki kulonb6z8 szamokkal: elsd kiadas évszama, hénap [, service e 6257 L
release, release candidate sorszam] R 5296
. 12775 l——\
els6 sokak altal hasznalt, sok eszkdzt tamogaté verzié a Backfire 10.03-as o
Kamikaze
2016-2017: OpenWRT fork: LEDE Bio T
14126 (]
Linux Embedded Development Environment 1510 C
16278 O
Oka: nézeteltérés a fejlesztési folyamatokban , , Ijﬁsa:l———im_)
(valéjaban kisebbség kezében voltak a kdzponti er6forrasok) s
svn - git, uClibc - musl, demokratikusabb déntési szabalyok e
. 29592 O
Jelenleg (remerge 2018. jan.) _ e e
OpenWrt név, LEDE fejlesztési modell opemn 205
Attitude Adjustment

Nincsenek kddnevek a release-ben (elmaradt a Designated Driver) CE__.—_B—-:"__> 26088 0
“latest stable” verzid: 22.03 (“old stable” verzid: 21.02)
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WiFi routerek felépitése
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WiFi router (egy lehetséges) felépitése

> Alacsony teljesitmény( CPU
haldzati interfészekkel

> kisebb flash memoéria perzisztens FLASH RAM
adatok tarolasara

MTD (Memory Technology Device) 1 |

specialis “block device” ol | o, |eth2 WIFI
(raw flash devices)

> nagyobb RAM
> programozhato switch (chip)
> WiFi chip
p s sz Programmable switch
> egyéb periféridk
pl. USB eszk6zd6k

> soros interfész, JTAG... O
ha baj van

ethl

LAMNT — LANZ H LF'-.N3|— LAMN4 ¥
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OpenWRT részletek

Particiok, fajlrendszerek
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Particiok, fajlrendszerek

> MTD specialis eszkdz

. L, L., TP-Link WR1043ND Flash Layout
specialis particionalas — 25080 5000, o554 81625
spec ialis Eaynct mtd0 u-boot 128KIB mtd5 firmware 8000KIB mtd4 art 64KiB
féj lIrendszerek Koy mtd1 kernel 1280KIB mtd2 rootfs 6720KiB
nincs MBR, PBR mountpoint /
offsetek megadasa filesystem mini_fo
(lehet cimke is) Layer3 mtd3 rootfs_data 5184KiB
kerne|, bootloader Size in KiB 128KIiB 1280KIB 1536KiB 5184KiB BAKIB
ezek ala pj an dol g ozik st u-boot kernel rooftfs_data art
hierarchikus szervezés et none none /rom roveriay none
lekérdezés filesystem none none SquashFS JFFS2 none

cat /proc/mtd

y’“”“"f%
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Particiok, fajlrendszerek

> LayerO
kﬁ;vetlenul latszik a fizikai flash WS ST B Lty
chip

> Layer1 Layer0 m23p80 spi0.0: m25p64 8192KIiB
mtdO bootloader Layer1 mid) u-boot 128KiB mid3 firmware 8000KiB mid4 art 64KiB
mtd5: firmware Layer2 mid1 kernel 1250KiB mtd2 rootfs 6720KiB
mtd4: ART (Atheros Radio Test) e /
firmware particiot tovabb osztjuk — R iTEr S T
mtd1: kernel

td2 tf size In KIB 128KIB 1280KiB 15336KiB S184KIB B4KIB

mtd2: rootfs

> L ay e r3 Name u-boot kernel rootfs_data art
rootfs particiot szedjuk szét két mountpoint Lo none /rom /overlay none
rész re. filesystem none none SquashF3 JFFS2 none
mtd3: rootfs_data
név nélkuli particié a fajlrendszer
csak olvashato részének (SquashFS)

i E p U Hal6zatok épitése és iizemeltetése, OpenWRT - Sonkoly Balazs, BME-TMIT %9 TVILiT i@;}



Kitekintés: SquashFS és union fajlrendszerek

> SquashFS > Tébt?fele implementacio
tomoritett read-only fajlrendszer un:confs (v, v2)
aurts

egy sima fajlban tarolva nem kerUlt be a hivatalos kernelbe

egyszery |étrehozas de Docker ezt (is) hasznélja
mksquashfs ... overlayfs (by Szeredi Miklos)
mainline Linux kernelben
mini_fo

. : .
Un.!on fﬁjlrendszergk i mini fanout overlay file, system
tobb fajlrendszer “0sszefogasa” egybe [m:

lehetnek ugyanolyan nevd fajlok 3 -
. Lz VI ERAS =
prioritast kell definialni - | \ - ficl
i _ L. Unionfs L ficA Fusion A+ [
read-only és read-write fajlrendszerek par AuFS Y
copy-on-write l Lo / Lt
hany réteget tdmogat? @ B 1509660 [N
http://www.linuxjournal.com/article/7714 https://www.adm:i:r;zli.r-lux.fr/aufs—unir—Ies—contenus—de—repertoires/

Py ”“"@%
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Kitekintés: SquashFS €és union fajlrendszerek

Példa: ro, rw fajlrendszerek Példa: Docker

Mutable Container

[/wvar
/%
'y
Debian
Kernel
lz

http://d.hatena.ne.jp/dayflower/20080714/1216010519 https://jaxenter.com/the-resilient-and-highly-scalable-applications-cloud-121731.html

SR
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Mindez az OpenWRT-ben

> fajlrendszer felépitése

/rom
read-only rész (ro)
squashfs
/overlay
irhatd rész (rw)
JFFS2
(Journalling Flash File System v2)
ide ir6dnak a kulénbségek

/rom + /overlay

mini_fo fajlrendszer

ami egyesiti az alatta levd fajlrendszereket
tudja, hogy melyik fajlt hol kell elérni
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OpenWRT részletek

Halbzatkezelés
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VLAN-ok szerepe

> Programozhaté switch (chip) o

(jobb esetben) tetszélegesen | e o]

konfiguralhato #7 LF X

VLAN tdmogatas T [ W

CPU-nak meg kell tudni ===l

kilonboztetni, hogy melyik | =, P

interfészen jott a csomag S| Toouis
(bizonyos funkcidk esetében) il f 1 |

megoldss: VLAN A Ll C e L
bejovd csomagok VLAN taget
kapnak (pl. port szama) Példa: WAN és LAN portok megkuldonbdztetése
CPU-nal VLAN figgd virtualis Forgalom ugyanazon a fizikai interfészen érkezik
interfészek (eth0.1, eth0.2, ...) a CPU-hoz

16
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VLAN-ok szerepe

> Programozhaté switch (chip)

(jobb esetben) tetsz6legesen
konfiguralhato

VLAN tamogatas

CPU-nak meg kell tudni

kulonboztetni, hogy melyik

interfészen jott a csomag
(bizonyos funkcidk esetében)

megoldas: VLAN

bejovd csomagok VLAN taget
kapnak (pl. port szama)

CPU-nal VLAN fuggé virtualis
interfészek (eth0.1, eth0.2, ...)

17

ASUS WL-500g
Premium
(with DMZ)

WiFi

Programmable swilch

{etid)

.L--:

IR DN SR e g i | | |
Part 0 | Fort 1 ! | Port2 | Port 3 | Pot4 _
WAMN LAN 1 LAN 2 LAN 3 L&k 4 WiFi

{as DMZ)

Példa: WAN, DMZ és LAN portok megkuldnbdztetése

Forgalom ugyanazon a fizikai interfészen érkezik a CPU-

hoz
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VLAN 'Ok Szerepe TP-Link TL-WR1043ND v2.x, v3.x

> Programozhaté switch (chip) —— R
/etc/config/network |

config switch config interface 'lan’
option name ‘switch@' EEE:EE IggZETEEEEQE?
option reset '1°' ; . . .
option enable_vlan '1' option proto ‘static
option ipaddr '192.168.1.1°
config switch_vlan option netmask '255.255.255.0'
option device 'switch@' option ip6assign '60°
optﬁon v}an "1 option _orig_ifname 'ethl wlan@'
option qu '1: : option _orig_bridge 'true’
option ports '0t 12 3 option ifname 'eth1.1'

config switch_vlan
option device 'switch@'
option vlan '2°' H H
option ports '5 6' Ifconflg
option vid '2°'

e brdan | Zone LAN
3 162 188.1.1

br-lan Link encap:Ethernet HWaddr E8:DE:27:F6:F7:AC
inet addr:192.168.1.1 Bcast:192.168.1.255 Mask:255.255.255.0

ethl.1 Link encap:Ethernet HWaddr E8:DE:27:F6:F7:AC
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

ethl.3 Link encap:Ethernet HWaddr E8:DE:27:F6:F7:AC
inet addr:192.168.4.1 Bcast:192.168.4.255 Mask:255.255.255.0

config switch_vlan
option device 'switch@'
option vlan '3’
option vid '3’
option ports 'Ot 4°'

config interface 'LAN4'
option proto 'static’
option ifname ‘ethl.3' I k]
option netmask '255.255.255.0° brctl show
. . - '10Q72 A 91 . N : i
QRELOREIPRAIE T HIi 1ab 8. 1 bridge name bridge id STP enabled interfaces
br-lan 7Tff.e8de27f6f7ac no ethi.1 ﬁé&

wlan@®

18
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OpenWRT részletek

Konfiguracio

19 Haldzatok épitése és tizemeltetése, OpenWRT - Sonkoly Balazs, BME-TMIT



:~%$ ssh root@l92.168.1.1
root@l92.168.1.1's password:

- -
Konﬁguralas BusyBox v1.22.1 (2014-08-04 22:39:32 CEST) built-in shell (ash)

Enter 'help' for a list of built-in commands.

> telnet | , T e
el6szor altalaban csak ez van |
password beadllitasa utan: ssh

BARRIER BREAKER (14.07-rc3, r42056)
»ssh T
21 l,b s Li hell * 1/2 oz Galliano Pour all ingredients into
altalaban egyszeru5|tett Inux she * 4 oz cold Coffee an irish coffee mug filled

*¥ 1 1/2 oz Dark Rum with crushed ice. Stir.
(busybox) * 2 tsp. Creme de Cacao

rugalmas konfiguracio rééiéééfai&éi?l#'i """"""""""""""""""""""""

UCI
Unified Configuration Interface config interface ‘lan’
B Lo, 3 . 3 option force link '1'
paraméterek beallitasa egységes interfészen option type 'bridge’
: x : Z1: 4 option proto ‘static’
konfig fajlok is ezt hasznaljak option ipaddr '192.168.1.1"
p|:/etc/conﬁg/network option netmask '255.255.255.0'
, option ip6assign '60'
csomagkezeles: Opkg option _orig ifname 'ethl wlan0@'
~egyszerL'jsitett dpkg option orig bridge 'true’

option ifname 'ethl.1'
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Konfiguralas

> Korabban tanult eszk6zék hasznalhatok
> Egy Linux rendszert kell konfiguralni
> Hasznalhatjuk routerként, switch-ként is
> Haldzati funkciok (opkg) csomagokban tehetdk fel
dhcp, iptables (nat, firewall), dns
egy alap firmware-ben ezek benne vannak
WiFi kezelés tezjonrmajakésébbh
> Szamos egyéb program
transmission, asterisk, apachez, ...

webcamera kezeléstdl az USB-s kulsé HDD kezeléséig szinte minden
de ha nincs meq: lefordithatd forrasbdl (cross-compilation)

21 Halézatok épitése és tizemeltetése, OpenWRT - Sonkoly Balazs, BME-TMIT QS-;@ TM iT q) x



LuClI: a konnyebb ut

SobiNet AUTO REFRESH ON

Pé | da Interfaces
N etWO rk/Inte rfa ces Interface Overview

Network Status Actions
LAN Uptime: 250d 11h 22m 56s > =
MAC-Address: EB:DE:27-F6:F7:AC @ Connect | @ Stop @ Ea & Delete
& ) RX: 144.73 GB (868664824 Pkis.)
br-lan

TX: 1.85 TB (1468893468 Pkis.)
IPv4: 192.168.1.1/24
IPv6: FDAD:6EOF:EFDB:0:0:0:0:1/60

LAN4 Uptime: 250d 11h 22m 56s "

MAC-Address: EB:DE:27:F6:F7:AC = Cannect || @ Stop @ Ede &, Delete
i RX: 5.58 GB (9116791 Pkis.)

gt TX: 6,61 GB (8613095 Pkis )
1Pva: 192.168.4.1/24

WAN Uptime: 6d 14h 1m 22s s =
RX: 45.37 GE (35980081 Pkis.) & Connect @ Stop [ Edit *] Delete

e TX: 8.51 GB (22538525 Pkts.)

PepoS-wean IPv4: 188.143.77.204/32

1] Add new interface..

Global network options

=
o

IPvE ULA-Prefix fdad:e

8::/48

Powered by LuCl Trunk (svn-r10467) OpenWrt Barrier Breaker 14.07-rc3
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LuClI: a konnyebb ut

SobiNet
Vd
. -
Példa: Switch
The network ports on this device can be combined to several VLANs in which computers can communicate directly with each other. VLANSs are often used lo
N etWO r k/SW i tc h separate different network segments. Often there is by default one Uplink port for a connection to the next greater network like the internet and other ports for a
local network.

Switch "switch0"

Enable VLAN functionality [«

VLANSs on "switch0"

VLAN ID CPU Port 1 Port 2 Port 3 Port 4 Port 5 Port6
Port status =3 = o o

2 27 L) ) L] 2 27

1000baseT 1000baseT no link no link no link 1000baseT 1000baseT

full-duplex full-duplex full-duplex full-duplex
1 tagged v untagged ¥ untagged ¥ untagged ¥ off v off v off v %) Delete
2 off v off v off v off v off ¥ untagged ¥ untagged ¥ %) Delste
3 tagged ¥ off v off v off v untagged ¥ off b off v #] Delete

{1 Add

Powered by LuCl Trunk (svn-r10467) OpenWrt Barrier Breaker 14.07-rc3

oo,

o
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Software

Configuraticn

LuCI: a kbnnyebb at |- .-

9% (404.00 KB

Példa: =
System/Software

Status

il packages

Package name Version
base-files 155-r42056
Black-moent 20r14-06-22-8043015062136 Te5a8e02 75541207 TH0 20340
busybox 1.221-2

Remove dnsmasg

Remove dropbear 2044,
Remove firewall 2014-07-18
Remove fatoots 2014-06-22-204 3015062367 e 5abe2 75541207 Th02c 3o
Remove hostapd-comman 2014-06-03-1
IpGitaties 14214
Iperf
Iptabies 1.4.21-1
Iw 3951
jshn 2014-07-16-Dd386d 20662151085 1 3o edd9d 1 7d 18cel2d 100
[sondilter 2014-06-19-cdeTE0CEE0T THddicaladbbed o1 556a57c 1b0a0
kemel 9-1-0483185bctI61d 100268781501 52006
kmod-ath 340.49+42014-05-22-1
kmad-athik 2.90.4542014-05-22-1
kmod-athgk-commeon 310.4942014-05-22-1
kmad-cfg8o211 340.49+42014-05-221
lmad-crypio-aes 310,481

Remove kmod-cryplo-ares

Removs kmad-crypte-care

R kmod-crypl 5
el p Haélozatok épitése és iizemeltetése, OpenWRT - ;
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Osszefoglalas

> Halbzati eszkozok belso felépitése...

> helyett: OpenWRT
egy jo példa
egy beagyazott Linux (firmware)
pl. WiFi routerek vezeérléseére
tetszolegesen testreszabhato, konfiguralhato
sajat programok irhatok hozza,
futtathatok rajta
> Erdemes kiprobalnil
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