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Hol tartunk?

> UNIX/Linux alapok

tortenelem, GNU/Linux rendszerek felepitése, alapveto
parancsok, “user mode”, szlr6k, Bash alapok...

> Linux halozatkezelés (és Linux admin alapok)

root jogosultsag, particiok, fajlrendszerek, Linux boot folyamata,
“service”-ek, csomagok, halozatkezelés alapok

> Szoftver szerszamok halbzatkezeléshez
ifconfig, route, ip (iproute2)
ping, traceroute, netstat, tcpdump, wireshark
bash, python, scapy
python: otthoni feldolgozas (segitséq: kiadott 6sszefoglald!)
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Mai téma
> Egyszerl hal6zat bekonfiguralasa

> egy konkrét példan keresztul
> lepesrol-lepésre
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A példa halozatunk
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Halozati elrendezés a gyakorlaton
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Elokészités
> Virtualis link |étrehozasa
sudo ip link add vethO type veth peer name veth1
sudo ifconfig vethO up; sudo ifconfig veth1 up
virtualis Ethernet par
egyik oldalon BE, masikon KI
> Virtualis gépek konfiguralasa (VirtualBox)

gateway (GW)
eth1: “Host-only Adapter”, menedzsment interfész
hoszt géprdl tudunk belépni egy belsd halézaton
eth2: “Bridged Adapter”, vethO
virtualis link bekotése

eth3: “Bridged Adapter”, wlan0
megkapja a hoszt gép wlan interfészét is bridge moédban
kliens (CLIENT)
eth1: “Host-only Adapter”, menedzsment interfész
eth2: “Bridged Adapter”, veth1

.
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Start!
> Virtualis gépek inditasa
belépés a menedzsment interfészen

ssh -Y mininet@192.168.56.102 (GW)
ssh -Y mininet@192.168.56.103 (CLIENT)

interfészek manualis konfiguralasa
(NAT interfész leallitasa: sudo ifdown eth0)
virtualis 6sszekdttetés a VM-ek kozott
sudo ifconfig eth2 up

GW: kulsé kapcsolat beallitasa
sudo ifconfig eth3 up
sudo dhclient -v eth3
kozben ellenbrizzuk a
routing tablat (route -n)
névfeloldas beallitasat (cat /etc/resolv.conf, resolvect! status)
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Osszekottetés tesztelése

> eth2 interfészek konfiguralasa
GW: sudo ifconfig eth2 10.0.0.1/24
CLIENT: sudo ifconfig eth2 10.0.0.2/24
ping?
ping 10.0.0.2 <-> ping 10.0.0.1
web?
lynx 10.0.0.2
ssh?
ssh 10.0.0.2

o
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Hogyan tovabb?

> BelsO haldzatrdl (CLIENT) szeretnénk “netezni”

> Azért minden forgalmat nem szeretnénk
engedelyezni

> Manualis konfiguraci$???
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Hogyan tovabb?

> Belsd haldzatrdl (CLIENT) szeretnénk “netezni”
NAT

> Azért minden forgalmat nem szeretnénk
engedelyezni

> Manualis konfiguraci$???
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Hogyan tovabb?

> Belsd haldzatrdl (CLIENT) szeretnénk “netezni”
NAT

> Azért minden forgalmat nem szeretnénk
engedelyezni
Firewall
> Manualis konfiguraci$???
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Hogyan tovabb?

> Belsd haldzatrdl (CLIENT) szeretnénk “netezni”
NAT

> Azért minden forgalmat nem szeretnénk
engedelyezni
Firewall
> Manualis konfiguraci$???
DHCP, DNS
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Egy csomag utja a Linux rendszerben
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NIC-kernel space-user space

Packet processing in Linux

— % App
User space
| Socket [« Driver [« bRII‘P 9 &
Kernel space ‘ el
RX/TX queues [
NIC

forras: https://github.com/rkuo/NetworkOS/blob/master/dpdk-summit-2015.md

16 Hélozatok épitése és iizemeltetése, Halozati funkciok - Sonkoly Baldzs, BME-TMIT QE@ TVILT @

'“'w



(Erdekesség)

Packet processing with DPDK

Ring
A <«—» DPDK |«—> a
User space i buffers

UIO driver
Kernel space
ueu; <
NIC 4

forras: https://github.com/rkuo/NetworkOS/blob/master/dpdk-summit-2015.md
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NAPI — New API (2.6-0s kerneltol)

> Régebbi kernel verzidkban
hardware interrupt alapu mikodés

. ’ 7 '

CPU 23 minden t?eerkezo csom,agra IRQ!
nem hatékony megoldas
O ksoftirqd/23
> NAPI
Schedule softlRQ \ pO” mOde
periodikus ellenérzés

o \ ol e egyszerre sok csomag betéltése

Network device
Socket buffer
(memory)

hw IRQ -> softIRQ Utemezése adott CPU-n

feldolgozo processz: ksoftirqd/<cpu-id>
megoszthaté feladatok a core-ok kozott

NIC driver poll figgvényét hivja

masolas a socket bufferbe

ezutan jon a teljes network stack

forras: https://www.Imax.com/blog/staff-blogs/2016/05/06/navigating-linux-kernel-network-stack-receive-path/

T Inbound packets

&
[ 2 Hél6zatok épitése és iizemeltetése, Hal6zati funkciok - Sonkoly Balazs, BME-TMIT {}9 TVIuT gﬁ



Csomagteldolgozas

Operating System
' i

Applikation Applikation
O @ O User Mode
_____ S 24
e N
@ Routing Table
Kernel Mode
C«\\ O C
twork stack
- J

FEEE

Ingress Network Board Egress Network Board

Memory

Figure 1: Abstract model of the packet processing
steps in Unix-based software routers

forras: https://github.com/rkuo/NetworkOS/blob/master/dpdk-summit-2015.md
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> (1) csomag érkezik a haldkartyara
> sk_buff struktura
socket kernel buffer
ahogy a kernel reprezental egy csomagot
> NIC driver ring buffer (3)
pointerek az sk_buff strukturakra
> (2) NIC “be-DMA-zza” a memoariaba
> (4) hw IRQ
jelzés, hogy van csomag
softIRQ Utemezése adott CPU-n
NIC hozzaadasa a poll_list listahoz
> (5) ksoftirqd/x:
softIRQ handler
eszkoz “pollozasa”
minden csomagra a network stack végrehajtasa
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Csomagteldolgozas

> csomagellendrzés (integrity-

g B — verification, cheksum)
O ® ol ha nem OK, eldobja
""" R I > firewall szabalyok
® Routing Tabe routing el6tt és utan
Kernel Mode L ,
O C (jon részletesen)
\_ twork stack u ) .
>
. 5 - (6) routing alrendszer
( SK_DUT Bufie (& ha ide érkezett a csomag
@ © - @ tovabb a transzport rétegnek
L 5 ®L (7a) socket API-n keresztul az
Ingress Network Board e Egress Network Board a I ka I m a Za’ s n a k
sk_buff -> user space masolas
Figure 1: Abstract model of the packet processing ha nem ide érkezett a csomag

steps in Unix-based software routers

(7b) forwarding
forras: https://github.com/rkuo/NetworkOS/blob/master/dpdk-summit-2015.md routing algoritmus, routing tabla alapjan

‘wm,,,,,%
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Csomagteldolgozas

> (8) csomag kuldése

Operating System

( icgiatios " lokalis alkalmazas generalta
O ? Q | vagy tovabbitandd csomag
8 ‘ > next hop mac cimét ki kell talalni
@ Routing Table T— A R P
M e . ety ”
5 («‘\ka ~® /> y > (9) NIC driver csomagkuldés
® ® ® fuggvénye
( D (& (10) csomag leiré betdltése a ring
2 @ F d bufferbe
L ® ®L sk_buff pointer
Ingress Network Board Egress Network Board .. , ,
ey (11) csomag kuldésre készen

Figure 1: Abstract model of the packet processing > ha sikeres kuldés
steps in Unix-based software routers

interrupt a CPU-nak
forras: https://github.com/rkuo/NetworkOS/blob/master/dpdk-summit-2015.md Sk_b uff felszabadithaté
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Mindez feltilrol

[ bind() | [ recvmsg() |

[ shutdown () ] [ connect () ] wn

O

e ~
sendmsg

accept() B [ Socket ] J - erl-

<! <l !

—| Connection: — |

- state )

- peer addresses o

SI9AUP DIN | dI

Receive Send
ring buffer Network Card ring buffer

forras: http://myaut.github.io/dtrace-stap-book/kernel/net.htmi
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NAT

iptables



Network Address Translation

> NAT
olyan router, ami megvaltoztatja a forras vagy/és cél IP cimet egy csomagban
leggyakrabban privat IP alhalézatot kapcsol a publikus internethez
> PAT (Port Address Translation)
a forras vagy/és cél TCP/UDP port szamot modositja
altalaban beleértjuk a NAT-ba
> SNAT (Source NAT)
forras cimet cserél a (kimend) csomagokon egy fix cimre
> Masquerading
forras cimet cserél a kimené csomagokon dinamikus cimre
> DNAT (Destination NAT)
cél cimet cserél
> Port forwarding
DNAT, amikor kulsé halézatrél engedunk forgalmat a privat alhalézatba
kulvildag szamara lathato ip:port szamot kell a belsé tartomanyra forditani

&,
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iptables

> el6szor “NAT"-olasra fogjuk hasznalni
> altalanos célu csomagszird

> Linux alatt a csomagszUrés a kernel része (1.1 verziotol)
vagy teljesen bele van forditva
vagy modulként tolthet6 be
> Rovid torténete
elsé valtozat
BSD UNIX ipfw programjara épult (Alan Cox portolta 1994 végén)
Linux 2.0
ipfwadm parancs kontrollalta a csomagsz(irést
Linux 2.2
nagymeértékben Ujrairtak a kddot
Uj kezel6oldali alkalmazas: ipchains
Linux 2.4
iptables és a hozza kapcsolddd kernelrészek Ujrairasa
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Packet In

iptables

e —
> Alapelemek: szabalyok, lancok, tablak S i
lancokban tarolt szabalyokon “megy” végig POSTROUTING Crin PREROUTING Chain
a csomag ) ¥
ha illeszkedés van, target végrehajtasa oUTHT Cha R
> Harom beépitett tabla 1
filter: csomagok szlrése, szortirozasa ‘T pefn T
nat: cimforditasi feladatok - e N
mangle: dltalanos csomagmédositasok OUTP:M e FWTM
~ Hivatkozas SovsTe o e
-t nat 4 v
-t filter (ez a default) Routg POSTROUTNG Cain
-t mangle FMI Ry tu
> Példaul | v o e
nat tabla listazasa: et [¢] snro N

sudo iptables -t nat -nvL

&
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SNAT konfiguralasa (GW)

> Elsé lépés: forwarding engedélyezése
alapbdl nem tudjuk routerként hasznalni a gépunket
cat /proc/sys/net/ipv4/ip_ forward
engedélyezés
sudo sysctl -w net.ipv4.ip forward=l
> cimforditas beallitasa
iptables -t nat

-A POSTROUTING (append, Uj szabaly hozzaflizése a POSTROUTING
lanchoz)

-s 10.0.0.0/24 (ha ez a source IP)
-o eth3 (ha ez az output interfész)
-j SNAT (akkor source IP forditasa)
--to-source 192.168.3.227 (erre a cimre)

2 opcio: SNAT vs

MASQUERADE
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SNAT konfiguralasa (CLIENT)

> default gateway beallitasa
sudo route add default gw 10.0.0.1 dev eth2

> tesztelés
ping 8.8.8.8
ping telex.hu 7??

&,
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DNAT konfiguralasa (GW)

> Adott portokon tegyuk elérhetdve kivulrél a belsé gép
web szerverét (8080)
ssh szerverét (2222)
> cimforditas beallitadsa
iptables -t nat
-A PREROUTING (append, 4j szabaly hozzafiizése PREROUTING-hoz)
-d 192.168.3.227 (ha ez a destination IP)
-p tcp (ha TCP protokoll)
--dport 8080 (és 8080-as TCP destination port)
-j DNAT (akkor destination IP:port forditasa)
--to-destination 10.0.0.2:80 (a belsé web szerverre)
> hasonldan

iptables -t nat -A PREROUTING -d 192.168.3.227 -p tcp --dport 2222 -j
DNAT --to-destination 10.0.0.2:22

P,
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DNAT tesztelése

> Hoszt géprol
web browser
http://192.168.3.227
http://192.168.3.227:8080
ssh

ssh mininet@192.168.3.227
ssh mininet@192.168.3.227 -p 2222
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Firewall

iptables

Halo6zatok épitése és iizemeltetése, Halozati funkciok - Sonkoly Balazs, BME-TMIT



Firewall, ttiztal

> Tdzfal: alapvetd fontossagu eleme a halézatnak

> Routing funkcié mellett
dontést hoz, hogy adott forgalom mehet-e eqgyik halézatbdl a masikba
sok (egyre tobb) tényez6t vehet figyelembe
csomag tartalmat is valtoztathatja
> Fajtai
stateless packet filters
egyenként vizsgalja a csomagokat (fejrészt)
stateful packet filters
kapcsolatokat kdvet, csomag fejrészt vizsgal
application level firewall
payloadot is néz
> Kapcsolodo haldzati funkcidk
DPI (deep packet inspection), IPS (intrusion prevention system), IDS (intrusion detection system)
pl: DPI jelzésére Uj bejegyzés felvétele a tlzfalba

&,
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Packet In

iptables

nat Table mangle Table
> iptables: user space alkalmazés, amivel a Linux kernel firewall S e
(Netfilter modulok) konfiguralhaté e Tave it

> Beérkezd, kimend és atmend csomagok vizsgalata és szlrése 7y v

> rugalmasan konfiguralhatd, széles kérben alkalmazzak ommer Tatte Routing

> Alapelemek: szabalyok, lancok, tablak 4
lancokban tarolt szabalyokon “megy” végig a csomag, ha illeszkedés Vee Daator o
van, target végrehajtasa ¢ i

" target o e e s
elfogadas (ACCEPT), kilépiink a lanchdl i} !
eldobas (DROP), nincs visszajelzés mgtm m:m
visszautasitas (REJECT), van visszajelzés (port unreachable) ouTrrT e FORWARD chan
egy masik 1anc, masik lancon folytatjuk L] — :Tabla

> Harom beépitett tabla o POSTROUTING Cran
filter: csomagok sziirése, szortirozasa renen Reoty M:m
nat: cimforditasi feladatok | v POSTROUTING Crain
mangle: altalanos csomagmodositasok R i) Packet Out

> Harom elére definialt 1anc a filter tablaban
INPUT, OUTPUT, FORWARD

&
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(Kicsit részletesebben...)

R Packet ﬂow in Netfllter and General Networking

© - Other Networking | IHPUT FATH FORWARD PATH OUTRUT FATH

hasic set of filtering
opportunities at the | S W T
L network level ] |1

e e (R Pﬁ'@t@@@ﬂ Layer e R R o

{based in part on Joskaa Soyder's gmph) |
Last upedaterd 2014 -Feb-28; Linax 26 26+ T

* “security” whle ek

= “naf table only consulted e L ulput.

Network Layer % “'%

- L el Ty . .
r“—!-pmmuhg*pmnuuu—h dm f ng—p - \_F_mﬂd_

for “NEW" connections

mala | remute |
augut aumut 1"-'— chack

4
ol
£
4
h badge ke : : | badgn rinariacs
| fstan) —-'é%ﬁf - el — 1 g i i [ \_t?dm},—ht”wmm,
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Mtiveletek lancokkal

> El6re definialt [ancokat nem lehet térdlni, alaphelyzetben Uresek
> Tetszbleges lancok létrehozhatok, meglévd lancokhoz kell kapcsolni
szabalyok segitségével
> Lanckezel6 parancsok:
-N Uj I4nc létrehozasa
-X Ures lanc torlése
-P Default policy megvaltoztatasa beépitett Iancon
-L Adott lanc szabalyainak listazasa
-F Adott lanc 6sszes szabalyanak torlése
-Z A csomag és byte szamlaldk nullazasa egy adott lanc valamennyi szabalyaban.
> Pl: filter tabla teljes tartalmanak lekérdezése
sudo iptables -nvL

.
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Muveletek szabalyokkal

> Szabalyok |étrehozasa és torlése:
-A  Uj szabély hozzaflizése a lanchoz
-1  Szabaly beszurasa az adott poziciora
-R Az adott pozicioju szabaly cseréje Uj szabalyra
-D Az adott pozicion lévd, vagy az elsé illeszkedd szabaly
torlése

&,
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Szurési feltételek megadasa

> Inverzio: “!"
> Forras és célcim
-S, --source
a forras IP cimének meghatarozasa
-d, --destination
a cél IP cimének meghatarozasa
példaul:
iptables -A INPUT -s 10.0.0.0/8 -3j DROP
> Protokoll megadasa
-p, --protocol
példaul:
iptables -A INPUT -p icmp -j ACCEPT

.
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Szurési feltételek megadasa

> Interfész meghatarozasa
-i, --in-interface
a bejovl interfész definialasa

(OUTPUT lancon kimend csomagoknak nincs bemend interfésze,
itt egy csomag sem illeszkedik)

példaul:
iptables -A INPUT -i eth2 -3j DROP
-0, --out-interface
a kimené interfész definialasa

(INPUT lancon bejové csomagoknak nincs kimend interfésze, itt
egy csomag sem illeszkedik)
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TCP kKiterjesztés

> -p tcp hatasara toltédik be, elérhetd opciodk:
> --source-port, --sport
forras portra vagy port-tartomanyra illeszkedik
Példaul:
--sport 23 csak a 23-as portra illeszkedik
--sport 2000:3000 a 2000 és a 3000 kozotti portokra illeszkedik (zart intervallum)

--sport 2000: a 1999-nél nagyobb portokra illeszkedik
--sport :3000 a 3001-nél kisebb portokra illeszkedik

> --destination-port, --dport
célportra vagy port-tartomanyra illeszkedik
> --tcp-option
egy TCP opcidt hataroz meg, melyet a szamaval kell definialnunk

.
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TCP kKiterjesztés
> --tcp-flags

TCP kapcsolok (flag-ek) vizsgalatat teszi lehetové

két kotelez6 paramétere van

elsd: egy maszk, mely kapcsoldkat vizsgaljuk (SYN, ACK, FIN, RST, URG,
PSH, ALL)

masodik: mely kapcsoloknak kell aktivnak lennitk (NONE is érvényes)
> --syn
ugyanaz, mint
--tcp-flags SYN,RST,ACK SYN
> péeldaul: bejovo kapcsolatok tiltasa:
iptables -A INPUT -p tcp --syn -j DROP

.
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state modul

> A kapcsolat dllapota alapjan végezhetlnk szdréseket
az ip_conntrack modul a kapcsolatkdvetd és analizal6 részét implementalja
stateful packet inspection

> -m state paranccsal aktivalhatjuk

> --state

a kapcsolat allapotat vizsgalhatjuk
paraméterként az dllapotok vessz8vel elvalasztott listaja

> Lehetséges allapotok:

NEW Uj kapcsolatot létesité csomag
ESTABLISHED  Egy mar felépitett, l1étez6 kapcsolathoz tartozé csomag
RELATED Egy kapcsolathoz tartozd, de annak részét nem képez6 csomag, példaul ICMP
hibatizenet
INVALID Azonositatlan csomag, mely nem rendelhet6 egyetlen kapcsolathoz sem
> Példaul:

iptables -A INPUT -m state --state NEW,INVALID -3j DROP

&,
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Mas hasznos modulok

> Limit modul

-m limit, --match limit hatasara toltédik be
korlatozhatjuk az illeszkedések szamat, napl6zas csokkentésére, vagy DoS tamadasok ellen
DoS tdmadas: nagyszamu csomag arasztja el a szamitégépet, igy az képtelen lesz valaszolni a bejévé
kérésekre
--limit
adott iddintervallumon beluli maximalis illeszkedések szama (pl: 2/second)
--limit-burst
maximalis csomagszam miel6tt a szabalyt nem illeszked6nek vennénk

korlatozas tocken bucket segitségével
ha van a vodorben token, akkor a bejové csomagot elfogadjuk
ha nincs, akkor nem illeszked6nek minésitjuk
elfogadasnal a vodorbdl kiveszink egy tokent
periodikus Ujratéltés, a vodor mérete maximalizalva van
--limit : milyen gyorsan toltjuk Ujra a vodrot tokenekkel
--limit-burst: a vddor mérete
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Mas hasznos modulok

> Limit modul
példak:
Syn-flood elleni védelem:
iptables -A FORWARD -p tcp --syn -m limit --limit 1/s -j ACCEPT

Portscan elleni védelem:

iptables -A FORWARD -p tcp --tcp-flags SYN,ACK,FIN,RST RST -m limit
--limit 1/s -3j ACCEPT

Ping-flood elleni védelem:

iptables -A FORWARD -p icmp --icmp-type echo-request -m limit --
limit 1/s -j ACCEPT
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Mas hasznos modulok

> LOG modul
-j LOG illeszked6 csomagok kernel szintd naplozasa (sysloQ)
példaul:

iptables -A INPUT -p tcp --log-prefix Tcp -3j LOG
iptables -A FORWARD -m limit ——1imit—burs; 5 --1limit 2/s -j
LOG --log-prefix ‘FIREWALL: ‘' --log-level 7
> UDP kiterjesztés

-p udp hatasara t6ltédik be, elérhet6 opciok:

--source-port, --sport
mint TCP-nél

--destination-port, --dport
mint TCP-nél

.
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Firewall konfiguralasa (GW)

> ] tanacsok:
default policy legyen DROP (vagy REJECT)

a kivant forgalmakat kulon-kulon, explicit moédon
engedeélyezzik (ACCEPT)

amelyik csomag végigmegy minden lancon és nincs
illeszkedés, eldobasra kerul

a vegere betehetlunk egy loggolo szabalyt, ami az
eldobas el6tt egy log bejegyzeést készit

o,
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_Firewall konfiguralasa (GW)

v {mininet) 192.168.56.102 — Konsole

File Edit View Bookmarks Settings Help BeJOV6 forgalom SZl’jrése
File Edit Options Buffers Tools Sh-Script Help (INPUT IénC)

#!/bin/

# delete chains

iptables -F INPUT

iptables -F tcpfilter

iptables -X # delete all user-specified chains
iptables -Z # reset counters

# set default policies

iptables -P INPUT DROP

# create tcpfilter chain

iptables -N tcpfilter

# allow mgmt traffic
iptables -A INPUT -s 192.168.56.0/24 -p tcp -j ACCEPT
# allow icmp traffic
iptables -A INPUT -p icmp -j ACCEPT
# allow internal tcp traffic
iptables -A tcpfilter -5 10.0.0.0/24 -p tcp -j ACCEPT
# allow external tcp traffic if it relates to a connection
iptables -A tcpfilter ! -5 10.0.0.0/24 -p tcp -m state
--state ESTABLISHED,RELATED -j ACCEPT
# deny external tcp connection request (eth3 is the external interface)
iptables -A tcpfilter -1 eth3 -p tcp -m state --state NEW -j REJECT
# connect tcpfilter to INPUT chain
iptables -A INPUT -j tcpfilter
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Tesztelés

> ping, web, ssh
GW->internet

CLIENT->GW

internet->GW
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Tesztelés

> ping, web, ssh
GW->internet
enable DNS (check lo interface!)
iptables -A INPUT -p udp --sport 53 -j ACCEPT
iptables -A INPUT -p udp --dport 53 -j ACCEPT

CLIENT->GW

internet->GW
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’Firewall konfiguralasa (GW)

. ({mininet) 192.168.56.102 — Konsole

File Edit View Bookmarks Settings Help Atmen6 forgalom SZl,jréSe
it Options Buffers Tools Sh-Script Help (FORWARD IénC)

# delete chains

iptables -F FORWARD

iptables -X # delete all user-specified chains
iptables -Z # reset counters

# set default policies

iptables -P FORWARD DROP

# allow icmp traffic

iptables -A FORWARD -p icmp -j ACCEPT

# enable outgoing traffic

iptables -A FORWARD -s 10.0.0.08/24 -j ACCEPT

# enable backward direction if it was initiated from the internal domain

iptables -A FORWARD -d 10.0.0.0/24 -p tcp \
-m state --state ESTABLISHED,RELATED -j ACCEPT

# enable DNAT ports from the external net

iptables -A FORWARD ! -s 10.0.0.0/24 -p tcp --dport 80
-m state --state NEW -j ACCEPT

iptables -A FORWARD ! -5 10.0.0.0/24 -p tcp --dport 22
-m state --state NEW -j ACCEPT

# enable DNS

iptables -A FORWARD -p udp --sport 53 -j ACCEPT

iptables -A FORWARD -p udp --dport 53 -j ACCEPT

# log dropped packets

iptables -A FORWARD -m limit --limit-burst 5 --limit 2/s
-] LOG --log-prefix 'FIREWALL: ' --log-level 7
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Tesztelés

> ping, web, ssh, kozben logok figyelése
CLIENT->internet

internet -> CLIENT
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DHCP

> Dynamic Host Configuration Protocol
szabvanyos (RFC) protokoll haldzati interfészek dinamikus konfiguraldsara
UDP felett megy

> Rovid torténelem

1984: RARP (Reverse Address Resolution Protocol, RFC 903)
diszk nélkuli munkaallomasok IP konfiguralasa
layer 2-es m(ikodés
egy halézaton kellett lenni a szerverrel
1985: BOOTP (Bootstrap Protocol, RFC 951)
haldzati bootolas (netboot)
relay agent: IP alhalézatok kozott is atmennek a BOOTP csomagok
egy szerver tobb alhalét is kiszolgal
1993: DHCP (RFC 1531, RFC 1541, RFC 2131)
BOOTP-n alapul
dinamikus IP cim kiosztas és felszabaditas
szamos egyéb konfiguraciés paraméter (pl. nameserver)

.
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File Edit View Go Capture Analyze Statistics Telephunz Tools Help

DHCP S RET -3 S 2 oae, 3T 2 EE «aaxaM| -~

|F1Iten |booip | ~ || Expression... ”CIea[ |App1yi
. No. . Time Source Destination Protocol | Info il
C||ent server 49383 1687.343978 0.0.6.6 255.255.235.255 DHCP  DHCP Discover - Transac
49385 1687.647400 192.168.1.200 255.255.295.255 DHCP  DHCP Offer - Transac —
40386 1687.647535 0.0.0.6 255.255.255.255 DHCP  DHCP Request - Transac ]
40387 1687.653918 192.168.1.200 255.255.255. DHCP ACK - Transac |

DISCOvERy

CCICHT T UNOTCII T U U O U (U U U
your (client) IP address: 192.168.1.158 (192.165.1.158)
Next server IP address: £.0.0.8 (0.0.8.0)
Relay agent IP address: £.0.0.0 (£.0.8.8)
OFFER Client MAC address: CadmusCo_S5e:38:76 (8B:B9:27:5e:38:76)
(—-""/ Client hardware address padding: @PEEEEOORARAEEEEEEAE
Server host name not given
Boot file name not given
REQUEST Magic cookie: (OK)
option: [1=53,1=1) DHCP Message Type = DHCP ACK
Option: [i=54,1=4) DHCP Server Identifier = 192.168.1.200
Option: [t=51,1=4) IP Address Lease Time = 6 hours
Option: [t=81,1=24) Client Fully Qualifisd Domain Name
Option: [1=1,1=4) Subnet Mask = 255.255.255.8
Optien: [i=15,1=15) Domain MName = "classdemo. local”
[t=3,1=4) Router = 192.168.1.1
Option: [t=6,1=4) Domain Wame Server = 192.168.1.1
End Dption
] 126 af Bl <6 33 64 00 00 54 b0 51 16 03 02 02 77 32 .. .3... 17 U....w [
v v iBlBEJ 30 30 33 2e 63 6C 61 73 73 64 65 6d 6f 2e 6c 6f 803.clas sdemo.lo
@148 63 61 6¢c 01 @4 ff ff ff 00 of 6f 63 6c 61 73 73 Colcw s ...class

@156 64 65 6d 6f 2¢ 6c 6f 63 61 6c [ENCEICCIECHIMD demo.loc al/NANR ]

@lee ©6 P4 cO @B O1EFF L

Tobb szerver is lehet! |

() Text item (), 6 bytes Packets: 42437 Displayed: 93 Marked: 0 = Profile: Default

2
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Installaljunk dhcp szervert!

> sudo apt-get install isc-dhcp-server
(Ubuntu-t vagy Debiant feltételezunk)
Internet Software Consortium implementacioja
korabban dhcp3-server
alapbdl nem indul, statusz ellendrzés
sudo systemctl status isc-dhcp-server

régebben: sudo service isc-dhcp-server status
isc-dhcp-server stop/waiting

&,
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Konfiguraljunk dhcp szervert!

> 1. 1épés
beallitjuk az interfészeket, ahol DHCP kéréseket kezellnk
o _ _ 7. . {
/etc/default/isc-dhcp-server fajlban: iaie aees
INTERFACES="eth2" domain-name-servers 8.8.8.8, 152.66.115.1;
> 2. Iepes domain-name -

. Z1s subnet-mask 255.255.255.0;
konfiguraljuk a szervert routers 10.0.0.1:
/etc/dhcpd/dhcpd.conf broadcast-address 10.0.0.255;

600;
7200;
{
ethernet 08:00:27:54:9f:81;
10.0.0.101;
> 3. 1épés

unknown-clients;

isc-dhcp-server service inditasa:

sudo systemctl start isc-dhcp-server (régebben: sudo service isc-dhcp-server start)
sudo systemctl status isc-dhcp-server (régebben: sudo service isc-dhcp-server status)
55
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Teszteljuk a kliens géprol!

> CLIENT > GW-en
manualisan konfiguralt cim torlése Wireshark
sudo ip addr del 10.0.0.2/24 dev eth?2 journalctl -b -u isc-dhcp-server -f

cim kérése dhcp-vel (k6zben wireshark capture):

mininet@CLIENT:~% sudo dhclient -v eth?2

Internet Systems Consortium DHCP Client 4.2.4

Copyright 2004-2012 Internet Systems Consortium.

All rights reserved.

For info, please visit https://www.isc.org/software/dhcp/

Listening on LPF/eth2/08:00:27:53:0b:a9

Sending on LPF/eth2/08:00:27:53:0b:a9

Sending on Socket/fallback

DHCPDISCOVER on eth2 to 255.255.255.255 port 67 interval 3 (xid=0xb97b9%6a)
DHCPREQUEST of 10.0.0.101 on eth2 to 255.255.255.255 port 67 (xid=0xb97b96a)
DHCPOFFER of 10.0.0.101 from 10.0.0.1

DHCPACK of 10.0.0.101 from 10.0.0.1

bound to 10.0.0.101 -- renewal in 251 seconds.

&,
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Teszteljuk a kliens géprol!

> CLIENT
névfeloldas (resolv.conf fajl) ellendrzése:

mininet@CLIENT:~% cat /etc/resolv.conf
# Dynamic resolv.conf(5) file for glibc resolver(3) generated by resolvconf(8)
# DO NOT EDIT THIS FILE BY HAND -- YOUR CHANGES WILL BE OVERWRITTEN

nameserver 152.66.115.1

nameserver 8.8.8.8
search haepuz.hu

ma mar: resolvectl status
vagy: systemd-resolve --status

S,
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Teszteljuk a kliens géprol!

> CLIENT
cim felszabaditasa (k6zben wireshark capture):

mininet@CLIENT:~% sudo dhclient -v -r eth2

Internet Systems Consortium DHCP Client 4.2.4

Copyright 2004-2012 Internet Systems Consortium.

All rights reserved.

For info, please visit https://www.isc.org/software/dhcp/

Listening on LPF/eth2/08:00:27:53:0b:a9

Sending on LPF/eth2/08:00:27:53:0b:a9

Sending on Socket/fallback

DHCPRELEASE on eth2 to 10.0.0.1 port 67 (xid=0x6e762b08)

&,
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Kliens gép konfiguralasa

> Ha nem akarjuk kézzel kérni a cimet
eth2 interfész konfiguralasa az
/etc/network/interfaces fajlban:
auto eth2
iface eth2 inet dhcp
ezutan hasznalhatok a kovetkezd parancsok
sudo ifup eth2
sudo ifdown eth2

“auto” esetén indulasnal felkonfiguralodik
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dhcpd.cont: tovabbi lehetb6ségek

subnet 192.168.213.0 netmask 255.255.255.0 {
range 192.168.213.160 192.168.213.199;
filename "/grldr”;
next-server 192.168.213.1;
option subnet-mask 255.255.255.0;
option broadcast-address 192.168.213.255;
option routers 192.168.213.1;

}

#1B.213

#A sor

host O {hardware ethernet lc:6f:65:3d:e5:44; fixed-address 192.168.213.100; option host-name lah@;}
host 1 {hardware ethernet d8:50:e6:41:f7:bd; fixed-address 192.168.213.101; option host-name labl;}
host 2 {hardware ethernet d8:50:e6:41:f7:0b; fixed-address 192.168.213.102; option host-name lab2;}
host 3 {hardware ethernet d8:50:e6:3c:46:9d; fixed-address 192.168.213.103; option host-name lab3;}
host 4 {hardware ethernet d8:50:e6:41:f7:6c; fixed-address 192.168.213.104; option host-name lab4;}
host 5 {hardware ethernet d8:50:e6:41:f5:29; fixed-address 192.168.213.1085; option host-name lab5;}
host 6 {hardware ethernet d8:50:e6:3c:48:ab; fixed-address 192.168.213.106; option host-name lab6;}
host 7 {hardware ethernet d8:50:e6:41:f8:20; fixed-address 192.168.213.107; option host-name lab7;}
host 8 {hardware ethernet d8:50:e6:3c:49:7f; fixed-address 192.168.213.108; option host-name 1lab8;}
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DNS

> Domain Name System

fundamentalis része a nagyobb szamitogép-haldzatoknak,
internetnek

hierarchikus, decentralizalt/elosztott “naming system” (azonosito
rendszer)

internetre kapcsolt er6forrasok (szamitogép, szolgaltatasok)
azonositasara, lokalizalasara

“worldwide, distributed directory service”

és a protokoll, amin keresztul lekérdezhet (uop 53-as port)
leggyakrabban: domain name -> IP cim forditas
korabban mar lattuk, hogy nélkile nehéz az élet...
(most megnezzuk, hogy vele is...)

c"wm”%‘a
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DNS

> Domain Name System

név és eriforras 6sszerendelése
nem kell foglalkoznunk vele, ha valtozik egy gép helye, IP cime
pl. terheléselosztasnal dinamikusan valtozhat a feloldas

szerver oldali elemek: névszerverek (name server)
authoritative name server
eqy teljes domain felel8se
hierarckikus rendszerben tovabb delegalhato
sub-domain delegalt kiszolgaloval
kliens oldali elem: névfeloldd (resolver)

névfeloldas kulénbo6z6 informacidk alapjan
pl: /etc/hosts fajl: statikus 6sszerendelések
pl: resolvconf csomag dinamikusan frissiti az /etc/resolv.conf fajlt
ma mar persze minden systemd-ben... ()

bonyolult rendszer, itt csak az alap dolgokat nézzuk meg
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DNS rovid torténet

> ARPANET idején
hosts.txt fajl
Stanford Research Institute tartotta karban
statikus név->IP cim dsszerendelések
operatorok masolatot kaptak

> 1983: Domain Name System
Paul Mockapetris (University of California, Irvine) és Jon Postel (ISI, University of Southern California)
RFC 882, 883
ez az alapkoncepcié ma is
> 1984: els6 UNIX implementacié
UC Berkeley hallgatok
Douglas Terry, Mark Painter, David Riggle, Songnian Zhou
Berkeley Internet Name Domain (BIND)
> 1985: revised BIND implementacid
Kevin Dunlap, DEC
> 1990-es évek: portolas Windows NT-re
> BIND: a legelterjedtebb DNS szoftver
mi a bind9 csomagot fogjuk hasznalni

.
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DNS szerverek, domain name delegacio

. : > hierarchikus fa struktudra
& , i n
; 8% " 9 > 13 db root szerver: “.” (a-m)
. @ L 8" 12 kulonboz8 szervezet Uzemelteti
? 9 : ?

tobb példany (megbizhatdsag)
ugyanaz az IP cimuk
IP anycast
Delegation legkozelebbi valaszol

Root

== s root {.}
> Top Level Domain (TLD)
Generic TLD (gTLD)

—48 TLD
Sponsored TLD (sTLD)

E’ - @ Country Code TLD (ccTLD)
| — Autlgll;'iltgtive

http://www.zytrax.com/books/dns/ch2/ > Kulcs: cache-elés

Py
65 Hél6zatok épitése és iizemeltetése, Hal6zati funkciok - Sonkoly Balazs, BME-TMIT QS«E} TVLUT @




Névieloldas

> Komponensek

Resource Records (Zone Files)
name, [TTL], [class], type, rdata
name
domain name
TTL
Time To Live
class
IN (Internet)
type
A (IPv4), AAAA (IPv6), NS (name server), glue (NS<->A), CNAME (alias), MX (mail server), SOA (Start of Authority) ...
rdata
tipustdl fugg6 adat
példaul A record:
tmit.bme.hu. 1200 IN A 152.66.244.17

Name Server programok
Resolver program, library (kliens oldalon)

.
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Névieloldas

e 7.
> DNS Query fajtai - Sty s
File Edit View Bookmarks Settings Help

recursive query (nem kotelezé tamogatni) :~$ dig -t A @8.8.8.8 tmit.bme.hu

mindig teljes valasz
. . . . L, ; <<>> DiG 9.10.3-P4-Debian <<>> -t A @8.8.8.8 tmit.bme.hu
iterative / non-recursive query (kotelezd . (1 server found)

tamogatni) i; global options: +cmd

. , , 4 ;3 Got answer:
teljes valasz (ha elérhetd) ;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 31147

“referral” egy masik szerverre ;; flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: @, ADDITIONAL: 1
inverse query ;i OPT PSEUDOSECTION:
P> név O el B Tuvges i Bi
> pé|da: ;tmit.bme.hu. IN A
host, nslookup, dig parancsok 5 ANSWER. SECTTON:

tmit.bme.hu. 21406 IN A 152.66.244.17
kozben wireshark )
;5 Query time: 4 msec

;5 SERVER: 8.8.8.8#53(8.8.8.8)

;3 WHEN: Sun Oct 02 18:48:48 CEST 2016
;3 MSG SIZE rcvd: 56

N |

&,
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DNS Query

> (1) pl. browser névfeloldast kér (call standard
lib function, p|. gethostbyname ())

Recursive and Iterative Queries o , )
> (2) lokalis resolver recursive query-t kuld a

www.example.com (QNAME) kdzvetlen DNS szerverének
DNS e > (3) ott nincs cache-elve, ezért (iterative) query
root-servers [ € Area Resolver a root DNS szervernek
Referral l usp or SP) PC
e e > root nem tudja feloldani, de ismeri a .com-hoz
DNS Resolver lemp| pooi., || tartozo TLD szervert, referral-t kiild
-com TLD Referral {Cache) i ResoLver i i H H
i | [cache) i " (4) Ujabb (iterative) query, most a TLD-nek
e 1‘ o ¢ :  ” valasz: referral
oS < .| Browser |: > (5)(iterative) query eample.com szerverének
example.com Answer tcache) q y p .
Mote: Each numbered line represents > valasz: "A" (IPV4) record
a gueryfanswer pair , . , .
Item {2} is a Recursive Query - one question gives one complete answer e (2) VaIaSZ kUIdese a kllenSHEk
Items {3}, {4} and (5} are lterative queries which may return either a Referral > . s ez ,
or an answer + informacié cache-elése

> (1) valasz kuldése a programnak (browser)

> + informacié cache-elése
http://www.zytrax.com/books/dns/ch2/

!
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[ - sonkoly : bash — Konsole

File Edit View Bookmarks Settings Help |terat|ve query

:~$ dig tmit.bme.hu @8.8.8.8 +trace

; <<=> DiG 9.10.3-P4-Debian <<>> tmit.bme.hu @8.8.8.8 +trace

- - :; global options: +cmd
. 16834 IN NS h.root-servers.net.
. 16834 IN NS e.root-servers.net.
. 16834 IN NS b.root-servers.net.
== T S s . 16834 IN NS c.root-servers.net.
File Edit View Bookmarks Settings Help ' iggg: %: :i ]c‘l.mot-servers.net.
. . . .root-servers.net.
:~$ dig tmit.bme.hu +norecurse +short . 16834 1IN NS g.root-servers.net.
o __$ . 16834 IN NS k.root-servers.net.
4 : . . 16834 IN NS m.root-servers.net.
:~$ dig tmit.bme.hu @152.66.246.10 +norecurse . 16834 IN NS 1.root-servers.net.
. 16834 IN NS i.root-servers.net.
P . 16834 IN NS J.root-servers.net.
; <<>> DiG 9.10.3-P4-Debian <<>> tmit.bme.hu @152.66.246.10 +norecurse ‘ 16834 IN NS 3. rOOT-Servers net.
;7 global options: +cmd 16834 IN RRSIG NS & © 518400 20161015050000 20161002040000 39291 . SZtC3M
.- Got answer: JQETTblM‘fFag/q5eHNFQDTm+eEPt[aMGBSsDwGlRSthSHS Hh1nM/4npW05Iz jd4gimi050x7vHBzERLyPRTU+6ZIbrBY2ZHRBRaRULY|
2k : . W B0MgissUuN3viSMMLINUIToTCMVztWk1YoI+hweyXdvTOK/j71r7iPX1 41NbGK1SRV7tTECBmIwcevBbvDINBUtFz0toHeTLneoTXS5
7+ ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 47941 ttrzalcm) CewDVZblGgP90gHIZgmpg2MnBzBmURZiF3SyKats6dT/NHhbKXOTRELS DO/ggIN/xKTAWCYFSGcUaP38YdnizMSWBUTAUNe
;5 flags: qr aa; QUERY: 1, ANSWER: 1, AUTHORITY: 5, ADDITIONAL: 5 plUgMDOwboShCgInz LIZ16w== .
;; Received 525 bytes from 8.8.8.84#53(8.8.8.8) in 6 ms
;7 OPT PSEUDOSECTION: hu. 172800 1IN NS e.hu.
; EDNS: version: 0, flags:; udp: 4096 hu- B e g-hu.
;3 QUESTION SECTION: hu. 172800 1IN NS b.hu.
;tmit.bme.hu. IN A hu. 172808 1IN NS a.hu.
hu. 172800 IN NS ns-com.nic.hu.
hu. 172800 IN NS ns2.nic.fr.
7+ ANSWER SECTION: hu. 86400 IN DS 20056 8 2 93FDCE134B52B1BBFDCADDADI152BOF2CAGEODEEAI1SADFE
: 24661C6B 9A5B74DA
tmit.bme.hu. 86400 N A 152.66.244.17 hu. 86400 IN RRSIG DS 8 1 86400 20161015050000 20161002040000 39291 . ZnbOLc4
B0I8NWZEVYV/TOECimd/d/QuX+c20sRINCOBICB+KETI0TIMU iyexts+dYBqUN3pHPSEMRLVIMIPkydbATiTHBLX5b1XghCRETWE fhaz+
;3 AUTHORITY SECTION: /3 CRUWIANWFs8LU+VX6xVqUdk1oCKFNTQtNmC 7T1PZVDC cOR/RMLEN dirl 3M+wxqll/bBUMNS rVMXme2 jbUt TLtMP6p1Z0kbBMASADE
: s : IKWuiV5b tmxFi0/vrHtmOnNMyEoHhGke+XopRAYtTvIZuk7TTEXEXmSYrEOZRSBN E7gndalYy2xoiNGDCLIlcuT9veFbHrS00ah8PZw?,
tmit. bme.hu. 86400 IN NS arjubls.tmlt .bme.hu. nQekFEpUABVULACR OWEcbyi==
tmit.bme.hu. 86400 IN NS nic.bme.hu. ;; Received 756 bytes from 202.12.27.33#53(m.root-servers.net) in 294 ms
tm}t.bme.hu. 86400 IN NS ehnaton.’gmlt.bme.hu. boe.. . 96100 IN NS ns. bime. hil
tmit.bme.hu. 86400 IN NS corto.tmit.bme.hu. bme. hu. 96400 IN NS nic.bme.hu.
tmit.bme.hu. 86400 IN NS ns2.tmit.bme.hu. bme:. hu. 86400 TN NS ns2.pantel.net.
Bab2d3lrnel6sukrtknB88nvihcdglyB8.hu. 3600 IN NSEC3 1 1 5 09A45AA3I3A023A65 BABUS758I1BQ3JAKRVIONOIVBPTIFRRI
NS SOA TXT RRSIG DNSKEY NSEC3PARAM
;» ADDITIONAL SECTION: 8ab2d3lrnel6sukrtkn88nvihcOglv88.hu. 3600 IN RRSIG NSEC3 8 2 3600 20161029181812 201610081163185 23295 hu.
i h14EJIKAYTE48dkjhXt] vBEjB83zsWIVPLrrhw\382zb6VUIp61KUGOMS 1d1F2Z1eud67IntXHTegBFWC3q]cCmAo61tThTyWU rn1Cgewu
ns2, tmit : bme:. hu. 86400 IN A 132.66.246.178 UN9pAYR YxEaBMz+3hnTBRKC0JBI)+87PeMTYLTXrkdIWcEL rpEy/LoB27416vRy LNQ=
corto.tmit.bme.hu. 86400 IN A 152.66.246.10 2r78usBgsot7panaladge3odebebSanm. hu, 3600 IN NSEC3 1 1 5 DOA45AA33A023AG5 2R30BPGANGS2BCIDLBMCQUIKCIA21LAB
anubis.tmit. bme. hu. 86400 IN A 152.66.245.198 2N§0DSORRS¥? 8na739gedodebebS4nm. hu. 3660 IN RRSIG NSEC3 8 2 3600 20161028140039 20160930223100 23295 h
: r70vsBgsot7p8nal39ge3o3ebebSdnm. hu. u.
ehnaton.tmit.bme.hu. 86400 1IN A 152.66.245.197 CvoDhbB/ T8y+obBQyuBF J9byhm+ L9qXFYUOHynTK LoX4VZIGEGIEj50c tXoXPpTBAbOORHaXXSXEnxKcBGHKFTSSSOLZ FNSEPIFSCineT
ZHZXKxN cgnR+j fw+PFkg6Z+6m53HB15UIBsq07vn20/HquUZPnzaG+oMghugd 76 YblU=
i Query time: 6 msec i+ Received 706 bytes from 194.0.1.12#53(ns-com.nic.hu) in 3 ms
;i SERVER: 152.66.246.10#53(152.66.246.10) tmit.bme.hu. 14400 IN NS ehnaton. tmit.bme.hu.
;3 WHEN: Sun Oct 02 18:57:08 CEST 2016 ;mi:-gm&ﬂw }::gg %: :2 nifibmi-h:-b n
iy . mit.bme . hu. corto.tmit.bme.hu.
ii MSG SIZE rcvd: 219 tmit.bme.hu. 14480 IN NS ns2.tmit.bme.hu.

i+ Received 210 bytes from 152.66.116.1#53(ns.bme.hu) in 3 ms

69 4164 Anitése ég i 4 4147 At itmit.bme.hu. 86480 IN A 152.66.244,17
| 4 Halozatok épitése és lizemeltetése, Halozati funkci ;; Recelved 56 bytes from 152.66.245.197#53(ehnaton.tnit.bme.hu) in 4 ms
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bind9
= (mininet) 192.168.56.102 — Konsole

> SUdO apt—get insta” bindg File Edit View Bookmarks Settings Help

> Sudo netStat _aputne | grep _i ;”zr%r!!? 'Ehe server with knowledge of the root servers
type hint;

Ilsten file "/etc/bind/db.root";

¥;
> kOnflguraCIOS faJIOk // be authoritative for the localhost forward and reverse zones, and for
// broadcast zones as per RFC 1912
/etc/bind kényvtar alatt s B
type master;
named.conf.default-zones file "/etc/bind/db.local";
, Fi
zone entry-k megadasa
. p zone "127.in-addr.arpa" {
_ zone db hivatkozas (pl. db.local) Eype master:
H ile g /bind
; BIND data file for local loopback interface }s file SAeteimapRiom BT
STTL 604800 zone "0.in-addr.arpa" {
@ IN SOA localhost. root.localhost. ( type master;
2 ; Serial file "/etc/bind/db.0";
604800 ; Refresh }3
86400 ; Retry
2419200 ; Expire zone "255.in-addr.arpa" {
604800 ) ; Negative Cache TTL type master;
- file "/etc/bind/db.255";
@ IN NS localhost. Y
@ IN A 127.0.0.1
@ IN AAAA e |
70 Halézatok épitése és tizemeltetése, Hal6zati funkciok - Sonkoly Baldzs, BME-TMIT
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bll’ldg (db.root) (named.conf.options)

; formerly NS.INTERNIC.NET C (mininet) 192.168.

i Filte Edit View Bookmarks Settings Help
3600000 1IN NS A.ROOT-SERVERS . NET.

A .ROOT-SERVERS. NET. 3600000 A 198.41.0.4 File Edit Options Buffers Tools Conf Help
A.ROOT-SERVERS . NET. 3600000 AAAA  2001:503:BA3E::2:30 # HeEpUz

i acl goodclients {

; FORMERLY NS1.ISI.EDU

; 10.0.0.0/24;

[ 3600000 NS B.ROOT-SERVERS . NET. localhost;

B.ROOT-SERVERS . NET. 3600000 A 192.228.79.201 }:

; FORMERLY C.PSI.NET _

; options {

. 3600000 NS C.ROOT-SERVERS.NET. directory "/var/cache/bind";
C.ROOT-SERVERS . NET. 3600000 A 192.33.4.12

: FORMERLY TERP.UMD.EDU # HaEpUz

; recursion yes;

i 3600000 NS D.ROOT-SERVERS . NET. % ; .1
D.ROOT-SERVERS . NET. 3600000 A 199.7.91.13 allow-query { goodclients; };
D.ROOT-SERVERS . NET . 3600000 AAAA  2001:500:2D::D forwarders {

: 8.8.8.8;

; FORMERLY NS.NASA.GOV }:

i 3600000 NS  E.ROOT-SERVERS.NET. forward only;

E.ROOT-SERVERS . NET. 3600000 A 192.203.230.10

; dnssec-validation auto;

; FORMERLY NS.ISC.ORG

i 3600000 NS F.ROOT-SERVERS.NET. auth-nxdomain no; # conform to RFC1035
F.ROOT-SERVERS. NET. 3600000 A 192.5.5.241 listen-on-v6e { any; };
F.ROOT-SERVERS . NET. 3600000 AAAA  2001:500:2F::F }

&
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GW konfiguralasa

> dhcpd.conf frissitése

# HeEpUz internal subnet.

subnet 10.0.0.0 netmask 255.255.255.0
range 10.0.0.101 10.0.0.150;
option domain-name-servers 10.0.0.1;
option domain-name "haepuz.hu";
option routers 10.0.0.1;
option broadcast-address 10.0.0.255;
default-lease-time 600;
max-lease-time 7200;

}

> tesztelés a kliens géprol
sudo dhclient -r -v eth2
sudo dhclient -v eth2
dig stanford.edu +trace

i

L S i
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> Wireshark
Kliensen (lo, belsd haldzat)
GW-en (lo, bels6/kulsé halozat)

{ :~$ host stanford.edu
stanford.edu has address 171.67.215.200
stanford.edu has IPv6 address 2607:f6d0:0:925a::ab43:d7c8
stanford.edu mail is handled by 10 mxa-00000d07.gslb.pphosted.com.
stanford.edu mail is handled by 10 mxb-00000d07.gslb.pphosted.com.
]
:~$ nslookup stanford.edu
Server: 127.0.0.53

Address: 127.0.0.53#53

Non-authoritative answer:

Name: stanford.edu

Address: 171.67.215.200

Name : stanford.edu

Address: 2607:T6d0:0:925a::ab43:d7c8

1%
ENT s ~$ dié stanford.edu @10.0.0.1 +norecurse +short

nininet@CLIENT:~$ dig stanford.edu @10.0.0.1 +short
171.67.215.200

mininet@CLIENT:~$

mininet@CLIENT:~$ dig stanford.edu @10.0.0.1 +norecurse +short
171.67.215.200

1Lninet@CLIENT: ~$



No. Time Source Destination | Protocoq Lengtq Info
479 B.760786080 10.8.8.2 10.8.8.1 DNS 85 Standard query 8xal42 A stanford.edu
480 8.761045000 18.0.0.1 18.0.9.2 DNS 296 Standard query response 8xal42
593 14.263848008 16.8.8.2 16.8.8.1 DNS 85 Standard query 8xeaBb A stanford.edu
594 14.265489008 192.168.1.227 8.8.8.8 DNS 85 Standard query 8x33fb A stanford.edu
4.294314800 . : Standard gquery response ©x33fb A 171.67.215.200 RRSIG
596 14.294839000 192.168.1.227 8.8.8.8 DNS 85 Standard query 8x6c22 DNSKEY stanford.edu
597 14.332023000 8.8.8.8 192.168.1.227 DNS 1277 Standard guery response Bx6c22 DNSKEY DNSKEY DNSKEY DNSKEY RRSIG RRSIG
598 14.332858008 192.168.1.227 8.8.8.8 DNS 85 Standard query 8xc8d2 DS stanford.edu
599 14.359516000 8.8.8.8 192.168.1.227 DNS 296 Standard query response O0xc8d2 DS RRSIG
600 14.360162000 192.168.1.227 8.8.8.8 DNS 76 Standard query 8x9528 DNSKEY edu
681 14.389508000 8.8.8.8 192.168.1.227 DNS 787 Standard query response 0x9528 DNSKEY DNSKEY RRSIG
682 14.390065000 192.168.1.227 8.8.8.8 DNS 76 Standard query 8xe3bc DS edu
603 14.393985000 8.8.8.8 192.168.1.227 DNS 411 Standard query response 8xe3bc DS RRSIG
604 14.394333000 192.168.1.227 8.8.8.8 DNS 72 Standard query 8xb69a DNSKEY <Root>
685 14.405294000 8.8.8.8 192.168.1.227 DNS 1855 Standard guery response Bxb6%a DNSKEY DNSKEY DNSKEY RRSIG

4.406420000

Standard

1816 25.660057000

DNS

85

Standard

query

response Oxeafb A 171.67.215.208
Bxffod A stanford.edu

Transaction ID: exffad
Flags: 0x80a@ Standard guery response, No error
Questions: 1
Answer RRs: 1
Authority RRs: @
Additional RRs: 1
[> Queries
~ Answers
= stanford.edu: type A, class IN, addr 171.67.215.200
Name: stanford.edu
Type: A (Host address)
Class: IN (0x0001)
Time to live: 21 minutes, 12 seconds
Data length: 4
Addr: 171.67.215.208 (171.67.215.280)
[> Additional records

i
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Osszefoglalas

> Egyszerd teszthaldzat kialakitasa
gateway
kliens (belsd halozat)

Halbzati funkciok vizsgalata, koniguralasa

v

> NAT I .
_-—"bels6 halézat d5tipi10.0.0.2 DNAT
10.0.0.0/24 dst port:8Q_ __GWVM |dstip:
SNAT, DNAT CLIENT [ 10.0.0.2 10,0.0.1 | #hell192.168.3.227 ﬁfﬁ;ﬁﬁ?'””
VM Bl eth2 vethl ———---==-mmmmmmmmmene v 0 eth2 eth3 8080
. it - Bk
|ptab|es e dt ip: ig.;.g:;? SNAT
e src ip: 10,0:0'
. 192.168)56.103 "
> Flrewa” 192.168%6.102 )
src ip:
. 192.168.3.227
I pta b l es vboxneto gtz Fl68.3.227
192.168.56.0/24

\4

(VirtualBox host-only

D H C P menedzsment halézat)
. =
isc-dhcp-server 152 1683226 w0

D N S J A 152.66.244.XY
bind9

v

%

&,
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