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Hálózati kommunikáció 
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 Layer 1-2-3 

Hálózati interfész 
neve: eth0, wlan1, …  

Switch/kapcsoló 

(a helyi hálózaton) 

Router/forgalomirányító 

gateway 

IP cím 
MAC cím A továbbítás alapja: 

MAC cím 

A továbbítás alapja: 

IP cím 



Hálózat megfigyelésére használható, 

egyszerű diagnosztikai eszközök 
ping, traceroute, netstat, 

tcpdump, wireshark 
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Ping 
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• ICMP echo request csomagokat küld a 

hálózatba 

• körülfordulási idő mérésére, kapcsolat 

tesztelésére használják 

• Google helyett a program használatát a ‘man 
page’-ben érdemes megnézni 



Traceroute – csomagútvonal felderítése 
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 Egyre nagyobb Time-To-Live értékkel küld IP csomagokat a célcímre.  

 A routerek csomagtovábbításkor csökkentik a TTL értéket. 

 Ha lejár a TTL, a router általában ICMP TIME_EXCEEDED csomagot 
küld a feladónak. 

 (előfordulhat, hogy a hálózat más útvonalon továbbítja a felderítő csomagokat)  



Traceroute – csomagútvonal felderítése 2. 
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 előfordulhat, hogy a hálózat más útvonalon 

továbbítja a felderítő csomagokat 

 

 

 Van, amikor egy router nem válaszol (időben) 



NETSTAT – hálózati kapcsolatok listázása 
 Kapcsolat állapota 

 Socket 

 tcp, udp, unix 

 LISTEN, CONNECTED, … 

 Továbbá:  

 routing táblák,  

 interfész statisztikák,  

 multicastcsoport-tagság 

 

Netstat –aputne 

  kapcsolódó program beazonosítható PID alapján 

 

 A netstat helyet használható a modernebb “ss”  
socket statistics program az iproute2 csomagból 
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TCPDUMP – hálózati forgalom megfigyelése 
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 promiscuous mode: nem csak a gépnek küldött forgalom f igyelése 

 -n címfeloldás kihagyása 

 -i ifname: a lehallgatott az interfész megadása (-i eth0) 

 -w file: az elfogott csomagok fájlba mentése pcap formátumban 

 -s snaplen: csak a csomag snaplen bájtját olvassa be (def : 65535) 

 

Veszteségmentes megfigyelés 

nagy sebesség mellett 



Wireshark – grafikus tcpdump 
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 Szintén pcap 

formátumot használ 

 Moduláris felépítésű 

 dissector írja le egy 

protokoll működését 

 Python, Lua nyelven 

is írható hozzá 

dissector 
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Tshark: ~ a wiresharkra épülő okos tcpdump 
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Termshark: ~ a tsharkra épülő konzolos, 

nem túl okos wireshark 
Esetleg jól jöhet, ha 

 nincs grafikus felületünk, 

 valamit szövegként 

szeretnénk kimásolni 

 



Hálózat konfigurálása linux hoszton 
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Hálózati kommunikáció 
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 Layer 1-2-3 

Hálózati interfész 
neve: eth0, wlan1, …  

Switch/kapcsoló 

(a helyi hálózaton) 

Router/forgalomirányító 

gateway 

IP cím 

MAC cím 
ARP DNS 

szerver 

DHCP 

szerver 

MAC cím IP cím 



Hálózat beállítási lehetőségei 
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 Disztribuciónként kicsit eltérő automatizmusok 
léteznek 
 De a “network manager”-t kell kikapcsolni, ha át 

akarjuk venni az irányítást 

 /etc/network könyvtár tartalmazza a konfig. fájlokat 

 Félautomatikus megoldás: DHCP 
 Dynamic Host Configuration Protocol 

 # dhclient eth0 

 beállítható: IP address/netmask, default gateway, 
DNS, … 

 Manuális beállítás 
 ifconfig, ip (iproute2 csomag), route, iptables, …   

auto lo 
iface lo inet loopback 

 

# Interfész konfigurálása dinamikus IP címmel (DHCP) 

auto eth0 

iface eth0 inet dhcp 
 

# Interfész konfigurálása statikus IP cím hozzárendeléssel 

auto eth1 

iface eth1 inet static 

    address 192.168.1.3 
    netmask 255.255.255.0 

    network 192.168.1.0 

    broadcast 192.168.1.255 

    up route add -net 192.168.1.0 netmask 255.255.255.0 gw 192.168.1.1

/etc/network/interfaces 



ifconfig 
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 Könnyen áttekinthető a használata, mégis az ‘ip’-t preferáljuk 

 

root@betli:~# /etc/init.d/network-manager stop 

Stopping network-manager (via systemctl): network-manager.service. 

root@betli:~# ifconfig eth1 down 

root@betli:~# ifconfig 

lo        Link encap:Local Loopback   

          inet addr:127.0.0.1  Mask:255.0.0.0 

          inet6 addr: ::1/128 Scope:Host 

          UP LOOPBACK RUNNING  MTU:65536  Metric:1 

          RX packets:96664 errors:0 dropped:0 overruns:0 frame:0 

          TX packets:96664 errors:0 dropped:0 overruns:0 carrier:0 

          collisions:0 txqueuelen:0  

          RX bytes:15753772 (15.0 MiB)  TX bytes:15753772 (15.0 MiB) 

root@betli:~# ifconfig eth1 up 

root@betli:~# ifconfig eth1 

eth1      Link encap:Ethernet  HWaddr c4:34:6b:25:58:77   

          inet addr:152.66.244.35  Bcast:152.66.244.255  Mask:255.255.255.0 

          inet6 addr: fe80::c634:6bff:fe25:5877/64 Scope:Link 

          UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1 

          RX packets:16969186 errors:0 dropped:56 overruns:0 frame:0 

          TX packets:14331562 errors:0 dropped:0 overruns:0 carrier:0 

 collisions:0 txqueuelen:1000  

          RX bytes:18852062080 (17.5 GiB)  TX bytes:12559976993 (11.6 GiB) 

          Interrupt:20 Memory:d0700000-d0720000  

root@betli:~# ifconfig eth1 152.66.244.35/24 

root@betli:~# ifconfig  

eth1      Link encap:Ethernet  HWaddr c4:34:6b:25:58:77   

          inet addr:152.66.244.35  Bcast:152.66.244.255  Mask:255.255.255.0 

          inet6 addr: fe80::c634:6bff:fe25:5877/64 Scope:Link 

          UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1 

          RX packets:16969664 errors:0 dropped:56 overruns:0 frame:0 

          TX packets:14331565 errors:0 dropped:0 overruns:0 carrier:0 

          collisions:0 txqueuelen:1000  

          RX bytes:18852095741 (17.5 GiB)  TX bytes:12559977231 (11.6 GiB) 

          Interrupt:20 Memory:d0700000-d0720000  

lo        Link encap:Local Loopback   

          inet addr:127.0.0.1  Mask:255.0.0.0 

          inet6 addr: ::1/128 Scope:Host 

          UP LOOPBACK RUNNING  MTU:65536  Metric:1 

          RX packets:96696 errors:0 dropped:0 overruns:0 frame:0 

          TX packets:96696 errors:0 dropped:0 overruns:0 carrier:0 

 collisions:0 txqueuelen:0  

          RX bytes:15756140 (15.0 MiB)  TX bytes:15756140 (15.0 MiB) 

root@betli:~# ping -c 1 152.66.244.189 

64 bytes from 152.66.244.189: icmp_seq=1 ttl=64 time=0.419 ms 

root@betli:~# ping -c 1 hsn.tmit.bme.hu 

ping: unknown host hsn.tmit.bme.hu 

root@betli:~#  ` 



route 
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root@betli:~# route -n 

Kernel IP routing table 

Destination     Gateway         Genmask         Flags Metric Ref    Use Iface 

0.0.0.0         152.66.159.254  0.0.0.0         UG    1024   0        0 wlan1 

152.66.156.0    0.0.0.0         255.255.252.0   U     0      0        0 wlan1 

152.66.244.0    0.0.0.0         255.255.255.0   U     0      0        0 eth1 

169.254.0.0     0.0.0.0         255.255.0.0     U     1000   0        0 eth1 

root@betli:~#  

 

 # route add default gw 152.66.159.254 eth1 

 # ip route add 152.66.244.0/24 dev eth1 

 # ip route add 152.66.244.0/24 via 152.66.159.254 

 



Iproute2 – ip: 

egységes interface, moduláris felépítés  
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 # ip link set dev eth1 up 

 # ip addr ls 

 # ip addr del 152.66.244.35/24 dev eth1 

 # ip addr add 152.66.244.35/32 dev eth1 

 # ip link set dev eth1 mtu 1412 

 # ip link set dev eth0 address 22:ce:e0:99:63:6f 

 # ip link set eth0 arp off 

 # ip route add default dev eth1 

 # ip route add 152.66.244.0/24 dev eth1 metric 100 

 # ip route add 152.66.244.0/24 dev eth2 metric 200 

 # ip route add 152.66.244.0/24 via 152.66.159.254 

  Manages: address, route, link, link group, tun/tap devices, ARP/NDP tables, tunnels, 
police routing, …  



DNS: hostname  IP address (vagy fordítva) 
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 /etc/resolv.conf 

 Felhasználói programok nem 
direktben használják a DNS 
protokollt 

 Libnss: 
GNU Name Service Switch 
 Moduláris 

 Avahi module (zeroconf) 
lan multicast query, response 

 

 

 

  



ARP: IP address  MAC address 
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 ARP requestre ARP response a válasz, 

 A kernel automatikusan karbantartja az ARP-
táblát 

 

 Egyéb eszközök: 

 arpwatch/arpmonitor, arpoison, arpspoof, 
arping, arp-sk 

 



iptables: tűzfal és NAT beállítása 
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 (későbbi órán 
tárgyaljuk) 

 



(Az ‘ip’ sok mindenre jó: MPLS) 
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 Enable mpls support 
 sysctl -w net.mpls.conf.eth0.input=1  

 sysctl -w net.mpls.conf.eth1.input=1  

 sysctl -w net.mpls.platform_labels=1000  

 Routing 10.10.10.10/32 to 192.168.1.2 with label  100: 
 ip route add 10.10.10.10/32 encap mpls 100 via inet 192.168.1.2 

 Label swapping 100 for 200 and sent to 192.168.2.2: 
 ip -f mpls route add 100 as 200 via inet 192.168.2.2 

 Decapsulating label 300 and delivering locally: 
 ip -f mpls route add 300 dev lo 

 To show MPLS routes you can do: 
 ip -f mpls route show 

 

 



Több IP cím egy interfészen 
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 # ifconfig eth0:0 192.168.1.6 up 

 # ip addr add 192.168.1.6/24 dev eth0 

 

 

Interfész átnevezése 
 # ip link property add dev eth0 altname NEWNAME 



Egyéb hasznos eszközök 
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netcat 
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Xterm-1 

 $ nc -l 2389 

 

 

 HI, server 

Xterm-2 

 

 $ nc localhost 2389 

 HI, server 

 

 



telnet 
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 Távoli terminál elérése 

titkosítatlan adatforgalommal 

 Használjuk helyette az SSH-t 

 

 Debuggolásra, fejlesztérse azért nagyszerű: 

 

 Portkiosztás: /etc/services 



bmon 
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 Bandwidth monitor 

 Ideális gyors 

teszteléshez 

 Vannak profibb 

monitoring toolok 



Python 

A hálózatos világban is jól használható szkript nyelv. 

Otthon, önállóan kell megismerkedni vele  
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Scapy – python-based packet manipulator 
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 UTScapy: unit testing with scapy 

 a 



Házi feladat 
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 Az órai anyag átnézése 

 man ping parancs kiadása és az kimenet 

elolvasása 

 Egy ping parancs kiadása és a ping csomagok 

megkeresése a tcpdump vagy a wireshark 

segítségével  


