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Rendszergazda jogosultsagok

(Fehér Gabor slide-jai)



Root jogosultsagok

> Tobbfelhasznalds rendszerekben
adminisztracios teendok
Felhasznaldk menedzselése
KUlsO erdforrasok csatolasa
Szolgaltatasok futtatasa
Szoftverek frissitése

> Védelem a szandékos és nem szandékos
rombolastol
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Felhasznalok kezelése



Felhasznalo menedzsment

> Jogosultsdg megszerzése e
su, sudo, id parancsok wpowere
Jetc/sudoers, [etc/sudoers.d \ 7
sudo csoport [’%\ %

> Felhasznalb hozzaadasa, csoportok hozzaadasa
adduser, addgroup parancsok

A felhasznaldk csoportokba oszthatdk
1 felhasznald tobb csoportban is lehet
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Jelszavak

> Adatok,
passwd paranc B

> [etc/passwe Kezdé folder
root:x:0:0:root:/root:

Rl —  proncs
> /etc/sha

> Jelsz6 tarolas titkositott formaban + salt
+ mar nem publikus a jelszé6 mez6

Alapbdl DES, de ma mar tobbféle titkositas (pl.
SHA-512)
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Particio, fajlrendszer



Particiok
> A lemezterllet feldarabolas
Particiok mérete

Particidk tipusa (+ boot)
swap particié

> fdisk, cfdisk parancsok
/dev rendszer
/[dev/sd*, [dev/hd*, ...

> A particio csak felosztas, nem fajlrendszer
> Kilonbo6zd particid leiras tipusok (pl. DOS/MBR)
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Ajanlott particiok Linuxon

> Minimum 2 particié
Rendszer adatok
swap particié
> Opcionalisan tovabbi particidk
home kotet
boot particié

> Logical Volume Manager (LVM) - haladdknak
Tobb lemez egylttes kezelése
Particid méret nagyobb lehet a lemez méreténél
Dinamikus méret kezelés
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FLASH particiok

> MTD - Memory Technology Device
Absztrakcids réeteg a kuléonb6z6 nyers FLASH
memoariak kezeléséhez
Nem USB stick vagy memoériakartyak!
Hibas blokkok menedzselése

Hasznalat kiegyenll'tés : size  erasesize name

(wear leveling) : 00040000 00010000 "cfe"
. 00fb0000 00010000 "linux"

: 0096e000 00010000 "rootfs"
/proc/mtd : 00010000 00010000 "nvram"
: 004e0000 00010000 "ddwrt"

ey

10 P TMIT @

oy ¢




Fajlrendszerek

> Fajlok tarolasa a lemezteruleten
(memoriateruleten)
ext2/3/4 - Linux fajlrendszer inode alapon
vfat, ntfs - Windows (DOS) fajlrendszer
1509660, udf - CDROM, DVD, Bluray
jffs2, ubifs - Fajlrendszer Flash memoriahoz
ramfs, tmpfs - Memdriaban tarolt fajlrendszer

nfs, cifs, smbfs, davfs2 - Tavoli fajlrendszer
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Kulonleges fajlrendszerek

» Rendszer mUkodéséhez kothetd
/dev, [proc, [tmp, /sys

> Fuse - Filesystem in Userspace
Userspace-ben futtatott fajlrendszerek
Egyszerldbb fejlesztés, felhasznaldi elérés

> Overlay fajlrendszerek
Pl.: Titkositas, tukrozések, kulon irhaté/olvashato részek
squashfs, unionfs, aufs (pl: Docker!)
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Kulonleges fajlrendszerek

g
3
-
£
£ CMD java -jar Service jar
5]
=
RUN apt install -y gzip \
E openjdk
5 4
* RUN apt install -y git
E
From ubuntu:latest
L

https://blog.knoldus.com/unionfs-a-file-system-of-a-container/

> squashfs, unionfs, aufs (pl: Docker!)

Disk Memory

96cbef7cd122

9scbef7cd122 Unioning filesystem
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Fajlrendszerek kezelése
> Fajlrendszer keszitese

-

Particion, kijelolt fajlban
mkfs, mount, umount, fsck, df, dd, sync
parancsok

/etc/fstab, [etc/mtab fajlok

> Swap fajlrendszer
mkswap, swapon, swapoff parancsok
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Boot folyamat



Bootloader - PC

> Rendszer indulaskor BIOS vagy UEFI boot
Basic Input/Output System (régi)
Unified Extensible Firmware Interface (Uj)

> Bootloader helye
Master Boot Record - MBR (lemez boot sector)
Volume Boot Record - VBR (Particié boot sector)
Ma mar MBR helyett: GPT (GUID Partition Table)

> MBR bootloader kodtelezd, mert a BIOS ezt inditja

> VBR bootloader indithaté MBR-b0I
first stage boot loader / chainload
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Bootloader — Beagyazott rendszerek

> Das U-Boot
Universal Boot Loader

> Common Firmware Environment - CFE

> Lehetdségek
Inditas FLASH teruletrdl
Feltoltés (+lementés) FLASH teruUletre
Hal6zati mlveletek (FOként TFTP)
Particio kezelés

> Device tree
A HW egységes leirasa
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Linux Boot Process - PC

> Boot folyamat

Bekapcsolas (POST)

MBR betoltése

GRUB stage 1 (VBR)

GRUB stage 2
/boot/grub/grub.conf

Kernel init
/boot/vmlinuz..

RAM disk init

/boot/initrd.img

/ (csak olvashatd)

/sbin/init (PID 1)
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sysvinit séma (System V, ~1980)

> Futasi szintek (runlevel)
S: egyedili felhasznald boot esetén (single)
1: egyedlli felhasznaldra valtas «—
2....5: Tobbfelhasznalés madd
6: Ujrainditds

A

> Futdsi szintek szerint kilén scriptek az indulasnal
/etc/rc<futdsi szint>.d
Minden fajl csak softlink a /etc/init.d scriptekre

S<XX><script név> és K<XX><script név> a futasi szint valtasnal indulashoz és
leallitashoz

XX: Inditasi, leallitasi sorrend meghatarozasa

szekvencidlis - lassu!
rc folderek kezelése

Pl.: update-rc.d parancs




Szoftverek, szolgaltatasok



Szolgaltatasok - Services

> Démonok (daemon)
Szolgaltatasok inditasa automatikusan pl. sysvinit szerint

service parancs hasznalata
start, stop, restart
/etc/init.d scriptek kdzvetlen hivasa is lehetséges

Napldézasok
/var/log/...
> sysvinit rendszer: elavult

atmeneti megoldas volt pl.: Ubuntu upstart (2006-2014)

> modern megoldas: systemd
pl: systemctl start/stop/status openvpn
parhuzamos inditas, automatikus fliggdség feloldas, auto-recovery...
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Szoftver telepités €s Irissités

> Csomagkezeld (package management)
Debian, Ubuntu: dpkg (.deb)

Specidlis szerkezet (archivum)
Osszefliggések, kompatibilités
Integritas ellendrzés
Telepitend§ fajlok, scriptek a telepitéshez

packages.debian.org

Advanced Packaging Tool: apt, aptitude
FUggOségek automatikus kezelése, feloldasa
/etc/apt/...
sudo apt-get update
sudo apt-get install ...
Ujabb verzid: sudo apt install

22
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Frissitések

> Csomagkezel6bdl vezérelve
Automatikus frissités fuggéségek megtartasaval

> Backport
Uj verzié implementaldsa a régi rendszerre

fw'"'“m%‘
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Instabil disztribuciok

> Stabil és teszt (sid) verzié
unstable -> testing -> stable

fw'"'“m%‘
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