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Vizsga
> Google kviz

- Teszt feladatok, ZH-hoz hasonldan

- Egyedi gyakorlati feladatok, amihez a HaEpUz VM sajat példanyat
kell futtatni (BME Cloud, Smallville), kiugrokhoz hasonldan

> Felkészulés
- El6adasok anyagai
« slide-ok, videdk
- Gyakorlatok anyagai
* slide-ok, videdk
 gyakorlo feladatok és kiugrok
« HaEpUz VM + csinaljatok végig a feladatokat!
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Vizsga

> Témakorok:
* Linux alapok

> szoftver szerszamok (ping, traceroute, netstat, tcpdump,
wireshark, ifconfig, route, arp, ip, iptables, nslookup, dig,
dhclient)

> bash, python

> haldzati funkciok (nat, firewall, dhcp, dns)
> routing protokollok

> SDN, OpenFlow

> Internet

> Mininet hasznalata!

o
’ 3 Haldzatok épitése és tizemeltetése, Vizsga feladatok - Sonkoly Balazs, BME-TMIT Qg@ TM iT :@ }




Gyakorlati feladatok

> Megadott script futtatasa a sajat HaEpUz VM-
ben — sajat Mininet kdrnyezet |étrehozasa,
inditasa

> Konkrét feladatok, kérdések

- végrehajtas, munka a VM-ben
- valaszok megadasa a Google kvizben
* opciok vagy

* szovegdoboz a szintaktikailag helyes, kiprobalt parancsok
bemasolasaval
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Kviz: gyak4

> Sajat mininetes haldzat inditasa, kornyezet
elokészitése
- wget -nv -O- https://sb.tmit.bme.hu/haepuz/ts |
sudo sh /dev/stdin SNEPTUN

- ha nem akarjuk mindig a jelszét masolgatni: hozzunk
|étre a .ssh kdnyvtarban egy kulcspart és a publikus
kulcsot adjuk hozza az authorized keys fajlhoz. Pl.:

* cd ~/.ssh

ssh-keygen [3x enter]

cat id rsa.pub >> authorized keys
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Kviz: gyak4

> Mininet hal6zat: hosztok, szerverek, routerek (és persze
switch-ek, linkek)

- Ha a "Host A" géprdl pingeljik a "Server" gépet, a "Host A" melyik
interfészén torténik a kommunikaciéo? Add meg a kérdéses interfész nevét!

- Add meg az el6z6 kérdés megvalaszolasahoz (a forgalom
megfigyeléséhez) hasznalt parancsot!

- A "Host B" géprél nem tudjuk pingelni a "Server" gépet, pedig innen is
hasonléan kéne m(kddnie, mint a "Host A" géprél. Milyen parancs volt az,
amivel sikerult felderiteni a hibat? (A hiba felderitéséhez persze tobb
parancs hasznalata szikséges, hacsak nem elsére talaljuk el. Itt most arra
vagyunk kivancsiak, amivel meglett a hiba.)

- Add meg az el6zd hiba javitasahoz hasznalt parancsot/parancsokat!
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Kviz: gyak4 (bonusz)

> Mininet haldézat:

- A "Host A" és "Host C" eszkdzdk k6zott milyen interfészeken halad a forgalom?
Add meg a parancsot, amivel ezt feltérképezted és add meg a parancs kimenetét!

- A "Host C" egy /24-es alhal6zatra csatlakozik. Rajta kivil még tébb mas eszkoz is
csatlakozik ugyanerre az alhal6zatra. A "Host A" géprél préobald pingelni a "Host
C"-nél eggyel nagyobb IP cimmel rendelkezd eszkdzt! Melyik IP cimrél érkezik
valasz? Hany interfészen halad at a csomag?

- Jelentkezz be arra az eszkdzre, amelyikhez az utolsé azonositott interfész tartozik!
(A bejelentkezéshez hasznalhatd IP cim a halézat inditasakor szintén listdzasra
kertlt.) Mi okozza a hibat? Add meg a felderitéshez hasznalt egyetlen parancsot,
annak kimenetérdl a hibat okozé sort, valamint egy egy mondatos magyarazatot
arrél, hogy ez mit jelent!

- Adjal olyan megoldast a problémara, ami a kérdéses alhalézat minden elemére
javitja a hibat! Masold be a hasznalt parancsot/parancsokat!
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Példa 1

> Sajat mininetes haldzat és kontroller inditasa, kdrnyezet
elOkészitése
- wget -nv -O- https://sb.tmit.bme.hu/haepuz/table error |
sh /dev/stdin SNEPTUN

- egqgy felugrd ablakban elindul egy mininetes halézatemulacio és egy
masik ablakban pedig egy pox kontroller

- Prébald ki, hogy a hl hosztrél nem lehet pingelni a h10-es hosztot.
Azért nem, mert az egyik switch egyik folyamtabla-bejegyzésében
szandékosan el van irva az output port értéke. A feladat megkeresni,
hogy az elrontott folyamtabla-bejegyzéshez milyen cookie érték
tartozik. A megoldas mezbbe ezt a cookie értéket kell hexadecimalis

formaban beirni (pl. Oxa4).
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Példa 2

> Sajat mininetes haldzat és kontroller inditasa, kdornyezet
elOkészitése (mininet, pox terminalok)

- wget -nv -O- https://sb.tmit.bme.hu/haepuz/star | sh /dev/stdin
SNEPTUN

- A pox kontroller és a mininetes halézat elinditdsa utan a h1l hosztrél
sikeresen lehet pingelni a h2 hosztot. Azonban a ping kérésekre nem a h2
hoszt valaszol, mert a kontroller eltériti a ping forgalmat egy masik
hoszthoz, valamint a forgalomrél egy masolatot is kiktldet a kapcsoléval
egy nem létezd porton. Mi annak a hosztnak a neve, ami a h2 felé kuldott
ping kérésekre valaszol (pl: h73)?

- Miannak a nem l|étez6 portnak a szama (pl: 211), ahova a kontroller a
masolatot kildeti a kapcsoléval?

- Hany darab folyambejegyzés taldlhaté a kapcsolé folyamtablajaban?
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Példa 3

> Sajat mininetes halbézat és kontroller inditasa, kornyezet
eldkészitése (mininet, pox terminalok)

wget -nv -O- https://sb.tmit.bme.hu/haepuz/startsv2 | sh
/dev/stdin SNEPTUN

A |étrejott hal6zatban a kontroller csak IP csomagokat tovabbit. A h1l hosztrél
két hoszt kivételével sikeresen lehet pingelni a tdbbi hosztot. Ezen a két
hoszton szandékosan elrontottunk valamit. A két rossz hoszt kézul mi a
kisebb sorszamu hoszt neve?

A két rossz hoszt kdzul mi a nagyobb sorszamu hoszt neve?

Ha nem szeretnénk felesleges parancsokat kiadni, milyen parancs
kiadasaval kezdjik a hiba elharitasat a kisebb/nagyobb sorszamu hoszton?

* arp; ip addr del; ip link set dev; ip route; ip addr add; route del default gw;
dhclient -v; sysctl -w net.ipv4.ip_forward=1
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Péelda 4

> Sajat mininetes haldzat és kontroller inditasa, kdrnyezet el6készitése
(mininet, pox terminalok)

wget -nv -0O- https://sb.tmit.bme.hu/haepuz/balancerv4d | sh /dev/stdin SNEPTUN

Kbzvetlenil a haldzat elinditasa utan hany darab folyambejegyzés talalhatd 6sszesen a
kapcsolok folyamtablajaban (minden kapcsold minden bejegyzését dsszeadva)?

A hO hosztrél a 10.0.0.10 cimre inditott ping hatdsara hany darab ARP request - response
Uzenetvaltas torténik?

A hO hosztrél a 10.0.0.10 cimre inditott ping-re (ICMP echo request) melyik hoszt fog
valaszolni (pl: h25)?

A hO hosztrél a 10.0.0.10 cimre inditott UDP forgalmat melyik hoszt fogadja (pl: h25)?

Ha a hO hosztrél a 10.0.0.10-es gépre szeretnénk belépni ssh-val a 22-es porton (és be lenne
konfiguralva megfeleléen az ssh hozzaférés), akkor melyik hosztra jutnank be (pl: h25)?

A hO hosztrél a 10.0.0.10-es cimre inditott http kéréseket melyik hoszton mikoédoé szerver
szolgalna ki (pl: h25)? (Default porton mikodd webszervereket feltételezink.)
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Gyakorlati feladatok
> Még milyen jellegl feladatok varhaték?

=~
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Halozati funkciok
> Sajat kornyezet inditasa utan...

- a Troubleshooting gyakorlat barmelyik feladata (vagy
ahhoz hasonl6 feladat...)
- példaul:
* ki kell talalni, hogy mi a hiba a sajat haldézatban
* javitani kell a hibat

* a mar mukodd halézatban le kell futtatni egy parancsot és
a kapott valaszt kell megadni a kvizben
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Halozati funkciok

> Sajat kdrnyezet inditasa utan...

LY ALY

- milyen topoldgiaju halézat indult el a Mininetben? (pl. opcidk: 3
elem( lanc, 2 szintd fa, csillag, ...)

- h1 hosztrol h5 hoszt milyen atlagos korulfordulasi idével érhet6 el?
(pl. opcidék: adott idd intervallumok)
- gateway - client konfiguracié, pl.
* hl: client
* rl: gateway
* h5: remote server a kilvilagban
* mit kell konfiguralni?

14 Halo6zatok épitése és iizemeltetése, Vizsga feladatok - Sonkoly Balazs, BME-TMIT %@ TM iT \(/)j




Halozati funkciok
> Sajat kdrnyezet inditasa utan...

- milyen topoldgiaju halézat indult el a Mininetben? (pl. opcidk: 3
elem( lanc, 2 szintd fa, csillag, ...)

- h1 hosztrol h5 hoszt milyen atlagos korulfordulasi idével érhet6 el?
(pl. opcidék: adott idd intervallumok)
- gateway - client konfiguracié, pl.
* hl: client
* rl: gateway
* h5: remote server a kilvilagban

* mit kell konfiguralni?
- (ip_forward), nat (snat, dnat), firewall (esetleg dhcp, egyszerdsitett dns)
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OpenFlow

> Sajat kornyezet inditasa utan...
- hany darab folyambejegyzés talalhat6é a kapcsold
folyamtablajaban?

- ha az els6 bejegyzésre folyamatosan érkezik illeszked6
forgalom, akkor az inditas utan hany masodperccel
torlédik a bejegyzés?

- ha a masodik bejegyzésre sosem érkezik illeszkedd
forgalom, akkor az inditas utan hany masodperccel
torlédik a bejegyzés?

16 Haélozatok épitése és tizemeltetése, Vizsga feladatok - Sonkoly Balazs, BME-TMIT %@ TM iT (ﬁ:




OpenFlow

> Sajat kornyezet inditasa utan...

- OpenFlow halézat, nem az elvart mikodés, mi az oka?
- hibakeresés

* flow tablak, bejegyzések, szamlalok vizsgalata

* hibas bejegyzések azonositasa

* hibdas bejegyzések javitasa

* mukdodés validalasa
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