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A példa haléozatunk

BME VIK Cloud - Smallville
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https://cloud.bme.hu

Smallville Cloud
smallville.cloud.bme.hu

IK Cloud
cloud.bme.hu/dashboard

ONLINE

KIFU-NIIF Cloud
niif.cloud.bme.hu m

ONLINE

ONLINE

Fired Cloud
fured.cloud.bme.hu

UNAVAILABLE

Special thanks to:
Szeberényi Imre (IIT) & CIRCLE Cloud team

Smallville
BME VIK

Cimtaras
belépés

& ‘ Usemame ‘

a Password

Sign in

Login witlgSSO
_edul) seiepss

Forgot your password?
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VM-ek inditasa (2022)

&7 > Smallville network config bug volt
DNS beadllitds: /etc/network/interfaces

L Virtual machines al=)e dns-nameservers 152.66.84.2,152.66.115.1
W HaEpUz 2022 - Ubuntu 20.04 + ... cloud-46179 1¥ > l:lj HaEpUz és GW VM (2022)
B HaEpUz 2021 - Ubuntu 20.04 + ... cloud-45455 ¥ > egy VM a GW sablonbdl, kettd VM

(CLIENT, INTERNET) a HaEpUz sablonbdl

P GW 2022 - Ubuntu 20.04 + xfce... cloud-46197 17

Start VM

P CLIENT 2022 - Ubuntu 20.04 + ... cloud-46198 Yr

P HaEpUz 2022 - Ubuntu 20.04 + ... cloud-46199 Yr

Search... n ©list | @ new Create a VM Internet VM
Client VM

CentOS v4 A CentOS 7.0 amd64

HakpUz 2022 - Ubuntu 20.04 + xfced v12 A Ubuntu 18.04 LTS Server am...

Gateway VM

GW 2022 - Ubuntu 20.04 + xfced v11 A Ubuntu 18.04 LTS Server am...
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VM-ek inditasa (2021)

& =

G Virtual machines )
M GW - Ubuntu 18.04 v2 cloud-5329

Il CLIENT - Ubuntu 18.04 v2 cloud-5330

QI CLIENT - Ubuntu 18.04 v3 cioud-5348

I GW - Ubuntu 18.04 v3 cloud-5349

o Ubuntu 18.04 v2 coud-5319

Search... n

Client VM

Gateway VM
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> CLIENT 2021 sablonbdl
CLIENT VM
Internet VM

> GW xfced 2021: GW VM

Start VM

Internet VM

Create a VM (client template)

CentOS v4

A CentOS 7.0 amd64

CLIENT 2021 - Ubuntu 18.04 v4
[

A Ubuntu 18.04 LTS Server am...

~G‘n"\u’ xfced 2021 - Ubuntu 18.04 v5 A Ubuntu 18.04 LTS Serveram...

2021/10/12




Halozati elrendezés

HaEpUz VM
(kalvilag)

///F_ GUI (xfced) INTERNET VM
10.9.2.169/16

CLIENT VM

10."ID".0.2/24
eth1 CIRCLE
Cloud

GW

w’vm.smallville.clpud.bme.hu

port: 10305 .

ID: Teams-ben!
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Belépés: ssh és rdp

Nevezzik at
a VM-eket!

46197 .vm.smallville.cloud.bme.hu ¥

Connection details

Protocol SSH

Host @ville.eloud.bm@

Host (IPv6) cloud-

39117.vm.smallville.cloud.bme.hu:22
Username cloud
Password = = s @
Generate new password!

Command @® | @

& Connect {download client)

MUEGYETEM 1782

022 - Ubuntu 20.04 + xfced4 v10 cloud-

» o EEIEE0000a

—-— ]

@ = < = M O

Home Resources Console Access Network Activity
Interfaces
Q@ VM-NET
IPv4 address:
10.9.0.148 Port access IPv
IPv6 address:
2001:738:2001:2209:9:0:148:0 - U - m
DNS name:

cloud-39117 .vm.smallville.cloud.bme.hu vm.smallville.cloud.bme.hu:5879 =  22/tcp x

Groups:
- @Ivilie‘cloud,bme.hu:3?49 —  3389tcp x

% haepuz-1 (unmanaged) f@%




Belépés: ssh (GUI nélkil)

sonkoly@notty:~$% ssh -Y cloud@vm.smallville.cloud.bme.hu -p 10305 -i ~/.ssh/haepuz_id rsa
Welcome to Ubuntu 18.04.1 LTS (GNU/Linux 4.15.0-33-generic x86 64)

* Documentation: https://help.ubuntu.com g Celszeru Llnux kllenerI

* Management: https://landscape.canonical.com

* Support: https://ubuntu.com/advantage | . HaE N UZ VM

System information as of Tue Oct 9 22:49:48 CEST 2018

System load: 0.0 Processes: 77 Célszer(j SSh kU|CS

Usage of /: 8.8% of 35.56GB Users logged in: 0 t t e
Memory usage: 23% IP address for eth®: 10.9.0.138 f | |
Swap usage: 0% e O ese

=> There is 1 zombie process. My prOﬁle

8 packages can be updated. SSH pUb“C keys

8 updates are security updates. , .
kulcs par (priv, pub)

Ezen a gépen tlizfal mikddik, ezért egy kiviilrél elérhetd szolgaltatds megfeleld generé|ésa (pl.: ssh-keygen)
miikodéséhez szlikséges lehet az adott port engedélyezése.

vagy meglévg feltdltése

Ez webszerver esetén az alabbi mddon tehetd meg:

$ ufw allow 80/tcp VM/HOme

$ ufw allow 443/tcp

Bévebb informacid: InSta” SSH keys

http://sugo.ubuntu.hu/10.10/html/serverguide/hu/firewall.html . Z1:
https://help.ubuntu.com/community/UFW OpCIOna| |S

Last login: Tue Oct 9 19:22:53 2018 from 152.66.244.97

cloud@cloud-5349:~5 i oly Balazs, BME-TMIT Qg@ TVIiT




Belépés: ssh (GUI neélkil)

> Hasonldan a kliens gépre is

> DE itt a default haldézati kapcsolatot leallitjuk (majd)
> VIGYAZZ!!
ki ne zard magad a VM-rol!
mindig legyen legalabb egy belépési lehetdség
pl. a GW géprél a belsé halézaton keresztul

" Javaslat opcionalis (!)
ssh kulcsot masoljuk fel mindkét gépre

scp -i ~/.ssh/haepuz_ id rsa -P 10305 ~/.ssh/haepuz_id rsa
cloud@vm.smallville.cloud.bme.hu:~/.ssh/id_rsa
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Belépés GW: rdp

rdp kliens
pl.: krdc, remmina, MS..

T Full Screen n&reenshut A Disconnect

L

Connect to: \rdp vj ‘ doud@vm.smallville.cloud.bme.hu:12249

‘ Remote Desktop LBﬂCmmxtedV‘ Visits | Created
[] rdpuicloud@um smallville cloud bme hu12249 2 hours ago 12 10/11/21 40°
= B Host Configuration — KRDC v~ 0

Host Configuration

Connection
Desktop resolution: | Current Screen Resolution >
Color depth: | True Color (24 Bit) ~
Keyboard layout: | US English (en-us) ~
Sound: | On This Computer ~ | | ALSA ~
Performance: | LAN ~
RemoteFX: Enhanced visual experience
Share Media: | /media a &

Expert Options
Console login: :! Attach to Windows Server console

Extra options:

Show this dialog again for this host

Remember password (Kwallet)

| © cancel

W Applications d- - ~ cloud
Erdp:#/cloud@vmsmallvilecloud.bmehu:i22a9 v | # & v Bl B &£ B &

cloud@cloud-
c Loud@cloud-

" cloud@cloud-

cloud@cloud-
cloud@cloud-3

-] Terminal - cloud @cloud-39133: ~

File Edit View Terminal Tabs Help
cloud@cloud-
cloud@cloud

TS S S
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xfce4 desktop
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VM-ek konfiguralasa: prompt szinezés

> GW - piros (Uj sablonban mar be van allitva)

SHr—S—eat—Pashre—f+—sed—F s/ 3 2mt 2 3H4m/ 3 m I3 bm/i—>—bashre—aws
my—Pbashre—gw—bashre

- utana: logout/login
> CLIENT - lila

CLIENT:~S cat .bashrc | sed -E 's/32m(.*)34m/35m\135m/"' > .bashrc-client;
mv .bashrc-client .bashrc

> INTERNET/HaEpUz - zold

> ha kell: apt install sshpass

> ~/.bashrc: force_color_prompt=yes
PS1=.. VS. PS1=... 31m... 36m...

. 32m..
T ‘ clou d@ clou d 3 9 1 1 ﬂ Pmeltetése, Halozati funkciok gyak. —ﬂg TVLT ﬁ@j




VM-ek konfiguralasa

> IPv6 kipucolasa
sudo sysctl -w net.ipv6.conf.all.disable ipv6=1
sudo sysctl -w net.ipv6.conf.default.disable ipv6=1
sudo sysctl -w net.ipv6.conf.lo.disable_ipv6=1 2021-es VM-tdl

> vagy /etc/sysctl.conf fajlhoz hozzaadni benne van

\

net.ipv6.conf.all.disable_ipv6=1
net.ipv6.conf.default.disable ipvo=1 >

net.ipv6.conf.lo.disable ipv6=1
utana: sudo sysctl -p

> resolvconf vs. systemd-resolved
sudo-dpkg-reconfigurereselveont—{YesOK}  (csak Ubuntu 18.04-nél kell)

7
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VM-ek konfiguralasa

> Gateway (GW)
sudo systemctl stop bind9
sudo ifconfig ethl up
(vagy: sudo ip link set dev ethl up)
sudo ifconfig ethl 10.”ID”.0.1/24
(vagy: sudo ip addr add 10.”ID”.0.1/24 dev ethl)
> Kliens (CLIENT)
sudo ifconfig ethl up
sudo ifconfig ethl 10.”ID”.0.2/24
> ellendrzés:
ifconfig  (vagy ip addr)
route -n  (vagy: ip route)
cat /etc/resolv.conf

+ Internet VM (kilvilag)

Nézzik meg, milyen IP-t kapott!

f‘,m»%“
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VM-ek konfiguralasa

> belépés: GW -> CLIENT
GW:~% ssh -Y 10.”ID"”.0.2
> mukodik??
lgen: kliens “levagasa” a default halézatrdl
CLIENT:~$ sudo ip link set dev ethO down

Nem: tovabbi tesztelés

y“””“'«%
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Osszekottetés tesztelése

> CLIENT <-> GW
> GW <-> kulvilag (INTERNET VM)
> CLIENT <-> kulvilag (INTERNET VM)

> mi mukodik, mi nem?

15 Haélo6zatok épitése és tizemeltetése, Halozati funkcidk gyak. - Sonkoly Balazs, BME-TMIT QSE TM iT @J



Hogyan tovabb?

> Bels6 halozatrél (CLIENT) szeretnénk “netezni”
NAT
> Azért minden forgalmat nem szeretnénk
engedélyezni
Firewall
> Manualis konfiguracio???
DHCP, DNS

16 Haélo6zatok épitése és tizemeltetése, Halozati funkcidk gyak. - Sonkoly Balazs, BME-TMIT QSE TM iT @J
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NAT

iptables



SNAT konfiguralasa (GW)

> EIsd |épés: forwarding engedélyezése
alapbdél nem tudjuk routerként hasznalni a géplnket
cat /proc/sys/net/ipv4/ip forward
engedélyezés
sudo sysctl -w net.ipv4.ip forward=1

> cimforditas bedllitasa

18 Haélo6zatok épitése és tizemeltetése, Halozati funkcidk gyak. - Sonkoly Balazs, BME-TMIT @ TM iT %@;




SNAT konfiguralasa (GW)

> Elsd |épés: forwarding engedélyezése
alapbdl nem tudjuk routerként hasznalni a gépunket
cat /proc/sys/net/ipv4/ip forward
engedélyezés
sudo sysctl -w net.ipv4.ip forward=1l
> cimforditas beallitasa
iptables -t nat

-A POSTROUTING (append, 4j szabaly hozzaflzése a
POSTROUTING lanchoz)

-s 10.”ID”.0.0/24 (ha ez a source IP)

-o ethO (ha ez az output interfész)

-9j MASQUERADE (akkor source IP forditasa dinamikusan)
(output interfésztdél fiiggden)

b1 Halo6zatok épitése és tizemeltetése, Haldzati funkciok gyak. - Sonkoly Balazs, BME-TMIT %@ TM iT i@;



SNAT konfiguralasa (CLIENT)

> default gateway beallitasa
sudo route add default gw 10.”ID”.0.1 [dev ethl]
vagy:. sudo ip route add default wvia 10.”ID”.0.1
> teszteles
ping 8.8.8.8
ping telex.hu 777

y“””"«%
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SNAT vizsgalata

> Wireshark GW-en

> k6zben forgalom generalasa CLIENT-r6l INTERNET felé

> ethl-en bejovd/kimend csomagok és

eth0-an bejovo/kimend csomagok

> Sorrend!

iptables counterek figyelése (watch -d “sudo iptables -t nat -nvL”)

A *eth0 and ethl

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AW 6 = € QA @& » &l@%’l___t E = @ E

v

v

lﬂ|icmp

No. Time ¥ _Aource Destination Protocol Length Info
590 8.914u4/408 L 10.9.1.173 request 1d=0x07cd, seq=1/256, ttl=64 (reply in 593)
511 8.914223922 16.9.1.137 160.9.1.173 ICMP 98 Echo {ping) request 1d=0x87cd, seg=1/256, ttl=63 (reply in 512)
512 8.915176821 13.9.1.173 10.9.1.337 ICMP 98 Echo (ping) reply id=8x87cd, seg=1/256, ttl=64 (reguest in 511)

< 593 8.915192€02 10.9.1.173 10.06.0.2 ICMP 98 Echo (ping) reply id=0x87cd, seq=1/256, tt1=63 (request in 598)

y“”“"«%
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DNAT konfiguralasa (GW)

> Adott porton tegyuk elérhetdvé kivulrél a bels6é gép
web szerverét (8080)
de el6tte installaljuk! (apache?2)

> cimforditas bedllitasa

y“”"“'«%
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DNAT konfiguralasa (GW)

> Adott porton tegyuk elérhetévé kivulrél a belsd gép
web szerverét (8080)
de eldtte installaljuk! (apache?2):
sudo apt install apache2; sudo systemctl start apache?2
> cimforditas beallitasa
iptables -t nat

-A PREROUTING (append, Uj szabaly hozzafizése
PREROUTING-hoz)

-d 10.9.0 (ha ez a destination IP)

-p tcp (ha TCP protokoll)
--dport 8080 (és 8080-as TCP destination port)
-j DNAT (akkor destination IP:port forditasa)

--to-destination 10.”7”ID”.0.2:80 (a belsé web szerverre)

y“””"«%
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DNAT tesztelése

> INTERNET VM géprél

web browser: lynx :)
http://10.9.0.X
http://10.9.0.X:8080

vagy nc (ha szukséges, apache?2 leallitasa)
GW, CLIENT: nc -k -1 80
INTERNET VM: nc 10.9.0.X 80
INTERNET VM: nc 10.9.0.X 8080

> Kozben Wireshark és iptables counterek figyelése

24 Haélo6zatok épitése és tizemeltetése, Halozati funkcidk gyak. - Sonkoly Balazs, BME-TMIT QS-E TM iT «@x
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Firewall

iptables
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Firewall konfiguralasa (GW)

> J6 tanacsok:
default policy legyen DROP (vagy REJECT)

a kivant forgalmakat kalén-kulon, explicit médon
engedélyezzik (ACCEPT)

amelyik csomag végigmegy minden lancon és
nincs illeszkedés, eldobasra kerul

a végére betehetlink egy loggold szabalyt, ami az
eldobas elbtt egy log bejegyzést készit

26 Halo6zatok épitése és tizemeltetése, Haldzati funkciok gyak. - Sonkoly Balazs, BME-TMIT Qg}g TM iT ;@ #}




Firewall konfiguralasa (GW)

> Feladat

az elbadason latott példa alapjan konfiguraljuk fel a GW
FORWARD lancat hasonlé funkcionalitasra

de most az ssh-val nem kell foglalkozni, csak a web
forgalommal

szerkesztéshez pl. nano

ne lepddjunk meg az ufw ures lancaitdl...
Uncomplicated Firewall
le van tiltva (sudo systemctl disable ufw.service)

y“””"«%
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’Firewall konfiguralasa (GW)

Fle Edt View 'Bookmarks Settings  Help mininer) 1R AR s A0  Konsele Atmen6 forgalom szUrése
it Options Buffers Tools Sh-Script Help (FORWARD IénC)

# delete chains el6adason bemutatott

i 7

;gigg{gz :; FgRggﬁgte all user-specified chains F)GEI(jfi

iptables -Z # reset counters
# set default policies
iptables -P FORWARD DROP

# allow icmp traffic
iptables -A FORWARD -p icmp -j ACCEPT
# enable outgoing traffic
iptables -A FORWARD -s<30.6.6.0/22>-j ACCEPT
# enable backward directio it was initiated from the internal domain
iptables -A FORWARD -d<]0.0.0.0/2D>-p tcp \
-m state --state ESTABLISHED,RELATED -j ACCEPT

# enable DNAT ports from the external net

iptables -A FORWARD ! -s-p tcp --dport 80 \
-m state --state NEW -j ACCEPT

iptables -A FORWARD ! -5<00.0.0.0/22-p tcp --dport 22 \
-m state --state NEW -j ACCEPT

# enable DNS

iptables -A FORWARD -p udp --sport 53 -j ACCEPT

iptables -A FORWARD -p udp --dport 53 -j ACCEPT

# log dropped packets

iptables -A FORWARD -m limit --limit-burst 5 --limit 2/s
-] LOG --log-prefix 'FIREWALL: ' --log-level 7

b 28 Halo6zatok épitése és tizemeltetése, Haldzati funkciok gyak. - Sonkoly Balazs, BME-TMIT %{9 TM iT
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Firewall konfiguralasa (GW)

$1/bin/bash Atmend forgalom sz(irése
# delete chains (FORWARD IénC)

igizzi: :}F( FiRgii\zte all user-specified chains elléadéson bemUtatOtt
iptables -Z # reset counters F)GEI(an

# set default policies
iptables -P FORWARD DROP

# allow icmp traffic

iptables -A FORWARD -p icmp -j ACCEPT

# enable outgoing traffic

iptables -A FORWARD -s 10.0.0.0/24 -j ACCEPT

# enable backward direction if it was initiated from the internal domain

iptables -A FORWARD -d 10.0.0.0/24 -p tcp \
-m state --state ESTABLISHED,RELATED -j ACCEPT

# enable DNAT ports from the external net

iptables -A FORWARD ! -s 10.0.0.0/24 -p tcp --dport 80 \
-m state --state NEW -j ACCEPT

iptables -A FORWARD ! -s 10.0.0.0/24 -p tcp --dport 22 \
-m state --state NEW -j ACCEPT

# enable DNS

iptables -A FORWARD -p udp --sport 53 -j ACCEPT

iptables -A FORWARD -p udp --dport 53 -j ACCEPT

# log dropped packets

iptables -A FORWARD -m limit --limit-burst 5 --limit 2/s \
-3 LOG --log-prefix 'FIREWALL: ' --log-level 7

b 2 Halo6zatok épitése és tizemeltetése, Haldzati funkciok gyak. - Sonkoly Balazs, BME-TMIT %{9 TM iT %
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Tesztelés

> ping, web, kdzben logok, counterek figyelése
CLIENT -> INTERNET

INTERNET -> CLIENT

Toroljuk az icmp szabalyt! Mi torténik?
tail -f /var/log/syslog

SR
30 Halo6zatok épitése és tizemeltetése, Haldzati funkciok gyak. - Sonkoly Balazs, BME-TMIT @[9 TM iT %ﬁ,@ i




31

DHCP
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Installaljunk dhcp szervert!

> GW VM-en telepitve van
sudo apt-get install isc-dhcp-server
(Ubuntu-t vagy Debiant feltételezink)
Internet Software Consortium implementacidja
alapbdél nem indul
> tesztelés (Ujabb systemd)
sudo systemctl status isc-dhcp-server
> tesztelés (régebbi SysV init)
sudo service isc-dhcp-server status

y“””"«%
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Konfiguraljunk dhcp szervert!

> 1. |épés
allitsuk be az interfészeket, ahol DHCP kéréseket kezeliink
/etc/default/isc-dhcp-server

> 2. lépés
konfiguraljuk a szervert
/etc/dhcp/dhcpd.conf
csak a sajat kliensiuinket szolgalja ki!
mastol jon kérés, ignoraljuk
sajat kliens mindig ugyanazt az IP cimet kapja
> 3. |épés
isc-dhcp-server service inditasa:

sudo systemctl start isc-dhcp-server
sudo systemctl status isc-dhcp-server

= > 33 Halo6zatok épitése és tizemeltetése, Haldzati funkciok gyak. - Sonkoly Balazs, BME-TMIT
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Konfiguraljunk dhcp szervert!

> 1. |épés

allitsuk be az interfészeket, ahol DHCP kéréseket kezellink

P _ subnet 10.0.0.0 netmask 255.255.255.0 {
/etc/default/isc ?hcp“server range 16.6.0 IEIZMG6.6.0.156;
INTERFACESv4="ethl option domain-name-servers 8. 8 8.8;
> LAAA option domain-name
2. Iepgs . option subnet-mask 255.255. 255 0,
konfiguraljuk a szervert option routers 10.0.0.1;
option broadcast-address 10.0.0.255;
/etc/dhcp/dhcpd.conf default-lease-time 600;
csak a sajat kliensunket szolgalja ki! max-lease-time 7200;

host clientl {

i i hardware ethernet 02:00:01:4e:40:64:;
sajat kliens mindig ugyanazt az IP cimet kapjaRiN LRI E R CRC N IR E

Vé 7/ }
> 3. lépeés host client2 {

isc-dhcp-server service inditasa: hardware ethernet 02:00:01:4d:20:64;

mastadl jon kérés, ignoraljuk

: }
sudo systemctl! start |sF—dhcp—server deny unknown-clients:
sudo systemctl status isc-dhcp-server

iy
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Teszteljuk a kliens géprol!

> Kozben GW-en: wireshark capture

/etc/ssh/sshd_config: X11Forwardingll yes és X11Uselocalhost no

sudo systemctl restart sshd... utana mdkodik az X forwarding (ssh -Y)
> CLIENT

triukkodsen csinaljuk egy Iépésben!
manualisan konfiguralt cim torlése
cim kérése dhcp-vel
nohup sh -c ‘sudo ip addr del 10.1D.0.2/24 dev ethl; sudo dhclient ethl’

belépés GW-rél az uj (dhcp) cimen

routing tabla ellendrzése

névfeloldas (resolv.conf fajl vagy resolvectl status) ellendrzése
teszt: ping telex.hu
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Kliens gép konfiguralasa

> Ha nem akarjuk kézzel kérni a cimet
ethl interfész konfiguralasa az
/etc/network/interfaces fajlban:
auto ethl
iface ethl inet dhcp
ezutan hasznalhatdék a kovetkezd parancsok
sudo ifup ethl
sudo ifdown ethl

“auto” esetén indulasnal felkonfiguraldodik
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bind9
Hazi feladat
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bind9

= (mininet) 192.168.56.102 — Konsole

> GW VM_en teleplltve Van i}e Ec!i View Bookmarks  Settings Help )
_ _
> Sudo apt_get InSta” b|nd9 gnzr%r!!? 'Ehe server with knowledge of the root servers
. ops type hint;
> sudo netstat -aputne | grep i listen T U i oo
> I

konfiguracids fajlok

// be authoritative for the localhost forward and reverse zones, and for

/etc/bind k('jnyvta'r a|att // broadcast zones as per RFC 1912
named.conf.default-zones zone lﬂﬂjézomastér
zone entry-k megadasa . file "/etc/bind/db.local";
zone db hivatkozas (pl. db.local) -
nézzunk meg pér példét' zone "127.in-addr.arpa" {

type master;

file "/etc/bind/db.127";
; }i

; BIND data file for local loopback interface zone "@.in-addr.arpa" {
type master;

STTL 604800 file "/etc/bind/db.0";

@ IN SOA localhost. root.localhost. { };
2 ; Serial
604800 ; Refresh zone "255.in-addr.arpa" {
86400 ; Retry type master;

2419200 ; Expire file "/etc/bind/db.255";

604800 ) ; Negative Cache TTL }i
IN NS localhost.
IN A 127.0.0.1 R Py
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A példa alapjan
konfiguraljuk be

bll’ldg (db.root) a sajat GW-t! (named.conf.options)

C (mininet) 192.168
Filte Edit View Bookmarks Settings Help

; formerly NS.INTERNIC.NET

3600000 IN NS A.ROOT-SERVERS.NET.

A.RDOT—SERUERS.NET. 3600000 A 198.41.0.4 File Edit Options Buffers Tools Conf Help
A.ROOT-SERVERS. NET. 3600000 AAAA  2001:503:BA3E::2:30 # HeEpUz

: cl goodclients {

; FORMERLY NS1.ISI.EDU

1 10.0.0.0/24;

| 3600000 NS B.ROOT-SERVERS.NET. localhost;

B.ROOT-SERVERS . NET. 3600000 A 192.228.79.201 }:

; FORMERLY C.PSI.NET )

; options {

. 3600000 NS C.ROOT-SERVERS.NET. directory "/var/cache/bind";
C.ROOT-SERVERS . NET. 3600000 A 192.33.4.12

: FORMERLY TERP.UMD.EDU # HaEpUz

; recursion yes;

! 3600000 NS D.ROOT-SERVERS . NET. i ; . 1.
D.ROOT-SERVERS . NET. 3600000 A 199.7.91.13 allow que_ry { goodclients; };
D.ROOT-SERVERS . NET . 3600000 AAAA  2001:500:2D::D forwarders {

: 8.8.8.8;

; FORMERLY NS.NASA.GOV }:

. 3600000 NS  E.ROOT-SERVERS.NET. forward only;

E.ROOT-SERVERS . NET. 3600000 A 192.203.230.10

; dnssec-validation auto;

; FORMERLY NS.ISC.ORG

: 3600000 NS F.ROOT-SERVERS.NET. auth-nxdomain no; # conform to RFC1l035
F.ROOT-SERVERS.NET. 3600000 A 192.5.5.241 listen-on-v6 { any; };
F.ROOT-SERVERS.NET. 3600000 AAAA  2001:500:2F::F };

SR
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GW konfiguralasa, tesztelés

> bind9 inditasa (vagy Ujrainditasa)
sudo systemctl enable named (sudo service named enable)
sudo systemctl start bind9 (sudo service bind9 start)
sudo systemctl status bind9 (sudo service bind9 status)
milyen portokon figyel? milyen protokollt hasznal?

> DHCP atkonfiguralasa
sajat DNS szerver (8.8.8.8 helyett)
DHCP szerver Ujrainditas!
> forgalom rogzitése GW-en
wireshark vagy
sudo tcpdump -i any -ne port 53 [-vvV]

y“”“"«%
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GW konfiguralasa, tesztelés

> bind9 inditasa (vagy Ujrainditasa)
sudo systemctl enable bind9 (sudo service bind9 enable)
sudo systemctl start bind9 (sudo service bind9 start)
sudo systemctl status bind9 (sudo service bind9 status)
milyen portokon figyel? milyen protokollt hasznal?
sudo netstat -aputne | grep named
udp és tcp!
53, 953
> DHCP atkonfiguralasa
sajat DNS szerver (8.8.8.8 helyett)
DHCP szerver Ujrainditas!

> forgalom rogzitése GW-en
wireshark vagy
sudo tcpdump -i any -ne port 53 [-vvV]

y“””"«%
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CLIENT konfiguralasa

> sudo dhclient -v ethl

> cat /etc/resolv.conf
nameserver 10.”I1D”.0.1

> sudo systemd-resolve --status
> (systemd-resolved vs. resolvconf)

> tesztelés
ping telex.hu
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CLIENT: “DNS teszt”

> tesztelés a kliens géprdl (k6zben GW-en capture)
dig stanford.edu +norecurse +short

dig stanford.edu +short
dig stanford.edu +norecurse +short

dig ©@10.0.0.1 stanford.edu +norecurse +short

dig -t A ©@10.0.0.1 stanford.edu +trace
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CLIENT: “DNS teszt”

> tesztelés a kliens géprél (kozben GW-en capture)

dig stanford.edu +norecurse +short

nincs talalat, referral jon vissza (root DNS szerverek listaja)
dig stanford.edu +short

van talalat, rekurziv lekérdezések (->10.0.0.1->8.8.8.8)
dig stanford.edu +norecurse +short

nincs taldlat a local stub-tol (systemd-resolved)
dig @10.0.0.1 stanford.edu +norecurse +short

van talalat, cache-bél (10.0.0.1 server)
dig -t A ©10.0.0.1 stanford.edu +trace

iterativ lekérdezés nyomonkovetése
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Osszefoglalas

> EgyszerU teszthdaldzat kialakitasa
Smallville CIRCLE Cloud
GW, CLIENT, bels6 halézat

> Halézati funkcidk vizsgalata, koniguraldsa

> NAT
INTERNET VM
SNAT, DNAT / 10.9.2.169/16 \
iptables
> Firewall CLIENT VM GW VM
: 10."ID".0.2/24  10."ID".0.1/24 |8
iptables o 100013816 /" o0/
> DHCP etho _ - C(l':‘OVL\‘fd
isc-dhcp-server P (' defaulthalszat & T
sc-dhcp-serve | W S VMNET A ]
» D NS e — \\_-““\-:__i_- . — p_c.)[.t _1920—5- s
- K CIRCLE Cloud (Smallville) 1057255 25@ portforward |

bind9 R
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