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Mai téma
> Eddig
haldzati funkciok (NAT, Firewall, DHCP, DNS)

> Tulajdonképpen
switch / bridge (Layer 2)
router (Layer 3)
is alap haldzati funkcidok
> Mai téma IP
forwarding
routing
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Alapok
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Halozati réteg

> Feladata
csomag eljuttatasa végponttél végpontig
halézatba kapcsolt routereken keresztdl

> Ezt a szolgaltatast hasznalja a transzport réteg (TCP,
UDP)

> Alap funkcidk
forwarding
mit csinaljon egy router egy bejovdé csomaggal

routing
milyen dton (routereken) haladjon a csomag a forrastél a célig
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IPv4 cimzés

223.1.1.1 223.1.1.4 > IP cimet két kilonb6z6 dologra hasznaljuk
r o azonositas
Utvonalvéalasztas
Minden interfésznek van egy cime
routernek természetesen tobb interfésze van
dotted-decimal jeldlés (pl. 192.168.1.1)
alhalézatok

32 bites cim két részre osztva (subnet mask alapjan):
halézati cim, hoszt cim (pl. 192.168.1.0/24)

v

v

v

223.1.9.1 223.1.7.1 ,
4 ar > classful addressing
D o - class A (/8, 8 bites halézati cim), B (/16), C (/24)
223126 o o T-223.1.3.27 (class D: multicast)
elsd bitek hatdrozzak meg
A: 0, B: 10, C: 110, D: 1110
ol 2 A
v ﬂ r > CIDR
Classless Interdomain Routing
223.1.2.1 223.1.2.2 223.1.3.1 223.1.3.2 tetszdleges network prefix: /x

J. Kurose, K. Ross, “Computer Networking: A Top-Down Approach”, Pearson, 2012
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IPv4 cimzés

223.1.1.1 223.1.1.4
!ﬁ!ﬁg g
15223,1.1.3
"
223.1.9.2 —223.1.7.0

223.1.9.1 223.1.7.1
2N AR
¥ \223.1.8.1 223.1.80 :
223126 1™-223.1.3.27
. F )
223.1.2.1 223.1.22 223.1.3.1 223.13.2

> FLSM
Fixed Length Subnet Mask
utvonalhirdetés prefix nélkul

fogadé interfész maszkja volt a default

azonos “méretl” alhalézatok

sokszor nagyon pazarld (kihasznalatlan IP

cimek)
> VLSM
Variable Length Subnet Mask
(VLSM + CIDR)
tetséleges “méretld” alhalézatok
kevésbé pazarld
utvonalhirdetés prefix-szel
IP cim / pefix
routing prefix aggregation

J. Kurose, K. Ross, “Computer Networking: A Top-Down Approach”, Pearson, 2012
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Forwarding

Hogy mukodik egy router?
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Forwarding €s routing
E‘-‘;’E > Forwarding

lokalis dontési mechanizmus
Leal Tmvarding:taule forwarding tabla alapjan
header value |output link p: oy . - 7
AP pl. cél azonositdhoz -> kimeneti interfész
o = (1) routerhez beérkezik a csomag
(2) fejrész érdekes részét vizsgalja

2
01112 S
1
e pl. cél IP

1001

Value in arriving

bcket's hisades /(:.:.: (3) lookup (match)
il g = illeszkedés vizsgalat (longest prefix match)
N megfeleld bejegyzés kivalasztdsa a
= = forwarding tablabdl
(4) csomag tovabbitasa a kivalasztott
— bejegyzés szerinti port(ok)on (action)

match & action (Hol lattuk kordbban?)

A
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Forwarding €s routing
@i’_@ > Routing

forwarding tabla dinamikus

Local forwarding table konﬁguralasa (Va|tOZO ha|Ozat)
header value |output link bejegyzések hozzdadasa, torlése
0100 | 3 . - .z
0101 |2 s routing protokoll Uzenetek alapjan
0111 |2 _—— .
1001 | 1 centralizalt vs. elosztott

= centralizalt

egy kozponti helyen fut, latja a teljes
topoldgiat (Id. majd OpenFlow
halézatok)

router-kontroller kommunikéacio
elosztott

routereken elosztottan fut az algoritmus
= (pl. hagyomanyos routing protokollok)
routerek kommunikalnak egymassal,
folyamatos informacidécsere

Value in arriving
packet's header

1
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Tipikus router architektura

> Forwarding plane

- tipikusan hardverben
b pl:‘;zr;;';gr bemeneti portok

q |
Routing, management | lookup!

|

|

control plane (software) TCAM (Ternary Content Addressable
—————————————————————— TSRS TSR RS e E s e essEssTs = Memory, hdrom édllapotd tartalom
Forwarding cimezhet6 memoria)

data plane (hardware) switch fabric
kimeneti portok

Input port 4 Qutput port
> Control plane
‘ > - .p.;";":“; i - - i _ptipiklusan szoftverben
T routing processor
: Switch (kis teljesitmény(i) CPU
Input port | fabric Output port routing protokoll(ok) futtatasa
v routing tabldk menedzselése
“_ JE—— o e i 5 > .p. forwarding tabla kalkulalasa,
- konfiguralasa

7y
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RIB vs. FIB

Local forwarding table

header value | output link

0100 |3
0101 |2 a
01112 T
1001 | 1

Value in arriving
packet's header

I%ET-D»

J. Kurose, K. Ross, “Computer Networking: A Top-Down Approach”, Pearson, 2012
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> RIB
Routing Information Base
“routing tablak”
tipikusan RAM-ban
routing protokolloktdl jové utvonal informacidok
tarolohelye
minden Utvonal, amit valamelyik futé routing
algoritmus megtanult
> FIB
Forwarding Information Base
“forwarding tabla”
tipikusan TCAM-ben, korlatos méret
performanciara optimalizalt bejegyzések
longest prefix match
nem tarolunk minden lehetséges cél cimet
dontés cél prefix alapjan
FIB-et dinamikusan kell kalkulalni a RIB alapjan
(next hop, output interfaces)

78
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(nem otthoni) routerek

) Németh Felician slide-jai
home, access, edge, core
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Routerek altalanos felépitése

A router feladatai
> Routing feladatok

q) . 7
: e
sdigiious il 3 acigbions 5 routlng.protok,ol.l ,(OSPF’.',”) futtatasa, a
nodes EE“";[‘I“*SS nodes o kapott informacidk alapjan:
Xc ange o) Ve . Ve 7 Ve . Ve
Toute complitations % utvonalak kiszamitasa, amit felhasznalva:
& updtes S a tovabbitasi tablazat karbantartasa
—— | Routing Table > Csomagtovabbitasi feladatok
- IP csomag validalasa
destination address o L, . h ) L,
lookip < Célcim kikeresése a tovabbitasi
incoming data outgoing data o té bl é zat b() I
packets Forwarding packets g helyi, unicast, multicast cim
Router o Csomag-élettartam szabalyozas
TTL, Time-to-live mezd csokkentése
James Aweya: IP Router Architectures: An Overview EIIenérzﬁosszeg CIJ raszémlltés
Eltér6 MTU esetén csomagdarabolas
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Router architekturak

input port output port

> A portok “line card”-okon

|
— D’D" *D’:' csatlakoztathatdk
. switching . > A tovabbitashoz szikséges legtobb
. _ . feladatot a line cardokon el lehet
input port fabric output port végezni
| L1 .
— {:H»:F N |:H:}>|:I > Id,ealls esetben a r,outlln,g.processor nem
végez csomagtovabbitasi feladatokat
routing A line cardok rendelkeznek a forwarding
processor tadbla masolataival

http://www?2.ic.uff.br/~michael/kr1999/4-network/4_06-inside.htm
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Switching fabric / kapcsoloszerkezet

> Kezdetben hagyomanyos

~Om- Rl szamitégép architektirakat
OO memony PR hasznaltal: (t~ (k)"p?n\:]Vrt)/fI -
C z CSOmMagokKat a KOZ0S nozzareresu
*CC - - memoériaba masoltak
memory bus az egyetlen CPU dontott a sorsarol
> 2" gen: csomagot a kozos buszon
*':":“‘TF tovabbitottak a routing processor
»C0m- crossbar beavatkozasa nélkul |
O - > Crossbar: 2N busz, N input-output
i B B port 6sszekapcsolasara
O a ] (szokas ilyenkor a csomagot kisebb
" o egységekre darabolni, majd az output

porton 0sszerakni)

y“””"«%
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Sorbanallas, sormenedzsment, QoS

> Sorok a be- és kimeneten is lehetnek

Kimeneti torlédas oka: pl. nagyobb a bejové
osszterhelés a kimeneti kapacitasnal

Head-of-the-line blocking:
a switching fabric nem N-szeres sebességgel

uzemel,
a pirosat nem lehet még tovabbitani, a zéldet
lehetne, de a piros feltartja

> Min8ség biztositasa (Quality of Service,
QoS)
Nem FIFO sorokkal, pl:
Prioritasos sorokkal,
Weighted Fair Queueing

Random Early Detection (RED)

Torlédés jelzése csomagdobas nélkil
(ECN bitben)
TCP estén muikodik

16 Halozatok épitése és iizemeltetése,
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output port contention
at timet

STup

switch.
fabric

output port contention
at time t - only one red
packet can be transferred

OpenWRT, BME-TMIT

N B
_:l' fatthlc :*
p 1.

one packet time
later

switch
fabric

G

A

green packet
experiences HOL blocking
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Active BGP entries (FIB)

LAy T T T T T T T T T T T T T T T T T T T T T T T T T T T T T

Kimeno port kivalasztasa:

Longest Prefix Match
> BGP ~7086k 900k bejegyzés
> Egyszer( binaris keresés
Tal sok memoria hozzaférés
> TCAM (ternary content-addressable A N T F PN PP
m e m O ry) Prefixes https://bgp.Df)tcE)taroo.net/aSZ.Olbgp—active.html
a 0% ,"’r_'\: .
TUl draga a teljes tablazat tarolasahoz » 01000+ 0o "~1
c ES e g,
sy 7 . 74 7 . d 1% — ;/" S
> Gyorsitasi lehetoségek: ¢ loos @& 1 i J©) 1
., . , . f 1100%
A fa tetejét direktben cimezzik g 1101% S oo,
7 7 T4 Ve 7 7 7y un h 1110% I\, f«"l‘ ‘[\_”/-‘ "}\_7_\/"
Fabdl irdnyitott grafot készitlink i 1111 o/ 0/ YARN
~ ) Y - A £
Pl. alulrél 6sszevonjuk az azonos részfakat () e (o () ()
- . olt
Kisebb fa befér a cache-be —» gyorsabb a oy o/ if \1
memdriaelérés () ‘-f\f)@)@)@
OI‘-‘"F
(\Ef\ Martin Heusse: Router and switch architecture
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Routing protokollok
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Routing protokollok

> Feladatuk

optimalis utvonal biztositasa barmely csomépontok kdzott
aktualis allapot informacio a halézatrdl
utvonalak kalkuldlasa
forwarding tablak
konfiguralasa
dinamikus karbantartasa, frissitése
bejovd routing protokoll Gzenetek alapjan
routing informacidk
feldolgozasa
terjesztése
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Routing protokollok

> Halézat: abszrakt graf
csomopontok: routerek
élek: linkek
élkoltség: valamilyen metrika (pl.
késleltetés, savszélesség kifejezése)
> cél:
(valamilyen értelemben) optimalis,
legkisebb koéltségl utvonal

meghatarozasa két csomépont
kozott

pl. legrovidebb ut
> Ismerds algoritmusok:
Dijkstra algoritmus
Bellman-Ford algoritmus

J. Kurose, K. Ross, “Computer Networking: A Top-Down Approach”, Pearson, 2012

7
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Csoportositasuk

> Globalis vs. Elosztott
globalis: minden router ismeri a teljes topoldgiat
elosztott: minden router csak a szomszédjait és a téllk kapott
uzeneteket ismeri

> Intra-domain vs. Inter-domain

intra: Interior Gateway Protocol (IGP)
k6z6s adminsztrativ domain
nem jél skalazédik
inter: Exterior Gateway Protocol (EGP)
kilédn adminisztrativ domainek, AS-ek (Autonomous System) kozott
jol skaldzédik (internet)

> Link state vs. Distance Vector (Id. késobb)

y““"“'«%
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Csoportositasuk

> Interior Gateway Protocol (IGP) példak
OSPF (OpenShortest Path First)

IS-IS (Intermediate System to Intermediate System)
RIP (Routing Information Protocol)

EIGRP (Enhanced Interior Gateway Routing Protocol)

> Exterior Gateway Protocol (EGP)
BGP (Border Gateway Protocol)

|d. MSC (Internet architektura és szolgaltatasok féspecializacio)

22
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Routing protokollok értékelése

> Er6forras-igény
milyen mértékben terheli a routing processzort
mennyi savszélességet foglal (kontroll Gizenetek)
> Stabilitas, konvergenciaidd
halézati allapot valtozdsa utan milyen gyorsan alakul ki (kialakul egyaltaldn?) Uj stabil, konzisztens
allapot
> Biztonsag
tdmadasi pont lehet a protokollok altal hasznalt portok és egyéb eréforrasok lefoglaldsa, gatolhatja a
szinkronizaciét
hamis informacié terjesztése, pl. hosszabb id6re kivonhat egyes halézati szegmenseket a forgalombodl
> Cimzés
melyik cimzési technikat tdmogatja (classful, CIDR, VLSM)
> Haldzati hierarchia
halézat a cimzés és az Utvonalvalasztds szempontjabdl lehet lapos (flat) vagy hierarchikus
hierarchikus

elklléonuld terlletek, routereknek csak az adott terlleten bellli eszkdzoket kell ismernitik
routing és forwarding tabldzatok mérete jelentésen csokkenthetd

y“”“"«%
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Link State alapu routing
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Mukodési elv

> Link State alapu routing algoritmus
globalis nézeten dolgozik
LSP: Link State Packet (id, costs, seq.no, ttl)
eqgy router
mindenkinek kuld LSP-t (broadcast)
a kozvetlenil kapcsolddd linkjeirdl
periodikusan Ujra generalja (seq.no++)
legfrissebb beérkezett LSP-ket tarolja
mindenki ugyanazt a topoldgiat latja
azon szamolja az utvonalakat
utvonalszamitas: Dijkstra algoritmus

25 Halozatok épitése és lizemeltetése, Routing protokollok - Sonkoly Balazs, BME-TMIT %{9 TM iT %@;




Példaul: OSPF

> Open Shortest Path First (v2)

> nyilt, IETF szabvany
v2: RFC 2328
IP felett
> egyuttmuikodés kulonb6z6 gyartok termékei k6zott!
> korlatozott er6forras igény
> viszonylag gyors, automatikus konvergencia topoldgia valtozasokra
> tamogatja
kilonb6zd utvonal koltségek szamitasat
hierarchikus, tobbszintl topoldgiat
alkalmazas tipusara alapozott forgalomiranyitast
autentikaciét minden Uzenetre
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Példaul: OSPF

e —————
- -
- ~—

10.1.0.0/24

fo/o _
Ij \\
I|. fof1 \
|
|
'|

\\ 10.0.0.0/24 172.16.0.0/16

-~
e
-
N

R1:
router ospf 1
log-adjacency-changes

network 10.0.0.1 0.0.0.0 area O
network 10.1.0.0 0.0.0.255 area 0O

> Egyszerl példa
> R1, R2 routerek

> mindkét routerben
egységes képet szeretnénk

> példa konfiguracid (Cisco)
hirdetés: network parancs

egy terulet: area 0
R2:

router ospf 1

log-adjacency-changes

network 10.1.0.2 0.0.0.0 area O
network 172.16.0.0 0.0.255.255 area 0

.
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Példaul: OSPF

e —————
- -
- ~—

10.1.0.0/24

fo/o _
Ij \\
I|. fof1 \
|
|
'|

\\ 10.0.0.0/24 172.16.0.0/16

-~
e
-
N

R1:
R1# show ip route

o 172.16.0.0/16 [110/20] via 10.1.0.2,

10.0.0.0/24 is subnetted, 2 subnets

> Egyszerl példa
> R1, R2 routerek

> mindkét routerben
egységes képet szeretnénk

> példa konfiguracid (Cisco)

routing tablak dinamikusan
frisstlnek

00:02:40, FastEthernet0/0

Cc 10.0.0.0 is directly connected, FastEthernet0/1
Cc 10.1.0.0 is directly connected, FastEthernet0/0

& TMIT @
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Példaul: OSPF

ROUTER (ASBR) KEJT_S@ZAT\_H> > H i erarc h i kU S rou ti n g

a ) * egy autonom rendszeren belul
j tertletek (area) (skaldzédas!)
s 32 bites id (pl. 0.0.0.23)
tertleten belll koz6s nézet
szinkronizalni kell
> area tipusok
backbone area

BACKBONE AREA
Area 0

REGULAR AREA /

Area 20 %

AREA BORDER REGULAR AREA

ROUTER (ABR)

> Router tipusok id 0
Internal router minden mas terilet ide csatlakozik
minden OSPF-et futtaté interfésze ugyanazon area-ban regular area
ABR (Area Border Router) o backbone area-hoz csatlakozik
két kilénb6z4 terllethez is kapcsolddik csak a backbone area-val osztja meg a sajat
legaldbb egy interfésze a backbone area-hoz teriiletérdl szarmazé informacidkat
legaldbb egy interfésze egy regular area-hoz

ASBR (Autonomous Sytem Boundary Router) minden mas regular area-ba meno forgalom
a backbone area-n megy keresztul

OSPF AS-t 0sszekoéti a kllvildggal, és egyben ABR is

S
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Példaul: OSPF

> Neighbor tabla "~ LSDB
szomszédségi Link S.t_ate Data?ase
K latok Hello Gzenet utan LSDB
apcsolato szinkronizacio
szomszéd routerek LSDB kivonat kicserélése
felderitése utvonalak vizsgalata
tovabbi adatok kérése azokrdl,
Hello pr0t0k0” amelyekrdl még nincs
periodikus Hello Gzenetek Informaciojuk
: ha LSDB szinkron: teljes értékd
multicast 224.0.0.5 szomszédsag
folyamatos informacio > Routing tabla
csere

legjobb Utvonalak tarolasa

G,
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Példaul: OSPF

> Utvonal informécidk cseréje > Link koltség
LSU (Link State Update) Uzenetek savszélesség alapjan
ebben LSA-k (Link State Advertisement) forditottan arényos vele
mformauoﬂegyetlenlutvonallrol , minél kisebb a kbltség (nagyobb 3
area-n belul biztonsagos elarasztas ; P ,
- sebesseéq), annal preferaltabb a
nyugtazassal link

Kilonbozd tipusu LSA-k

meddig jutnak el, hogyan " Uzenet tipusok

konvertalédnak Hello
Type 1 - Router link advertisement DBD (Database Description)
Type 2 - Network link advertisement LSU (Link State Update)

Type 3/4 - Summary link advertisement _
Type 5 - External link LSR (Link State Request)

Type 7 - NSSA external route LSAck (Link State
Acknowledgement)

o,
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Példaul: OSPF

> Jon részletesebben a kdovetkezd gyakorlaton...
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Distance Vector alapu routing
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Mukodési elv

> Tavolsagvektor (distance vector) alapu routing algoritmus
lokalis informacidkkal dolgozik
elosztott
minden router informaciot kap a kézvetlen kapcsol6dd szomszédaitol
kalkulaciét végez
eredményt elklldi a szomszédainak
(destination, cost)
iterativ
addig folytatdédik, amig van cserélendé informacié
nincs leallitas jelzés: self-terminating
aszinkron
nincs szuikség a routerek szinkron kommunikaciéjara
routing tabla
(destination, cost, next_hop)
ha jobb utat kap, frissiti
Utvonal szdmitas: Bellman-Ford algoritmus
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Példaul: RIP

> Routing Information Protocol (v2)

> Els8, egyszerd DV implementacio
RFC 2453
UDP felett (520-as port)
> Cél: minden elérhetd halézathoz a legjobb, hurokmentes Utvonal meghatarozasa
> ha egy router Utvonalfrissitést kap
routing tabla frissitése
kapott mértéket eggyel megndveli (hop count a default routing metrika)
next hop: a frissités forras interfésze
> Minden cél felé csak a
legjobb Utvonal nyilvantartasa
de azonos koltségul utvonalbdl tobbet is kezel
> Limitalt halézatméret
maximum 15 hop (16 == «)
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Péeldaul: RIP

> Frissitések > |d6zit6k
v1l: broadcast Update Timer
. minden Utvonalhoz
v2: multicast (224.0.0.9) default 30sec
rendszeres Invalid Timer
eredetileg 30 masodpercenként ha eddig nem jon update az Gtvonalra:
eseményvezérelt next_hop=16
ha routing tabla frissités tortént defau',t: 180sec
azonnal megkezdi a frissités kuldést Flush Timer
ha eddig nem jon update az Utvonalra, torlédik
> Konvergencia default: 240sec
mennyi id6 alatt jut a teljes rendszer Hold-down Timer
Uj konzisztens allapotba ha valtozott egy uUtvonal, eddig nem fogad el Uj

; ; valtoztatdsokat
DV protokolloknal problema lehet a default: 180sec

lassu konvergenC|a megel6zhet6 a végtelenig szamolas, de
idozitok hasznalata né a konvergencia id4!

.2, DA 6 v &g D Qe |
MUEGYETEM 1782

o,
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Példaul: RIP

> Hurok elkertlés

> Végtelenig szamolas
15 hopnal tavolabb 1évd céldllomasokat a rendszer elérhetetlennek nyilvanitja
igy a végtelenig szamolas problémaja, csomagok végtelen kdrbeutazasa megel6zhetd
DE nagyméretl halézatokban csak korlatozottan alkalmazhaté

> Split Horizon (latéhatar megosztas)

Alapelv: egy utvonalrél nem érdemes informacidkat kiildeni oda, ahonnan a vele
kapcsolatos adatok eredetileg érkeztek

> Poison Reverse (visszairanyl mérgezés)

Ha egy Utvonal elérhetetlenné valik, a router kild egy frissitést azon az interfészen,
amelyen keresztll kordbban megtanulta az adott Utvonalat

a frissitésben az adott prefixhez tartozé koltséget végtelenre (16) allitja
> Hold-down Timer (visszatartasi id6zitd) és Event Triggered Updates
(eseményvezérelt frissitések)
Id. korabban
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Példaul: RIP

> Hatranyok
(alapbdl) lassu konvergencia
limitalt halézatméret

nagy kontroll forgalom (sok router-router
Uzenetvaltas)

> EI6nyok
nagyon egyszeru konfiguralas

38 Halozatok épitése és tizemeltetése, Routing protokollok - Sonkoly Balazs, BME-TMIT ngg TM iT i@}




Példaul: RIP

> Jon részletesen a kovetkez6 félévben
szakirany laboron...
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Osszefoglalas

> Forwarding vs. Routing
> Routing protokollok

> Link State alapu algoritmusok
pl. OSPF

> Distance Vector alapu algoritmusok
pl. RIP
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