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Vizsga
> Google kviz

- Teszt feladatok, ZH-hoz hasonldan

- Egyedi gyakorlati feladatok, amihez a HaEpUz VM sajat példanyat
kell futtatni (BME Cloud, Smallville), kiugrokhoz hasonldan

> Felkészulés
- El6adasok anyagai
* slide-ok, videdk
- Gyakorlatok anyagai
* slide-ok, videdk
 gyakorlé feladatok és kiugrok
 HaEpUz VM + csinaljatok végig a feladatokat!
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Vizsga

> Témakorok:

>

>

Linux alapok
szoftver szerszamok (ping, traceroute, netstat, tcpdump,

wireshark, ifconfig, route, arp, ip, iptables, nslookup, dig, dhclient)

bash, python

haldzati funkcidk (nat, firewall, dhcp, dns)
routing protokollok

SDN, OpenFlow

haldzatbiztonsag

WiFi, WiFi biztonsag

Internet

Mininet hasznalata!
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Egy-ket problémas ZH feladat
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Halozati funkciok 66/141

> Egy hoszt ethO interfészén a default gateway-t
szeretnénk beallitani. Melyik parancs(ok)
végzi(k) el helyesen a konfiguraciot?

A. sudo
B. sudo
C. sudo
D. sudo

route add default gw 192.168.0.1

ip route add default via 192.168.0.1

route add default gw 192.168.0.1 netmask 255.255.255.0
route add -net 0.0.0.0 netmask 0.0.0.0 gw 192.168.0.1 ethO
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Bonusz feladat IMSc pontokeért 5/13

> Egyszerd halézatunkban a client gép a 10.0.0.0/24-es
halozton keresztul kapcsolddik a gateway géphez és azon
keresztul a kulvilaghoz. Feltételezhetjik, hogy a client gép jol
van konfiguralva. A client gépen a ping parancs futtatasa utan
megvizsgaltuk a gateway gépet és az alabbi parancsokra a
megadott valaszokat kaptuk. Milyen konfiguracios parancsok
kiadasa szUkséges a gateway gépen, hogy a korabbi ping
parancs mukoédjon a client gépen?
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Bonusz feladat IMSc pontokért

CLIENT:

haepuz@haepuz-client:~% route -n
Kernel IP routing table

Destination Gateway
0.0.0.0 l6.68.06.1
l10.8.0.0 8.0.0.0
192.168.56.0 8.0.0.0

haepuz@haepuz-client:~%
haepuz@haepuz-client:~% ping -cl
PING 8.8.8.8 (8.8.8.8) 56(84) by

--- 8.8.8.8 ping statistics ---
1 packets transmitted, @ receive

haepuz@haepuz-client:~%

Genmask Flags Metric Ref Use Iface
0.0.0.0 uG ¢] ¢] 0 enp@s9
255.255.255.0 u 8 8 0 enp8s9
255.255.255.0 u 8 8 @ enp@sB

8.8.8.8
tes of data.

d, 108% packet loss, time @ms
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GATEWAY :

haepuz@haepuz-gw:~% route -n
Kernel IP routing table

Destination Gateway Genmask

0.0.0.0 192.168.1.1 0.0.0.0 uG ¢]
16.6.0.0 0.0.0.0 255.255.255.8 u ¢]
192.168.1.0 8.0.0.0 255.255.255.0 U 8
192.168.56.0 0.0.0.0 255.255.255.8 u ¢]

haepuz@haepuz-gw:~%

haepuz@haepuz-gw:~%

haepuz@haepuz-gw:~% sudo iptables -t nat -nwL

Chain PREROUTING (policy ACCEPT 1 packets, 84 bytes)

pkts bytes target prot opt in out source
Chain INPUT (policy ACCEPT @ packets, @ bytes)
pkts bytes target prot opt in out source

Chain OUTPUT (policy ACCEPT @ packets, 8 bytes)
pkts bytes target prot opt in out source
Chain POSTROUTING (policy ACCEPT @ packets, @ bytes)
pkts bytes target prot opt in out source
6] 8 MASQUERADE all -- = enpBs9

haepuz@haepuz-gw:~%

haepuz@haepuz-gw:~3%

haepuz@haepuz-gw:~% sudo iptables -nvL

Chain INPUT (policy ACCEPT 69 packets, 18982 bytes)
pkts bytes target prot opt in out source

Chain FORWARD (policy ACCEPT @ packets, @ bytes)
pkts bytes target prot opt in out source

Chain OUTPUT (policy ACCEPT 49 packets, 5984 bytes)
pkts bytes target prot opt in out source
haepuz@haepuz-gw:~5%

10.0.0.0/24

Flags Metric Ref

é]

5]
<]
5]

5/13

Use Iface

0 enpbsle
enpésg
enp@sle
enpds8

[ I R ]

destination

destination

destination

destination

0.0.0.0/0

destination

destination

destination



ZH utani témak
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SDN

> Melyik NEM képzelhet6 el SDN
alkalmazasként?

tlzfal

Uj TCP verzio sajat torlddasvezérlési mechanizmussal
terhelés elosztd

legrovidebb uUtvalasztas

o 0w p
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SDN

> A lenti OpenFlow folyambejegyzés...

18

cookie=0x0, duration=30s, table=0, n packets=40, n bytes=60000,
idle_timeout=15, hard timeout=35, idle_age=5, priority=65535, tcp,

in port=1l, vlan tci=0x0000, dl src=00:00:00:00:00:01,

dl dst=00:00:00:00:00:02, nw _src=10.0.0.1, nw dst=10.0.0.2, nw_tos=0,
tp_src=1111, tp_dst=2222 actions=output:2

8s mulva még aktiv lesz, ha csak egyetlen illeszked6 csomag érkezik pont 4s
mulva

15s mulva még aktiv lesz, ha csak egyetlen illeszkedd csomag érkezik pont
8s mulva

atlagosan tobb mint 5 kbps forgalmat tovabbitott
altal tovabbitott csomagok atlagos hossza kisebb mint 1000 byte.
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SDN
> Egy reaktiv logikaju kontrolleralkalmazas ...

A. nem mukodik megfelelbéen, ha a kapcsoldk és a kontroller
kozti kapcsolat atmenetileg megszakad

B. a proaktiv parjanal nagyobb csomagkésleltetést
eredményez(het)

. nem tudja a csomagok IP cimét figyelembe venni
D. készitheté POX-ban.
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Internet

> Az alabbi allitasok kozul mi igaz az Internetre?

A. Az Internet topolégiajat az IANA nevl szervezet felUgyeli.

B. Az Internet topoldgiaja mérnoki tervezés és optimalizacié
eredménye.

c. Az Internet spontan 6nszervezddéssel jott |étre a
kGldnbdz6 halézatok lokalis dontései nyoman.

D. Az Internet topoldgiajat a BGP protokoll segitségével lehet
kozpontilag megadni.
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Internet

> Melyik allitas(ok) igaz(ak) az Internet
alapegységeire, az Autondm rendszerekre (AS,
Autonomous systems)?

21

Az AS egy adminisztrativ egységbe tartoz6 mérndkileg
tervezett haldzat.

A BME sajat hal6zata egy AS.

A TMIT sajat halézata egy AS.

Az AS-eknek sorszamuk van, melyet a IANA nev( szervezet
regisztral.
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Internet

> Melyek a hasonldésagok az Internet, a
Facebook és a Debian csomagfliiggéségek
hal6zataban?

A. Mindegyik spontan onszervezddéssel jott Iétre.
Mindegyik skalafliggetlen fokszameloszlasu.

c. Mindegyiknek az alapegységei (csomodpontjai) elektronikus
aramkorok.

D. Mindegyik kifejezetten slru haldzat.
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Halozatbiztonsag

> Miért lehet sikeres egy ARP tamadas?

23

A felhasznaldk figyelmen kivil hagyjak az ARP
tanusitvanyokra vonatkozé figyelmeztetd ablakokat

Hitelesnek elfogadott ARP Uzenetet barki készithet, benne
hamis informacidkkal

Az ARP virus Linux és Windows gépeket is meg tud fertdzni

Az ARP protokollt meg lehet kerulni, a korabbi nyiltan
tamadhaté BGP protokoll hasznalataval
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Halozatbiztonsag

> Melyik NEM igaz a TCP SYN COOKIE védelem
esetén?

A. A kliens gépeken nem szukséges modositani a TCP
vermet, csak a szerver oldalon

B. Hasznalata soran a kapcsolatfelépitések ideje megnbhet

c. A szerver csOkkentett id6ablakokkal dolgozik, hogy minél
hamarabb lezarja a kapcsolatokat

D. Sok TCP opcié nem hasznalhaté
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Halozatbiztonsag

> A WPA TKIP algoritmus esetén miért alkalmazzuk
meég mindig a WEP blokkot?

A.  Olyan megoldast kellett késziteni, ahol a régi eszk6zok tovabbra is
hasznalhatéak maradnak

B. A WEP esetén nem volt gond a titkositassal csak a csoportkulcsot
kellett lecserélni egyedire

c. A 128 bites kulcs megoldja a WEP problémajat, igy a nagyobb
kulccsal az tovabbra is hasznalhaté

D. A WPA TKIP megjelenése idopontjaban még nem volt ismert, hogy
gond lenne a WEP protokollal
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Python
> Melyik jellemzd NEM igaz a Python nyelvre?

hordozhaté
objektum orientalt
statikusan tipusos
interpretalt

o0 w p
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Python

> Mit takar az az allitas, hogy a Python nyelv
dinamikusan (és erdsen) tipusos?

A.  valtozot tipusaval egyutt definialjuk, ami futas soran nem
valtozhat meg

B. valtozét tipusaval egyutt definialjuk, ami futas soran
megvaltozhat

C. valtozét tipus nélkll definialunk, de értékadas utan tipusa
nem valtozhat meg

D. valtozét tipus nélkal definidalunk, ami futas kézben valtozhat
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Python

> Melyik nyelvi kulcsszéval definialhato Gres
utasitasblokk?

A. continue

B. with
c. pass
D. None
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Python

> Milyen értékkel tér vissza az alabbiak kozul a
kovetkez6 Python utasitas?
[1’ HOH’ "1"’ 0] [1]

A 0
B \\1//
C \\0//
D 1
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Python

> Mit ir ki a kdovetkez6 Python kddrészlet?
print( 2 * "AB"[:1] + "BA"[1:] * 2 )

"BBAA"
"AABB"

TypeError: cannot concatenate 'int' and 'str'
objects

O o W »
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Python

> Milyen értékkel tér vissza az alabbiak kozul a
kovetkez6 Python utasitas?
[1’ HOH’ "1"’ 0] [_3:_1]

a. ["0", "1"]
s, ["0", "1", O]
c. [1, "O", "1"]
o. [1, "0", "1", O]
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Python

> Az alabbiak koézul melyik Python utasitas
ertékelddik ki logikai igaz, azaz True értékként?

An. 42 in ["42", 42]
B. 42 is ("42", 42)
c. 42

p. "42"
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Gyakorlati feladatok

> Megadott script futtatasa a sajat HaEpUz VM-
ben — sajat Mininet kdrnyezet |étrehozasa,
inditasa

> Konkrét feladatok, kérdések

- végrehajtas, munka a VM-ben
- valaszok megadasa a Google kvizben
* opciok vagy

* szovegdoboz a szintaktikailag helyes, kiprobalt parancsok
bemasolasaval
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Gyakorlati feladatok
> Példak a kvizekbdl
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Kviz: gyak2-3
> GW, CLIENT, INTERNET setup...

- Ubuntu kornyezetben pl. a "sudo ntpdate
ntp.ubuntu.com" parancs segitségével oldhaté meg az
Ora szinkronizalasa egy koézponti szerverhez az NTP
protokoll hasznalataval. Szinkronizald a CLIENT VM
Orajat! Ehhez milyen parancs(ok) kiadasara volt
szUkség a GW VM-en?
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Kviz: gyak2-3
> GW, CLIENT, INTERNET setup...

- Ubuntu kornyezetben pl. a "sudo ntpdate
ntp.ubuntu.com" parancs segitségével oldhaté meg az
Ora szinkronizalasa egy koézponti szerverhez az NTP
protokoll hasznalataval. Szinkronizald a CLIENT VM
Orajat! Ehhez milyen parancs(ok) kiadasara volt
szUkség a GW VM-en?

- sudo iptables -A FORWARD -p udp --sport 123 -j ACCEPT
- sudo iptables -A FORWARD -p udp --dport 123 -j ACCEPT
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Kviz: gyak4-5

> Sajat mininetes haldzat inditasa, kornyezet
elOkészitése
- wget -nv -O- https://sb.tmit.bme.hu/haepuz/ts |
sudo sh /dev/stdin SNEPTUN

- ha nem akarjuk mindig a jelszét masolgatni: hozzunk
|étre a .ssh kdnyvtarban egy kulcspart és a publikus
kulcsot adjuk hozza az authorized keys fajlhoz. Pl.:

* cd ~/.ssh

ssh-keygen [3x enter]

cat id rsa.pub >> authorized keys
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Kviz: gyak4-5

> Mininet hal6zat: hosztok, szerverek, routerek (és persze
switch-ek, linkek)

38

Ha a "Host A" géprdl pingeljik a "Server" gépet, a "Host A" melyik
interfészén torténik a kommunikaciéo? Add meg a kérdéses interfész nevét!

Add meg az el6zb6 kérdés megvalaszolasahoz (a forgalom
megfigyeléséhez) hasznalt parancsot!

A "Host B" géprdl nem tudjuk pingelni a "Server" gépet, pedig innen is
hasonléan kéne m(kddnie, mint a "Host A" géprdél. Milyen parancs volt az,
amivel sikerult felderiteni a hibat? (A hiba felderitéséhez persze tobb
parancs hasznalata szukséges, hacsak nem elsdre talaljuk el. Itt most arra
vagyunk kivancsiak, amivel meglett a hiba.)

Add meg az el6z6 hiba javitdasahoz hasznalt parancsot/parancsokat!

Haldzatok épitése és lizemeltetése, Vizsga konzultacié - Sonkoly Baldzs, BME-TMIT 2021/12/08



Kviz: gyak6

> Sajat mininetes haldzat és kontroller inditasa, kornyezet
eldkészitése

- wget -nv -O- https://sb.tmit.bme.hu/haepuz/table error |
sh /dev/stdin $NEPTUN

- egqgy felugré ablakban elindul egy mininetes halézatemulacioé és egy
masik ablakban pedig egy pox kontroller

- Prébald ki, hogy a hl hosztrél nem lehet pingelni a h10-es hosztot.
Azért nem, mert az egyik switch egyik folyamtabla-bejegyzésében
szandékosan el van irva az output port értéke. A feladat megkeresni,
hogy az elrontott folyamtabla-bejegyzéshez milyen cookie érték
tartozik. A megoldas mez6be ezt a cookie értéket kell hexadecimalis
formaban beirni (pl. Oxa4).
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Kviz: gyak6

> Sajat mininetes haldzat és kontroller inditasa, kdrnyezet
eldkészitése (mininet, pox terminalok)

40

wget -nv -O- https://sb.tmit.bme.hu/haepuz/star | sh /dev/stdin
SNEPTUN

A pox kontroller és a mininetes haldzat elinditasa utan a hl hosztrol
sikeresen lehet pingelni a h2 hosztot. Azonban a ping kérésekre nem a h2
hoszt valaszol, mert a kontroller eltériti a ping forgalmat egy masik
hoszthoz, valamint a forgalomrél egy masolatot is kiktldet a kapcsoléval
egy nem létezd porton. Mi annak a hosztnak a neve, ami a h2 felé kuldott
ping kérésekre valaszol (pl: h73)?

Mi annak a nem l|étezd portnak a szama (pl: 211), ahova a kontroller a
masolatot kildeti a kapcsoléval?

Hany darab folyambejegyzés talalhatd a kapcsold folyamtablajaban?
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Gyakorlati feladatok
> Tovabbi példak
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Halozati funkciok
> Sajat kornyezet inditasa utan...

- a Troubleshooting gyakorlat barmelyik feladata (vagy
ahhoz hasonl6 feladat...)
- példaul:
* ki kell talalni, hogy mi a hiba a sajat haldézatban
* javitani kell a hibat

* a mar mukodd halézatban le kell futtatni egy parancsot és
a kapott valaszt kell megadni a kvizben
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Halozati funkciok
> Sajat kdrnyezet inditasa utan...

- milyen topoldgiaju halézat indult el a Mininetben? (pl. opcidk: 3
elemd lanc, 2 szintd fa, csillag, ...)

- h1 hosztrdl h5 hoszt milyen atlagos koérulfordulasi idével érhetd el?
(pl. opcidék: adott idd intervallumok)
- gateway - client konfiguracié, pl.
* hl: client
* rl: gateway
* h5: remote server a kilvilagban
* mit kell konfiguralni?
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Halozati funkciok
> Sajat kdrnyezet inditasa utan...

- milyen topoldgiaju halézat indult el a Mininetben? (pl. opcidk: 3
elemd lanc, 2 szintd fa, csillag, ...)

- h1 hosztrdl h5 hoszt milyen atlagos koérulfordulasi idével érhetd el?
(pl. opcidék: adott idd intervallumok)
- gateway - client konfiguracié, pl.
* hl: client
* rl: gateway
* h5: remote server a kilvilagban

* mit kell konfiguralni?

- (ip_forward), nat (snat, dnat), firewall (esetleg dhcp, egyszerdsitett dns)
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OpenFlow

> Sajat kornyezet inditasa utan...
- hany darab folyambejegyzés talalhat6é a kapcsold
folyamtablajaban?

- ha az els6 bejegyzésre folyamatosan érkezik illeszked6
forgalom, akkor az inditas utan hany masodperccel
torlédik a bejegyzés?

- ha a masodik bejegyzésre sosem érkezik illeszkedd
forgalom, akkor az inditas utan hany masodperccel
torlédik a bejegyzés?
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OpenFlow
> Sajat kornyezet inditasa utan...

- OpenFlow haldézat, nem az elvart mikoédés, mi az oka?
- hibakeresés

* flow tablak, bejegyzések, szamlalok vizsgalata

* hibas bejegyzések azonositasa

* hibdas bejegyzések javitasa

* mukdodés validalasa
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