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Mai téma

> Halbzati eszk6zok belso felépitése
egy konkrét példan keresztul

> OpenWRT
> (Edge, core routerek —» kovetkezo elbadas)
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OpenWRT torténet
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OpenWRT koktélok

> OpenWRT: egy GNU/Linux disztribucio
beagyazott rendszerekhez
“f6leg” wireless routerekhez

> Torténet
Linksys WRT54G eszkdz: nyilt lett a forraskéd (GPL)

2004

ezekre a GPL-es forrasokra

és az uClibc projektbdl atvett buildroot kérnyezetre alapozva megjelent az elsé Un.
“stable release”

buildroot kérnyezet: kilonb6z6 beagyazott rendszerekre (melyek kilonbdzo
architektdrara és CPU-ra épullnek) tudjunk operaciés rendszert / firmware-t
“késziteni”

funkciok: keresztforditas (cross-compilation), a root filesystem és a megfeleld kernel
generalasa, bootloader image |étrehozasa
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Historic buildroot

Current trunk

Stable branches

OpenWRT koktélok — -
> TOorténet
2005 =

[branches
[kamikaze-before-brng

sok Uj fejleszt6 csatlakozott a projekthez
megjelentek az un. “experimental” verziék
ennek eredménye lett az els§ 6nallé OpenWRT verzié

ami egy népszerUd koktélrol a White Russian kédnevet
kapta
a kodnevekkel azéta-is sajnos mar nem kovetik ezt a j6 szokast :(

+ indulasnal az éppen aktualis koktél részletes receptjét is
megkaptuk (cat /etc/banner)

2006 augusztustol
build kdrnyezet alapvetd fejlesztése

eredmény: Kamikaze elsd verzidja (majd szamos kladasa
2010-ig)
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OpenWRT koktélok

> Torténet
Verzidk
f6 verziészam helyett kddnevek

Historic buildroot

197
Jtrunk
Jopenwrt

1223 O

1227 O

Current trunk

4944

Jbranches
/kamikaze-before-brng

ezt egészitik ki kiilénb6z6 szamokkal: elsd kiadas évszama, hénap

[, service release, release candidate sorszam]

els@ sokak altal hasznalt, sok eszkdzt tdmogatd verzié a Backfire

10.03-as
2016-2017: OpenWRT fork: LEDE

Linux Embedded Development Environment
Oka: nézeteltérés a fejlesztési folyamatokban

(valdjaban kisebbség kezében voltak a kézponti eréforrasok)
svn - git, uClibc » musl, demokratikusabb déntési szabalyok

Jelenleg (remerge 2018. jan.)
OpenWrt név, LEDE fejlesztési modell

Nincsenek kédnevek a release-ben (elmaradt a Designated Driver)

“latest stable” verzid: 21.02 (“old stable” verzié: 19.07)
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WiFi routerek felépitése
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WiFi router (egy lehetséges) felépitése

> Alacsony teljesitményd CPU
halézati interfészekkel
> kisebb flash meméria perzisztens
adatok tarolasara
MTD (Memory Technology Device)
specialis “block device”
(raw flash devices)

> nagyobb RAM
> programozhato switch (chip)
> WiFi chip
> egyéb periféridk
pl. USB eszkdzok

> soros interfész, JTAG...
ha baj van

WAN

FLASH RAM
= cru B WIF]
eth0
Programmable switch
LAM1T H LANZ H LAN3 H LAN4
2021-10-13

8 Halbzatok épitése és lizemeltetése, OpenWRT - Sonkoly Baldzs, BME-TMIT




OpenWRT részletek

Particiok, fajlrendszerek
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Particiok, fajlrendszerek

> MTD specialis eszkdz

T s s 2 TP-Link WR1043ND Flash Layout
specialis particionalas
Layer0 m235p80 spi0.0: m25p64 8192KiB
Spec I a | IS Layer1 mtd0 u-boot 128KiB mitdS firmware 8000KIB mitd4d art 64KiB
faJ I re n d Sze re k Layer2 mtd1 kernel 1280KiB mtd2 rootfs 6720KIiB
nincs MBR, PBR
! mountpoint /
offsetek megadasa osystom I
(lehet cimke is)
k | b tl d Layer3 mtd3 rooffs _data 5154KIB
erne ! 09 Oa er . size in KIiB 128KIB 1280KiB 1536KIiB 2184KiB B4KiB
ezek alapjan dolgozik
. . 7 -boot k I ffs_dat ri
hierarchikus szervezés Name e e rootis-cata )
Vé 7 mountpu"“ noneg none Jrom fﬂ\rerlay naone
lekerdezés
filesystem none none SquashF3s JFFS2 none
cat /proc/mtd
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Particiok, fajlrendszerek

> LayerO
kozvetlendl latszik a fizikai flash TP-Link WR1043ND Flash Layout
chip
Layer0 m23p80 spi0.0: m25p64 8192KIiB
> Layerl
mtdO bootloader Layer1 mitd) u-boot 128KIB mid3 firmware 8000KIB mid4 art 64KiB
mtd5: firmware Layer2 mtd1 kernel 1280KiB mtd2 rootfs 6720KiB
mtd4: ART (Atheros Radio Test) moumfpoid p
> Layer2 -
. s vz ‘ . filesystem mini_fo
firmware particiot tovabb osztjuk e
mtd1l: kernel Layer3 mtd3 rootfs_data 5154KIiB
mtd2: rootfs Size in KIB 128KiB 1280KIB 1536KiB 5184KiB B4KIB
g Layer3 Name u-boot kernel rootfs_data art
rootfs particiot szedjuk szét két
részre' mountpoint none none /rom foverlay none
mtd3: rootfs_data filesystem none none SquashFs JFFS2 none
név nélkuli particié a fajlrendszer
csak olvashaté részének (SquashFS)
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Kitekintés: SquashFS és union fajlrendszerek

> SquashFS
tomoritett read-only fajlrendszer

egy sima fajlban tarolva
egyszerl létrehozas
mksquashfs ...

> Union fajlrendszerek
tobb fajlrendszer “6sszefogasa” egybe
lehetnek ugyanolyan nev( fajlok
prioritast kell definialni
read-only és read-write fajlrendszerek
copy-on-write
hany réteget tamogat?

http://www.linuxjournal.com/article/7714
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> Tobbféle implementacié
unionfs (v1, v2)
aufs

nem keruUlt be a hivatalos kernelbe
de Docker ezt (is) haszndlja

overlayfs (by Szeredi Miklés)
mainline Linux kernelben
mini_fo
mini fanout overlay ﬁleqsystem

-

fie3 H"“x s
1 BAJ L fiel
Unionfs : r::ﬂ:l-;s . _:—::1
| L /”'" e
| fie2 fich?
@ B 1509660 [ -

L fic s
https://www.admin-linux.fr/aufs-unir-les-contenus-de-repertoires/
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Kitekintés: SquashFS €és union fajlrendszerek

Példa: ro, rw fajlrendszerek

Példa: Docker

Mutable Container

/var
/% [whn;euut o rw
. ‘l
A L
= -
v L
: =1 5] a2 |ro
18 Debian
|
Kernel
2 -] =] ro
http://d.hatena.ne.jp/dayflower/20080714/1216010519 https://jaxenter.com/the-resilient-and-highly-scalable-applications-cloud-121731.html
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Mindez az OpenWRT-ben

> fajlrendszer felépitése
/rom
read-only rész (ro)
squashfs
/overlay
irhatd rész (rw)
JFFS2

(Journalling Flash File System v2)
ide ir6dnak a kilonbségek

/rom + /overlay

mini_fo fajlrendszer

ami egyesiti az alatta levé fajlrendszereket
tudja, hogy melyik fajlt hol kell elérni
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OpenWRT részletek

Halozatkezelés
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VLAN-ok szerepe

> Programozhato switch (chip) S W0
(jobb esetben) tetsz6legesen i Sy
konfiguralhaté
VLAN tamogatas

CPU-nak meg kell tudni

kulonboztetni, hogy melyik

interfészen jott a csomag .
(bizonyos funkcidk esetében) ¥ | | |

megoldas: VLAN L oo} [rorr | Jronz | [eens | e ] L[]

bejévé csomagok VLAN taget R e
kapnak (pl. port szama) Példa: WAN és LAN portok megkulénbdztetése

CPU-nal VLAN fugggo virtualis Forgalom ugyanazon a fizikai interfészen
interfészek (eth0.1, eth0.2, ...) érkezik a CPU-hoz
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VLAN-ok szerepe

____________________________________________________________________

> Programozhato switch (chip) | Asuswison
(jobb esetben) tetszblegesen { een O

konfiguralhaté
VLAN tamogatas

CPU-nak meg kell tudni
kulonboztetni, hogy melyik

WiFi

Programmable switch

(e}
interfészen jott a csomag
(bizonyos funkcidok esetében) | 1 :
. e e il
megO|daS VLAN £l Port0 | Fort1 | | Port2 I_lF'-:-rlﬂj I_ Pot 4 T [
WAN Jals.Al::-dMIz:. LAN 2 LAM 3 L&N 4 WFi
bejovdé csomagok VLAN taget |
kapnak (pl. port szdma) Példa: WAN, DMZ és LAN portok megkulonboztetése
,CPU'n,aI VLAN fuggo virtualis Forgalom ugyanazon a fizikai interfészen érkezik a
interfeszek (eth0.1, eth0.2, ...) CPU-hoz
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VLAN_Ok Szerepe TP-Link TL-WR1043ND v2.x, v3.X

Ve L L -
> Programozhato switch (chip) o VA WiE

/etc/config/network B N

config switch config interface 'lan’ :' e 192ﬁw11
option name 'switch@' EEE}EE IngGTEizzgé?l ;;T 'rr _ CPU

option reset '1' . : -, ——— {//1 o Sl

option enable_vlan '1' option proto 'static SWITCH ey I i [l -
option ipaddr '192.168.1.1' ,_.-.emu fng;g;fﬂ

config switch_vlan option netmask '255.255.255.0'

option device 'switch@’ option ip6assign '60°

opt@on v}an "1 option _orig_ifname 'ethl wlan@'
option vid "1 . option _orig_bridge 'true’
option ports '0t 12 3 option ifname 'ethl.1'

config switch_vlan
option device 'switch@'
option vlan '2' ifconﬁg 4 3 2 1 War‘l
option ports '5 6'
option vid '2°'

br-lan Link encap:Ethernet HWaddr EB8:DE:27:F6:F7:AC
inet addr:192.168.1.1 Bcast:192.168.1.255 Mask:255.255.255.0

config switch_vlan
option device 'switch@'
option vlan '3’
option vid '3’
option ports 'Ot 4°'

ethl.1 Link encap:Ethernet HWaddr E8:DE:27:F6:F7:AC

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

ethl.3 Link encap:Ethernet HWaddr E8:DE:27:F6:F7:AC
inet addr:192.168.4.1 Bcast:192.168.4.255 Mask:255.255.255.0

config interface 'LAN4'
option proto 'static'

option ifname 'ethl.3’
option netmask '255.255.255.0°' brCtl ShOW

option ipaddr '192.168.4.1°'

bridge name bridge id STP enabled interfaces
18 REIY br-lan 7Tff.e8de27f6f7ac no ethl.1 2021-10-13
wlan@
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OpenWRT részletek

Konfiguracié
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:~%$ ssh root@l92.168.1.1
root@l92.168.1.1's password:

- -
KOnﬁguralaS BusyBox v1.22.1 (2014-08-04 22:39:32 CEST) built-in shell (ash)

Enter 'help' for a list of built-in commands.

> telnet |
el0szor altaldban csak ez van I -

password beallitdsa utan: ssh _
> ssh BARRIER BREAKER (14.07-rc3, rd2056)
2 Itala et i *1/2 0z Galliano Pour all ingredients into
altalaban egyszeru5|tett Linux shell * 4 oz cold Coffee an irish coffee mug filled
(bUSYbOX) * 1 1/2 oz Dark Rum with crushed ice. Stir.
. s sz * 2 tsp. Creme de Cacao
rugalmas konfiguracio
root@SobiNet: ~#
ucl esobitiet:~#
Unified Configuration Interface config interface 'lan’
paraméterek bedllitdsa egységes gsggg ]:%ge%i’i‘gg;,l'
interfészen option proto 'static’
konfig fajlok is ezt hasznaljak option ipaddr '192.168.1.1°
g faj ] J option netmask '255.255.255.0°
pl: /etc/config/network option ip6assign '60'
L option orig ifname ‘'ethl wlan0'
csomagkezeles. Opkg option orig bridge 'true'
~egyszerdsitett dpkg option ifname 'ethl.1'
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Konfiguralas

> Korabban tanult eszkd6zok hasznalhatdk
> Egy Linux rendszert kell konfiguralni
> Hasznalhatjuk routerként, switch-ként is
> Haldzati funkciok (opkg) csomagokban tehetdk fel
dhcp, iptables (nat, firewall), dns
egy alap firmware-ben ezek benne vannak
WiFi kezelés (ez jon majd késdbb!)
> Szamos egyéb program
transmission, asterisk, apache?2, ...

webcamera kezeléstdl az USB-s kilsé HDD kezeléséig szinte minden
de ha nincs meg: lefordithatd forrasbél (cross-compilation)
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LuClI: a konnyebb ut

SobiNet AUTO REFRESH ON
7
.
Példa: Interfaces
Network/Interfaces ki
Network Status Actions
LAN Uptime: 250d 11h 22m 56s = =
MAC-Address: EB:DE:27-F6:F7:AC @ Connect | @ Stop @ Ea &) Delete
& e RX: 144.73 GB (868664824 Pks.)
P TX: 1.85 TB (1468893468 Pks.)
1Pv4: 192.168.1.1/24
IPv6: FDAD:6E0F-EFDB:0:0:0:0:1/60
LAN4 Uptime: 250d 11h 22m 56s P ¥
MAC-Address: EB:DE:27:F6:F7:AC ZiaConooctey O suSiop 4 Eat 8 Dclete
£ RX: 5.58 GB (9116791 Pkts.)
i TX: 6.61 GB (8613095 Pkts.)
1Pv4: 192.168.4.1/24
WAN Uptime: 6d 14h 1m 22s P =
RX: 45.37 GB (35980081 Pkis.) ooty (O sion [ et BijeDekcte
BED TX: 8.51 GB (22538525 Pkts.)
Pppos-wen IPv4: 188.143.77.204/32
{1 Add new interface..
Global network options
IPvB ULA-Prefix | idad:6e0f:efd8:/48
Powered by LuCl Trunk (svn-r10467) OpenWrt Barrier Breaker 14.07-rc3
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LuClI: a konnyebb ut

SobiNet AUTO REFRESH ON
Ve
. -
Pelda: Switch
. The network ports on this device can be combined to several VLANs in which computers can communicate directly with each other. VLANSs are often used to
N etW O r k/ W I tC h separate different network segments. Often there is by default one Uplink port for a connection to the next greater network like the internet and other ports for a
S local network.

Switch "switch0"

Enable VLAN functionality [«

VLANSs on "switch0"

VLAN ID CPU Port 1 Port 2 Port 3 Port 4 Port 5 Port 6
Port status: = o T ot
) ] - L] - 7 72
1000baseT 1000baseT no link no link no link 1000baseT 1000baseT
full-duplex full-duplex full-duplex full-duplex
1 tagged ¥ untagged ¥ untagged ¥ untagged ¥ off v off v off v ] Delete
2 off v off v off v off v off v untagged ¥ untagged v ] Delete

3 lagged ¥ off v off v off v untagged ¥ off v off v #] Delete

{1 Add

Powered by LuCl Trunk (svn-r10467) OpenWrt Barrier Breaker 14.07-rc3
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LuClI: a konnyebb ut

Példa:
System/Software

24
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No package bsts svallable

Software

Configuration

Free space: 9% (404.00 KB)

1l Update lists

L

Status

emove

Remove

Remove

Femove

Remo

Remove

Femove

Femove

Remove

Fremove

Remove

Femove

Remo

Femove

Remo

Remove

Download and Install

package

Filter.

Avsilable packages

Package name
base-files
biock-rmount
busybax
dnsmasg
dropbear

firewall

fatoots
hostapd-common
Ipéitables

Iperf

Iptables

Ishn
Jsonfilter

=

kmad-ath
kmad-athék
kmod-athak-commaon
kmad-cfga0211

kmod-oryplo-ses

kmod-crypto-arcd
fmod-oryplo-core
kmod-cryplo-ses

kmod-crypto-sch

oK

4 Find package

Version
155-r4 2056

2014-06-22-804 30/50H2 36T 58800275541 207 TH02c340

12212

273

2014631

2014-07-18

2014-06-22-204 30506235 Te5ab

554120770236

2014-06-03-1

1.4.21-1

2014-07-16-bd 36602 b6

151bf513c1 84484 17d18ce02d100

2014-06-19-cocTE0CSE07 TH44fcdadbbad 1 81556267 1000

5-1-84831e5bcf361d 10036872152 152008

3.10.48+2014-0

0+ 201 4-¢




Osszefoglalas

> Haldzati eszkdzok belsd felépitése...

> helyett: OpenWRT
egy jo példa
egy beagyazott Linux (firmware)
pl. WiFi routerek vezérlésére
tetszbélegesen testreszabhatd, konfiguralhaté
sajat programok irhaték hozz3a,
futtathatdk rajta

> Erdemes kiprobalni!
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