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Rendszergazda jogosultsagok

(Fehér Gabor slide-jai)
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Root jogosultsagok

> Tobbfelhasznalds rendszerekben
adminisztracios teendok

Felhasznaldk menedzselése
Kulsd erdforrasok csatolasa
Szolgaltatasok futtatasa
Szoftverek frissitése

> Védelem a szandékos és nem szandékos
rombolastol
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Felhasznalok kezelése
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Felhasznalo menedzsment

> JOgOSU|tSég megszerZése MAKE ME A SANDWICH,

i ! s
su, sudo, id parancsok spomicre
/etc/sudoers, |etc/sudoers.d \ o
sudo csoport [,%1 %

> Felhasznalé hozzaadasa, csoportok hozzaadasa
adduser, addgroup parancsok

A felhasznaldk csoportokba oszthatdk
1 felhasznal6 tobb csoportban is lehet
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Jelszavak

> Adatok,
passwd paranc Stk

> [etc/pass Kezd§ folder
root:x:0:0:root:/root;/bin/bash

g /etc/sha

> Jelsz6 tarolas titkositott formaban + salt

+ mar nem publikus a jelszé mezéd

Alapbdl DES, de ma mar tobbféle titkositas (pl.
SHA-512)
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Particio, fajlrendszer
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Particiok
> A lemezterllet feldarabolas
Particiok mérete

Particidk tipusa (+ boot)
swap particié

> fdisk, cfdisk parancsok

/dev rendszer
/dev/sd*, /dev/hd*, ...

> A particié csak felosztas, nem fajlrendszer
> Kilonb6zd particid leiras tipusok (pl. DOS/MBR)
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Ajanlott particiok Linuxon

> Minimum 2 particio
Rendszer adatok
swap particié
> Opcionalisan tovabbi particidk
home kotet
boot particio

> Logical Volume Manager (LVM) - haladdknak
Tobb lemez egylttes kezelése
Partici6 méret nagyobb lehet a lemez méreténél
Dinamikus méret kezelés
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FLASH particiok

> MTD - Memory Technology Device

Absztrakcids réeteg a kuldonb6z6 nyers FLASH
memoriak kezeléséhez

Nem USB stick vagy memoariakartyak!
Hibas blokkok menedzselése

Hasznalat kiegyenll'tés : size  erasesize name

(wear leveling) . 00040000 00010000 "cfe"
: 00£fb0000 00010000 "linux"

0096e000 00010000 "rootfs"
00010000 00010000 "nvram"
004e0000 00010000 "ddwrt"
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Fajlrendszerek

> Fajlok tarolasa a lemezteruleten
(memoriateruleten)

11

ext2/3/4 - Linux fajlrendszer inode alapon
vfat, ntfs - Windows (DOS) fajlrendszer
1509660, udf - CDROM, DVD, Bluray

jffs2, ubifs - Fajlrendszer Flash memoriahoz
ramfs, tmpfs - Memodriaban tarolt fajlrendszer
nfs, cifs, smbfs, davfs2 - Tavoli fajlrendszer

Halézatok épitése és lizemeltetése, Linux - Sonkoly Baldzs, BME-TMIT

2020/09/22



Kulonleges ftajlrendszerek

> Rendszer mukodéséhez kotheto
/dev, [proc, [tmp, /Sys

> Fuse - Filesystem in Userspace
Userspace-ben futtatott fajlrendszerek
Egyszerlbb fejlesztés, felhasznaldi elérés

> Overlay fajlrendszerek
Pl.: Titkositas, tukrozések, kuldn irhatd/olvashatd részek
squashfs, unionfs, aufs (pl: Docker!)
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Kulonleges fajlrendszerek
> squashfs, unionfs, aufs (pl: Docker!)

{ CMD java -jar Service.jar

~-

Container Layer

RUN apt install -y gzip \
openjdk

RUN apt install -y git

E——— sschefrcdiz2 Unioning filesystem

p 13 Hal6zato
https://wvi.cz/diyC/images-containers/

—

https://blog.knoldus.com/unionfs-a-file-system-of-a-container/




Fajlrendszerek kezelése

> Fajlrendszer készitése
Particion, kijelolt fajlban

mkfs, mount, umount, fsck, df, dd, sync
parancsok

/etc/fstab, [etc/mtab fajlok

> Swap fajlrendszer
mkswap, swapon, swapoff parancsok
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Boot folyamat
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Bootloader - PC

> Rendszer indulaskor BIOS vagy UEFI boot
Basic Input/Output System (régi)
Unified Extensible Firmware Interface (Uj)

> Bootloader helye
Master Boot Record - MBR (lemez boot sector)
Volume Boot Record - VBR (Particioé boot sector)
Ma mar MBR helyett: GPT (GUID Partition Table)

> MBR bootloader kotelezd, mert a BIOS ezt inditja

> VBR bootloader indithaté MBR-bdl
first stage boot loader / chainload
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Bootloader — Beagyazott rendszerek

> Das U-Boot
Universal Boot Loader

> Common Firmware Environment - CFE

> LehetO6ségek
Inditas FLASH teruletrdl
Feltoltés (+lementés) FLASH teruUletre
Hal6zati mlveletek (FOként TFTP)
Particio kezelés

> Device tree
A HW egységes leirasa
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Linux Boot Process - PC

> Boot folyamat

Bekapcsolas (POST) GRUB stage 1 (VBR) Kernel init
/boot/vmlinuz..

RAM disk init
/boot/initrd.img

MBR betoltése GRUB stage 2
/boot/grub/grub.conf

/ (csak olvashatod)

/sbin/init (PID 1)
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sysvinit séma (System V, ~1980)

> Futdsi szintek (runlevel)
S: egyeduli felhasznald boot esetén (single)
1: egyeduli felhasznaléra valtas «—
2....5: Tobbfelhasznalés maod
6: Ujrainditas

A

> Futdsi szintek szerint kliloén scriptek az indulasnal
/etc/rc<futasi szint>.d
Minden fajl csak softlink a /etc/init.d scriptekre
S<XX><script név> és K<XX><script név> a futasi szint valtdsnal induldshoz és
leallitashoz
XX: Inditasi, ledllitasi sorrend meghatarozasa
szekvencialis - lassu!
rc folderek kezelése
Pl.: update-rc.d parancs
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Szoftverek, szolgaltatasok
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Szolgaltatasok - Services

> Démonok (daemon)
Szolgaltatasok inditasa automatikusan pl. sysvinit szerint

service parancs hasznalata
start, stop, restart
/etc/init.d scriptek kdzvetlen hivasa is lehetséges

Napldézasok
/var/log/...
> sysvinit rendszer: elavult

atmeneti megoldas volt pl.: Ubuntu upstart (2006-2014)

> modern megoldas: systemd
pl: systemctl start/stop/status openvpn
parhuzamos inditas, automatikus figgdség feloldas, auto-recovery...
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Szoftver telepités €s Irissités

> Csomagkezeld (package management)
Debian, Ubuntu: dpkg (.deb)

Specidlis szerkezet (archivum)
Osszefliggések, kompatibilités
Integritas ellendrzés
Telepitendd fajlok, scriptek a telepitéshez

packages.debian.org

Advanced Packaging Tool: apt, aptitude
FUggOségek automatikus kezelése, feloldasa
/etc/apt/...
sudo apt-get update
sudo apt-get install ...
Ujabb verzié: sudo apt install
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Frissitések

> Csomagkezel6bdl vezérelve
Automatikus frissités fuggoségek megtartasaval

> Backport
Uj verzid implementaldsa a régi rendszerre
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Instabil disztribuciok

> Stabil és teszt (sid) verzié
unstable -> testing -> stable
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Kis eloretekintés: SDN

Szoftver-alapu halézatok
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Cloud Native: uj 0koszisztéma

> Szoftver

Uj, extrém alkalmazasok

Uj szoftverfejlesztési, -Lizemeltetési technoldgiak
> Felh6 platformok

publikus és privat felhdk: konténerek, VM-ek
Ujabb és Ujabb platform szolgaltatasok

> Halbzat
virtualis halézatok “mozgé” konténerek és VM-ek kdzott
fizikailag elosztott felhOk kozott
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Drone control from private cloud

c :I\?:F-trgf:ER Link delay sensitivity:
\ s IMAGING VNF <hithm)
MODEl T LOW (<100ms)
p + \ POSITION VNF resource requirement:
COORDINATOR PID CONTROLLER @ @
L VNF POSITION, TARGET VNF AVERAGE

LOW
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Milyen halozat kell?

> Pl.: szamitogép-halézatok minél “jobb” programozhatdésaga
> programozhatdsag
haldézat mint egész mikddésének meghatarozasa
tobb mint az egyes elemek mikodésének befolyasolasa
konfiguralas & programozas
idoskala!
> “jobb”
konnyebb, gyorsabb
flexibilisebb
szélesebb kord
kevesebb hiba(lehetdséq)
gyorsabb javithatdsag
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(Egy) Megoldas(i irany)

> Software Defined Networking
kontrollsik szoftverizalasa

kontrollsik « adatsik szeparalasa
kontroll: déntés hogy mi térténjen az adott forgalommal
adatsik: csomagok tovabbitasa

kontrollsik centralizaldsa / konszolidalasa / egységesitése
k6zottuk: nyilt interfész(ek)
korabban: elosztott rendszer, ,sok-sok” kapcsolat
most: elosztott rendszer, ,,egy-sok” kapcsolat!
> Egy népszerl realizacié: OpenFlow
kontroll-adat szeparalas +
halozati eszkdz dltalanositasa (absztrakcid)
muveletek altalanositasa (bizonyos mértékben)
Uj koncepcid: haldzati operdacids rendszer
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Internet ma: zart infrastruktara

Operating

System

Specialized Packet
Forwarding Hardware

Operating
System

Specialized Packet
Forwarding Hardware

Operating

System

App  App
Specialized Packet
Forwarding Hardware

Operating
System

Specialized Packet
Forwarding Hardware J

Operating
System

L, , Specialized Packet 7 . B
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SDN: "nyissuk ki* 2 G G

Operating
System

Specialized Packet
Forwarding Hardware

Operating
System

Specialized Packet
Forwarding Hardware

Operating
System

Specialized Packet ‘ .
Forwarding Hardware Operating
System

Specialized Packet
Forwarding Hardware ||

Operating
System

Specialized Packet
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3. Jol definialt API (northbound interface) 2. Halézati operacios rendszer

SDN: “nyissuk ki” m m m

Network Operating System

< 1. Nyilt interfész a HW felé
: (southbound mterface Opén Flow

Specialized Packet
Forwarding Hardware

Specialized Packet
Forwarding Hardware

Specialized Packet
Forwarding Hardware

Specialized Packet
Forwarding Hardware

Specialized Packet
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Mi is az az OpenFlow?
> OpenFlow egy API, interfész

> Ezen keresztul kontrollalhaté a csomag-tovabbitas (forwarding)
> olcsé HW-en is implementalhaté

> Uzemeltetett haldzat programozhaté lesz
nem csak konfiguralhatd!
> Egyszerlbb innovacié

> (egyszerldbb Uzemeltetés, Uj szolgaltatasok bevezetése)

> FO célok
Ne kelljenek specialis testbedek

Kisérleti megoldasok valds halézaton, valds forgalom mellett, vonali
sebességen
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Ethernet Switch i




Control Path (Software)

Data Path (Hardware)



OpenFlow Controller

OpenFlow Protocol (SSL/TCP) t

Control Path [|OpenFlow
Data Path (Hardware)




Controller

OpenFlow flow tabla absztrakcio

~
software [OpenFIow Firmware ]
Layer
...............El.o\.,v._l._a.b.lé.........................I
MAC |MAC [P |P  [TCP [TCP lACﬁon
SIC dst  [Src Dst  [sport [dport
Hardware
* * * 5.6.7.8 * * port 1
Layer
\. J
rt 1 frtQ rt 3 rt 4
5.6.7.8 7 1.2.3.4
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Flow tabla bejegyzések

Rule

(illeszkedési szabaly)

Action Stats
(mdvelet) (statisztikak)

csomag + byte szémlél6||<

: 1. csomagtovabbitas a megadott porton

2. kontrollerhez ktildés

3. csomag eldobasa

. 4. normal (hagyomanyos) feldolgozas

5. fejrész mezék modositasa

[Switch VLAN | MAC | MAC | Eth | 1P 1P 1P TCP | TCP
Port |ID src dst type | Src Dst Prot | sport | dport

+ a nem sziikséges mezék maszkolhatok (wildcard)

38

Halézatok épitése és lizemeltetése, Linux - Sonkoly Baldzs, BME-TMIT

2020/09/22



Flow tabla bejegyzések: példak

Switching (L2 kapcsolas)

Switch MAC  |[MAC [Eth VLAN [P [P IP TCP TCP

Port  krc dst type [ID Src Dst Prot |sport [dport ek
* * OOlf * * * * * * * porté
Routing (L3 utvonalvalasztas)
Switch MAC [MAC [Eth VLAN [IP IP IP TCP TCP Action
Port  krc dst type [ID Src Dst Prot |sport [dport
* * * * * * 5.6.7.8 * * * porté
VLAN Switching
Switch MAC MAC [Eth VLAN [IP IP IP TCP TCP Action
Port  krc dst type [ID Src Dst Prot [sport [dport
porté,
* * 00:1f.. = vlanl = * * * * port7,
port9

39 Halézatok épitése és lizemeltetése, Linux - Sonkoly Baldzs, BME-TMIT 2020/09/22



Controller

Aaron’s code

OpenFlow

~OpenFlow

~ Protocol

1alézatok épitése és lizemeltetése, Linux - Sonkoly Balazs



Controller

Aaron’s code

OpenFlow

~OpenFlow

~ Protocol
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Controller

Aaron’s code

OpenFlow

Proaktiv mukodés

Statistics

~OpenFlow

~ Protocol
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from three

SFC VFW ( aI:EL vendors
: : . Controller
> Service Function Chaining adapted to
> Nem 0j koncepcié NTT s service
> SDN el6retorésével fokuszba kerult chaining method | ! \
> Tipikus szolgéltatas ! AN T TNRY T Internet

halézati funkcidk végrehajtasa
adott sorrendben
adott forgalomra

csomagok iranyitasa a funkciét megvalésito
blokkok kozott

Want to
conlrol trafiic

‘s i ifi L .
> Absztrakcié rmsneang Ab| Al | : Server
service chain vagy service graph L% -'—b B : Physical Switch
magas szintl szolgdaltatdsok generikus UserA UserB ) : Virtual Switch
leirasara N B : vitualized Network
milyen tipusu forgalom/felhasznéalé Function
milyen elemi szolgéltatdsok (vagy héalézati vCPE: virtualized Cuslomer Premises Equipment
funkciok) FW: Firewall

milyen sorrendben DPI- Deep Packet Inspection
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