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Vizsga

» Teszt feladatok lesznek, ZH-hoz hasonldan

» Témakorok:
Linux alapok
halozati funkciok (nat, firewall, dhcp, dns)

szoftver szerszamok (ping, traceroute, netstat, tcpdump, ifconfig,
route, arp, Ip, iptables)

bash, python

routing protokollok
SDN, OpenFlow
haldzatbiztonsag
WiFi, WiFi biztonsag
Internet
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Egy-két problémas feladat
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Lil’lL'lX alapok 45/98

4

Egy szurot szeretnénk irni, ami a standard bemenetét a
Kimenetre masolja ugy, hogy kozben a nagybetliket
Kisbetlre cseréli, mig a tobbi karaktert valtozatlanul
hagyja. Melyik parancs(ok) oldja(k) ezt meg?

tr a-z A-Z
tr a-zA-Z A-Za-z
tr A-Z a-z

tr A-Za-z a-za-z
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PythOl’l 40/98

» Az alabbiak kozul melyik Python utasitas ertekelodik
ki logikai igaz, azaz True értekként?

a. 0

B. “None”

c. [l

p. [0, False, None, (), {}]
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PythOl’l 34/98

» Az alabbi Python tipusok kézil mely(ek) tarol(nak)
elemeket sorrend nelkul?

A tuple

B. list

c. set

D. dictionary
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Szoftver szerszamok 30/98

“netstat -aputne” parancs eredményekeént a kovetkez6t kaptuk:

Proto Recv-Q Send-Q Local Address Foreign Address State User Inode PID/Program name

tcp 0 0 0.0.0.0:22 0.0.0.0:%* LISTEN 0 30979609 1248/sshd
tcp 0 0 127.0.0.1:80 0.0.0.0:* LISTEN 0 29630331 25210/apache2
Mit jelent?

két kivulrél elérhetd szolgaltatas fut a gépen: egy secure shell szerver és
egy webszerver

egy lokalisan elérhet6 secure shell szerver es egy kivulrél nem elérhet6
webszerver fut a gepen

egy kivulrdl elérhetd secure shell szerver fut a gépen, ami a 22-es tcp
porton figyel

egy kivialrél nem elérhet secure shell szerver fut a gépen és egy lokalisan
futo alkalmazas kapcsolodik egy tavoli webszerverhez
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Hélc')zati funkcic')k 46/98

» Mi(ke)t eredményez a kovetkez6 parancs? Melyik allitas(ok)
helyes(ek)?
$ iptables -t nat -A PREROUTING -d 192.168.168.10 -p \
tcp --dport 2222 -j DNAT --to-destination 10.0.0.153:22

A. port forwarding beallitasa, kivulrél hozzaférhetove valik a 10.0.0.153-as gép
minden szolgaltatasa

B. egy Uj cimforditasi szabaly hozzaadasa a nat tablahoz, melynek segitségevel
egy kuls6 halozatrdl elérhetoveé tesszuk egy belsd gép 22-es tcp portjat

Cc.  egy () cimforditasi szabaly hozzaadasa a nat tabladhoz, ami a 192.168.168.10-
es cel IP cimet cseréli le, ha a csomag a 2222-es tcp portra erkezett

D. port forwarding beallitasa, egy kuls6 haldzatrol hozzaférhetbve valik a
10.0.0.153-as gép 22-es tcp es udp portja
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Halozati funkciok 15/98
» Melyik allitds(ok) igaz(ak) a DNS query-kre?

A. Harom kulonboz6 fajtaja van: recursive, iterative és inverse

A recursive query-re mindig teljes valaszt kapunk, tamogatasa
nem kotelezo

c. Az iterative query-re kétféle valaszt kaphatunk: teljes valaszt vagy
referralt egy masik szerverre

D. Az iterative query-re soha nem kaphatunk teljes valaszt

9 Halbzatok épitése és Uzemeltetése, Vizsga konzultacié - Sonkoly Baldzs, BME-TMIT 2019/12/16



Hélc')zati funkciék 46/98

» EQy hoszt routing tablajaban az alabbi harom bejegyzés szerepel. Ezek

alapjan melyik allitas(ok) igaz(ak)?
Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
0.0.0.0 192.168.77.1 0.0.0.0 UG 600 0 0 ethoO
192.168.77.0 0.0.0.0 255.255.255.0 U 600 0 0 ethoO
192.168.0.0 0.0.0.0 255.255.255.128 U 600 0 0 ethl

A hoszt minden forgalmat a 192.168.77.1 felé kuld

A hoszt a 192.168.77.129-nek cimzett forgalmat az ethO interfészen kuldi ki
A hoszt a 192.168.0.130-nak cimzett forgalmat az ethl interfészeén kaldi ki
A hoszt a 192.168.0.130-nak cimzett forgalmat a default gateway felé kildi

o0 wp
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ZH utani temak
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SDN
» Melyik NEM az SDN architektura egyik rétege?

A.  Infrastruktura

B. deliinterfész

c. OpenFlow

D. halozati operacios rendszer (NOS)
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SDN
» Melyik NEM kepzelhet6 el SDN alkalmazaskent?

thzfal

uj TCP verzio sajat torlodasvezérlési mechanizmussal
terhelés eloszto

legrovidebb utvalasztas

o o w »
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SDN

» A halozati operacios rendszernek (NOS) NEM
feladata:

A.  a haldzat funkcionalitasanak megadasa

az alatta levd halozati infrastruktura konfiguracidja és
muUkodésének monitorozasa

c. az infrastrukturabol begyjtott informaciot magasabb szintl API-n
keresztul elérhetbve tenni a haldzati alkalmazasok szamara

D. alapvetd haldzati szolgaltatasok biztositasa (pl. topologiafelderites)
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SDN

» Melyik befejezéss(ek)el igaz a kovetkez6 felmondat? A
halozatok virtualizacioja

A.  nem noveli a halézatok kihasznaltsagat, s6t rontja, hiszen vegul a
csomagok ugyis a fizikai topoldgian és eszkdzokdn kdzlekednek

B. szUkségtelen erdforraspazarlas, sokkal egyszertbb rogton a fizikai
topologian iranyitani a csomagokat

c. egyszerlen azt jelenti, hogy egyes kapcsolokhoz es
0sszekodttetésekhez csak adott tgyfelek féerhetnek hozza

D. novelheti a halozatok kihasznaltsagat, hiszen akar egyszerre tobb
szolgaltatd hasznalhatja ugyanazt a fizikai infrastrukturat
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SDN

» Alenti OpenFlow folyambejegyzes...

16

cookie=0x0, duration=30s, table=0, n packets=40, n bytes=60000,
idle_ timeout=15, hard timeout=35, idle age=5, priority=65535,
tcp, in port=l, vlan tci=0x0000, dl src=00:00:00:00:00:01,

dl dst=00:00:00:00:00:02, nw_src=10.0.0.1, nw dst=10.0.0.2,
nw_tos=0, tp src=1111, tp dst=2222 actions=output:2

8s mulva meg aktiv lesz, ha csak egyetlen illeszkedd csomag érkezik
pont 4s mulva

15s mulva meg aktiv lesz, ha csak egyetlen illeszkedd csomag érkezik
pont 8s mulva

atlagosan t6bb mint 5 kbps forgalmat tovabbitott
altal tovabbitott csomagok atlagos hossza kisebb mint 1000 byte.
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SDN

» Egy reaktiv logikaju kontrolleralkalmazas ...

17

nem muUkodik megfeleléen, ha a kapcsolok és a kontroller kozti
kapcsolat atmenetileg megszakad

a proaktivnal parjanal nagyobb csomagkeésleltetést eredményez(het)
nem tudja a csomagok IP cimét figyelembe venni
készithetdé POX-ban.
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Internet

» Az alabbi allitAsok kdzul miigaz az Internetre?

18

Az Internet topologiajat az IANA nevl szervezet fellgyeli.

Az Internet topoldgiaja mérnoki tervezés és optimalizacio
eredmeénye.

Az Internet spontan onszervezddeéssel jott letre a kulonbozd
haldzatok lokalis dontései nyoman.

L ANl

kGzpontilag megadni.
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Internet

» Melyik allitas(ok) igaz(ak) az Internet
alapegységeire, az Autonom rendszerekre (AS,
Autonomous systems)?

A. Az AS egy adminisztrativ egységbe tartozé mérndkileg tervezett
halozat.

B. A BME sajat halozata egy AS.
A TMIT sajat halozata egy AS.

D. Az AS-eknek sorszamuk van, melyet a IANA nevl szervezet
regisztral.
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Internet

» Egy BGP router a show ip bgp utasitasra visszaadott
listajaban szerepel a kovetkez0 AS PATH: 2546
54367 23421 6537. Mely AS-ek kdzotti
osszekottetesekre kovetkeztet ebbOl?

(2546 23421), (54367 6537)

(2546 54367), (54367 23421), (23421 6537)
(23421 6537), (2546 54367), (2546 23421)
(2546 54367), (54367 23421), (2546 6537)

o o w »

20 Halbzatok épitése és Uzemeltetése, Vizsga konzultacié - Sonkoly Baldzs, BME-TMIT 2019/12/16



Internet

» Melyek a hasonlosagok az Internet, a Facebook és a
Debian csomagfuggdsegek halozataban?

A.  Mindegyik spontan onszervezddéssel jott letre.
Mindegyik skalaftiggetlen fokszameloszlasu.

c. Mindegyiknek az alapegységei (csomopontjai) elektonikus
aramkorok.

D.  Mindegyik kifejezetten surl halozat.
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Halozatbiztonsag

» Miért lehet sikeres egy ARP tamadas?

22

A felhasznaldk figyelmen kivil hagyjak az ARP tanusitvanyokra
vonatkozo figyelmeztetd ablakokat

Hitelesnek elfogadott ARP Uzenetet barki készithet, benne hamis
informaciokkal

Az ARP virus Linux és Windows gépeket is meg tud fertdzni

Az ARP protokollt meg lehet kerlni, a korabbi nyiltan tAmadhato
BGP protokoll hasznéalataval
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Halozatbiztonsag

» Melyik NEM igaz a TCP SYN COOKIE védelem
esetén?

A.  AKkliens gépeken nem szilkséges maodositani a TCP vermet, csak
a szerver oldalon

Hasznalata soran a kapcsolatfelépitések ideje megndhet

c. Aszerver csokkentett idoablakokkal dolgozik, hogy minel
hamarabb lezarja a kapcsolatokat

D. Sok TCP opcidé nem hasznalhato
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Halozatbiztonsag
» Milyen celt szolgal a VLAN?

Tavoli szamitogépek titkos elérése

Virtualis maganhaldzat kialakitasa az Interneten

Helyi halozati forgalom celok szerinti-elkilonitése
Nagyobb terlletek lefedése vezetéknélkiii-halozatokkal

o o w »
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Halozatbiztonsag

» Melyik ailitAs(ok) NEM igaz(ak) a virtualis
maganhaldzattal kapcsolatban?

ElsGbbseégi tovabbitast biztositanem VPN csomagokhoz képest
Titkositassal is biztosithaté"a maganhalozat kialakitasa
Biztonsaga fliggetlen az also haldzati rétegek biztonsagatol
Tavoli telephelyek 6sszekottetésérére is alkalmas

o o w »
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Halozatbiztonsag

» AWPA TKIP algoritmus esetén mieért alkalmazzuk meég
mindig a WEP blokkot?

A.  Olyan megoldast kellett késziteni, ahol a regi eszkdzok tovabbra is
hasznalhatéak maradnak

B. A WEP esetén nem volt gond a titkositassal csak a csoportkulcsot
kellett lecserelni egyedire

c. A 128 bites kulcs megoldja a WEP problemajat, igy a nagyobb
kulccsal az tovabbra is hasznalhato

D.  AWPA TKIP megjelenése idopontjaban még nem volt ismert, hogy
gond lenne a WEP protokollal
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Python
» Melyik jellemz6 NEM igaz a Python nyelvre?

hordozhato
objektum orientalt
statikusan tipusos
interpretalt

o o w »
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Python

» Mit takar az az allitas, hogy a Python nyelv
dinamikusan (és erdsen) tipusos?

A.  valtozot tipusaval egydtt definialjuk, ami futas soran nem valtozhat
meg

valtozot tipusaval egydtt definialjuk, ami futds soran megvaltozhat

c. valtozot tipus nelkul definiadlunk, de ertékadas utan tipusa nem
valtozhat meg

D. valtozot tipus nélkul definialunk, ami futas kdzben valtozhat
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Python

» Melyik nyelvi kulcsszoval definialhato Ures
utasitasblokk?

A. continue
B. with
c. pass
D. None

29 Hal6zatok épitése és lizemeltetése, Vizsga konzultacioé - Sonkoly Balazs, BME-TMIT 2019/12/16



Python

» Milyen ertékkel tér vissza az alabbiak kozul a

kovetkezd Python utasitas?
[1’ HO"’ Hl"’ 0] [1]

\\1//
\\OI/

O Qo w »
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Python

» Mit ir ki a kovetkez6 Python kodrészlet?
print 2 * "AB"[:1] + "BA"[1:] * 2

A. "BBAA"

B. "AAAA"

c. "AABB"

p. TypeError: cannot concatenate 'int' and 'str'
objects
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Python

» Milyen ertékkel tér vissza az alabbiak kdzul a

kovetkezO Python utasitas?
[1’ novv’ nln’ 0] [_3:_1]

[ror, "1n]
["0", "1", O]
[1, "0", "1"]
[1, "O", "1", O]

O Qo w »
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Python

» Az alabbiak kozul melyik Python utasitas ertekelodik ki
logikal igaz, azaz True értékkent?

aA. 42 in ["42", 42]
B. 42 is ("42", 42)
c. 42

D. "42"
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