Halozatok épitése €s Uizemeltetése

EAP - RADIUS




Szolgaltatas/halozat elérés

» NAS (Network Access Server)
Halozat/szolgaltatas biztositasa

Tavoli szolgaltatas elérése

Authenticator 2 Authentication server Nk
> KaPCSOIat RADIUS / Diameter

Modemes (PSTN/GSM)
Vezetékes Supplicant

Lokalis

Tavoli ®
Vezetéknélkuli {.‘

Internet or other LAN resources
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RADIUS

» Remote Authentication Dial In User Service

Eredetileg a betarcsazos felhasznaldknak (Merit Networks és Livingston
Enterprises)

Ma mar széleskori hasznalat
Azonositas nem csak dial-in felhasznalaskor
xDSL felhasznalo azonositas
Nagyvallalalti WiFi
Tavkozlésben szamlazashoz

» AAA szolgiltatas nyujtasa
Authentication - Hitelesites
Authorization - Jogosultsag kezelés
Accounting - Szamlazas
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RADIUS tulajdonsagok

» Legfobb tulajdonsagok

UDP alapu (kapcsolatmentes)

1812 —es port

Halozati hiba kezelése a RADIUS részéral
Allapotmentes

Multithread tamogatas
Hop by hop biztonsag

» Hianyossagok
End to end biztonsag tamogatasa
Skalazhatosagi problémak (foleg torlodas esetén)
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RADIUS kapcsolat

» Kliens - NAS - RADIUS

Kliens NAS Hitelesit6 szerver

RADIUS

» Sok esetben a kliens és a hitelesito szerver kommunikal (hitelesit)
A NAS csak tovabbitja az tuzeneteket

» De van RADIUS — RADIUS kapcsolat is (proxy)
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RADIUS Uizenetek

» Keérés/valasz uzenetek

0 8 16 21
I 1 1 7 1 1 1 1 1T 1 17 T 1T 1T 1T 7T 7T 7T 7T 7T T T T T T T T T T 11

Code Identifier Length
» Code A ) S S O S S A
Authenticator

|:acces-request, 2: acces-accept, 3: access-reject I e e
4: accounting-request, 5: accounting-response T — >

| I:access-challenge
| 2: status-server, | 3: status-client
255: reserved
» ldentifier
Uzenetvalts azonositoja
A kérés valasz osszerendelése

Egyszerre csak max. 256 uzenetvaltas

» Length
Uzenet hossza: 20 — 4096 bajt
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Radius tizenetek (folyt.)

0 8 16 21
I T T T T T T T 1T T T T T T 1
Length

» Authenticator
|6 bajt hitelesités

Request authenticator:
Hitelesités kérés: |6 bajt véletlen érték
Lehet egyben a CHAP kihivas is
Jelszo elrejtése

Response authenticator:
Hitelesités valasz: MD5(Code, ID, Length, hit. kérés, AVs, kozos titok)
Hitelesites és integritas vedelem
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RADIUS tizenetek - AVP

»  Attributum-érték parok (AVP)
Attributum (1 bajt) — hossz (I bajt) - érték mezéharmas
Az attributum csak szammal jelolve
Tipusok:

Integer, Enumeration, IP Address, String, Date, Binary
ElSre definialt attribitumok

26:Vendor-specific attribute
VSA mez6, hasonlé az AVP —hez
Gyarto — tipus — hossz - érték

» Attributumok:
User-Name, User-Password, CHAP-Password, NAS-IP-Address, NAS-Port, Service-Type, ...
Szotar az attributum név és szama (tipus) megfeleltetéséhez
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Attributum szotar példa

» # ATTRIBUTE-NAME TYPE
» o
» 1 User-Name STRING
» 2 User-Password STRING
» 3 CHAP-Password STRING
» 4 NAS-IP-Address IPADDR
» 5 NAS-Port INT
» 6 Service-Type ENUM
» 7 Framed-Protocol ENUM
» 8 Framed-IP-Address IPADDR
> 9 Framed-IP-Netmask IPADDR
» 10 Framed-Routing ENUM
4 # VALUE-MEANING FOR ATTRIBUTE
» -
4 1 PPP 7
4 2 SLIP 7
» 3 AppleTalk Rem. Acc. Protocol (ARAP) 7
» 4 Gandalf SingleLink/Multilink 7
» 5 Xylogics proprietary IPX/SLIP 7
» 6 X.75 Synchronous 7
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RADIUS 1tizenetvaltas

» Kérdés-valasz tipusu
» Hitelesités esetén
Kéres:

Login session

access-request

T Access-reguest ~
Valasz:

| Access-accept -

acces-accept
. p Netuark _@Accountinq—request (Starﬂ;
access-re]ect

A ) Accounting
S?;\?esrs - Accounting-response & Carar
access-challenge (Radius et
’ r 7 ’ client) Logout session
» Szamlazas esetén
i L _@Accuuntinq—request [Stopl
késedelmi ido

_Accounting-response H

viszony id6

kildott és fogadott bajtok, csomagok
magyarazat a bontasra
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Feladatok
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Password Authentication Protocol (PAP)

» Password Authentication Protocol (PAP)
Egyszeru, nyilt szoveges

A hitelesito kéri a felhasznalo nevet és a jelszot, amit a kliens
kodolas nelkul megkuld

» Nem biztonsagos
A halozat figyelésével megvan a felhasznalonev és a jelszo

Nincs védelem az uUzenet visszajatszasa ellen
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RADIUS alap hitelesités

» Alapbadl jelszavas hitelesités (PAP) vagy kihivas alapu hitelesités (CHAP)
» A felhasznalo jelszavat ismeri a RADIUS szerver: password

» A NAS és a RADIUS szerver kozott egy jelszo van az uzenetek
hitelesitese vegett: S

» A hitelesités tipusai bovithetoek
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RADIUS PAP hitelesités lépései

I. NAS — Access-request
A NAS general egy azonositot: NAS Authenticator

User-password attribute értéke (védett jelszo):
MD5 (S, NAS Authenticator) XOR password

2. RADIUS — Access-accept vagy Access-reject

Response authenticator generalasa:
MD5 (Code, Identifier, Length, NAS Authenticator,
Attributes, S)
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1. feladat

RADIUS szerver életre keltése
Teszt kapcsolat a RADIUS szerverrel

Jelszavas hitelesiteés
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Challenge Handshake Authentication Protocol (CHAP)
» Challenge Handshake Authentication Protocol (CHAP)

A hitelesito kuld egy kihivast, ami tartalmazza
a viszony azonositojat, valamint egy tetszoleges erteket

A felhasznalo valaszaban elkuldi a chalienge
felhasznalo nevét és egy egyiranyu ‘

. &) €&Y Y Ees;r Transﬁl Trangform E:;r
hash algoritmussal (pl. MD5) a msponse
szervertol kapott kihivast, a

viszony azonositojat €s a jelszavat.
Yes/No
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CHAP tulajdonsagok

» Jobb mint a PAP

A jelszo nem utazik a halozaton
Véd az uzenet visszajatszasa ellen is
Véd a megszemélyesités ellen, az azonositas tobbszori megismétlésével

» Meg mindig nem tokeletes...
A szervernek ismernie kell a felhasznalo jelszavat. (Minden NAS -nak)
A kihivas és a valasz ismeretében off-line jelszo taldlgatassal sebezheto
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RADIUS CHAP hitelesités lépései

» NAS — CHAP

Kihivas generalasa: CHAP Authenticator
Felhasznalo ney, jelszo bekéréese CHAP sema alapjan

» NAS — Access-request

NAS Authenticator
Ha a CHAP Authenticator |6 bajt hosszu, akkor ide jon
CHAP mezok kitoltése (CHAP password)

» RADIUS — Access-accept vagy Access-reject

18 Halozatok épitése és lzem., EAP & RADIUS - Fehér Gabor, Szalay Mark, Czentye
Janos

2019-20.1



2. Feladat

CHAP hitelesités
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Extensible Authentication Protocol (EAP)

» Hitelesito keretprotokoll, mely egy konkrét metodus alapjan hitelesit
Plusz informaciok kicserélésének lehetosége

» A NAS szerepe

Nem hitelesit, tovabbitja az EAP hitelesitési Uizeneteket
EAP beagyazasa RADIUS lzenetekbe

A NAS nem feltétlenul ismeri az azonositas modjat
DE: Muszaj ismerni, hogy sikerult-e vagy sem!

» Hitelesitési lehetoségek (metodusok)
Pl.: MD-5 kihivas, egyszeri jelszavak (OTP), nyilvanos kulcsok
Bovithetd!

20 Halozatok épitése és lzem., EAP & RADIUS - Fehér Gabor, Szalay Mark, Czentye 2019-20.1
Janos



EAP tulajdonsagok

» Duplikalt uzenetek elnyomasa es ujrakuldes szukseges

Elhelyezkedhet a lokalis linken es az AAA stackjeben is

» Az alsobb retegnek kell biztositania az uzenetek
hitelesseget

Pl.: Hamis EAP-Success uzenetek veszélye
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AP a linken

EAPoL -

» EAP szillitisa o

22
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B
l Packet Body
Ethernet Type Length
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= BB-8E& 1 Byte
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L
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EAP Code EAP Code o Length (Total Data
Length of Packeat
1 Byle 1 Byte 1 Byle 2 Bytes
1 = EAP-Packeat 1 = Raquest
2 = EAFPQL-Start 2 = Respanse
3 = EAPOL-Logoff 3 = Buccess
A = EJEI.F'OL—HE?' 4 = Failure
5 = EAFPOL-
Encapsulated
-ASF-Alert
B-255 = Aasarvad
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Hitelesit6 EAP segitségével

» Nem a NAS vegzi a hitelesitest!

Peer Hitelesitd atjaro Hitelesito
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EAP tizenetek

Tobb kerdeés és valasz ciklus

Az authenticator kérdez, supplicant valaszol
Egyszerre csak | aktiv kérdés
Egy viszonyban csak egyetlen hitelesitési mod

A kerdések ismetelve, ha nem érkezik valasz

Kiveve sikeres és sikertelen uzenetek

Kérés (request) és valasz (response)
Code (I byte) —Azonositd (I byte) — Hossz, beleértve a fejlécet is (2 byte) — Adat/hitelesito tipus

(I byte) —Adatok a megadott hosszusagban

Sikeres és sikertelen uzenet

24

Code (| byte) —Azonositd (I byte) — Hossz (2 byte)
A hossz itt 4 bajt
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EAP code, type
» Code

|: kérés, 2: valasz, 3: siker, 4: sikertelen, 5: Inicializalas, 6: Befejezés

» Type
|: Identitas (ldentity)
A végpont identitasanak lekérdezése
2: Figyelmeztetes (Notification)
Megjelenitendd Uzenet

3: Elutasitas (Nak)

Ervénytelen vagy értelmezhetetlen tipus
Csak valasz esetén
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.

EAP hitelesito tipusok

4: MD5-Challenge
A CHAP megfeleloje

5: Egyszeri jelszo (One-Time Password - OTP)

OTP kihivas és valasz
6: Altalanos jelkartya (Generic Token Card)

uzenet és valasz

| 3: EAP-TLS

21:EAP-TTLS

25: PEAP Protected EAP

26: MS-EAP-Authentication (EAP/MS-CHAPvV2)
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AP Gizenetciklus

EAP Start N

______________________________________________________ , Ismételve, amig
csak szikséges

______________________________________________________
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EAP-MDJS

» IETF RFC 3748
» Analog a CHAP hitelesitéssel

@ —
iiiiﬁiii\/\i?ji
I
\ e
3/‘\/\
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3. Feladat

802.1X kornyezet osszerakasa

supplicant — authenticator — authentication server
EAP-MDS5 hitelesités
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Microsoft CHallange Handshake Authentication
Protocol Version 2 (MS-CHAPv2)

» Hasonlo a CHAP -hez, de

Mindket fel azonositva van

A hitelesité nem ismeri a nyilt jelszot:
NTHASH hasznalata
plusz hiba kodok

lejart jelszavak

jelszovaltoztatas
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MS-CHAPvV2 mukodése — kliens oldal

I. A felhasznalo kéri a hitelesitést

2. Szerver oldal: A hitelesito |6 bajtos véletlen kihivast kuld: authetnicator
challange

3. A felhasznal6 valasza:
|6 bajtos generalasa

Kihivas (challenege) generalasa:
SHA (authenticator challange, , User name)
Csak az elso 8 bajtot hasznalja

Jelszo atalakitasa 3 db DES kulccsa (NTHASH-en keresztul)
NTResponse:A challenge kodolasa a DES kulcsokkal
Valasz a hitelesitésre: NTResponse + + user name
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MS-CHAPvV2 mukodése — szerver oldal

I. A felhasznalo altal kiildott valasz ellenorzése (NTHASH ismerete sziikséges)
Ugyanazok a lépések, mint a felhasznalo esetén
Ha egyezik, akkor jo a jelszo a felhasznalonal

2. Pozitiv hitelesités esetén (NTResponse és a korabbi valaszbol):
Pasword-hash-hash eléallitasa az NTHASH —es passwordbol MD4 algoritmussal

Hash-| eloallitasa:
SHA (password-hash-hash, NTResponse, ,,Magic server to client signing constant”)

Hash-2 eloallitasa:
SHA(hash-1, ,»Pad to make it do more than one iteration”

3. Hash-2 visszakuldeése a felhasznalonak

4. Kliens oldal: A felhasznal6 ellendrzi a hitelesité valaszat
Ugyanazok a lépések, mint a szerver esetén
Ha egyezik, akkor a szervernél is j6 a jelszo
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MS-CHAPvV2 mukodése

- . es] >

< Authenticator challange
NTResponse, peer challenge, user name kuldés

Ha egyezik, akkor hiteles a felhasznalo

Hash-2 killdé

Ha egyezik, akkor hiteles a szerver

> 33 Halozatok épitése és lzem., EAP & RADIUS - Fehér Gabor, Szalay Mark, Czentye 2019-20.1
Janos



MS-CHAPv2 gyengeseégei

» A 8 bajtos kihivas eloallitasa nem jelent plusz biztonsagot.
A tamado is elo tudja allitani, mert ezek nyiltan mennek

{4

» A 3 db DES kulcs eloallitasa eés hasznalata

A DES algoritmus mai alkalmazhatatlansdga

Microsoft Security Advisory (2743314)

Unencapsulated MS-CHAP v2 Authentication Could Allow Information Disclosure
Published: Monday, August 20, 2012

Version: 1.0
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4. Feladat

MSCHAPv2 Hitelesités
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EAP-TLS

» TLS —Transport Layer Security

Kolcsonos azonositas
Certificate: Nyilvanos kulcsu azonositas

Kliens és szerver tanusitvanyok
Integritas védelem

Kulcscsere

» EAP-TLS
IETF RFC 2716
A TLS funkcioinak atultetése PPP hitelesitéshez

Csak a ,,handshake” funkcio, nem a titkositas!
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EAP-TLS Uizenetek

@
NS

0O ooao

0O ooao

C/SKE: Client/Server Key Exchange, CCS: Change Cipher Spec

b 37
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EAP-TTLS

» EAP-TTLS

Tuneled Transport Layer Security
|[ETF draft: Funk, Meetinghouse

» Hitelesités

|. 1épés: Titkos csatorna felépitése (TLS)
Csak a szerver azonositja magat
2. lépés: Aktualis hitelesités
AVP uzenetek,a RADIUShoz hasonléan, de mar védetten!
TLS encapsulated RADIUS attributes
Tamogatott hitelesitések:
EAP médszerek, PAP, CHAP, MS-CHAP, MS-CHAPv2
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EAP-TTLS Uizenetek

2. Lépés — Hitelesités

) AVP - Hitelesit6 Uzenetek |
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5. Feladat

EAP-TTLS-PAP hitelesités
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PEAP

» PEAP
Protected EAP
IETF draft: Microsoft (+ Cisco és RSA)

» Hitelesités
(hasonldan az EAP-TTLS-hez)

|. 1épés: Titkos csatorna felépitése (TLS)
Csak a szerver azonositja magat
2. lépés: Aktualis hitelesités
Tamogatott hitelesitések:
Csak EAP modszerek + MSCHAPv2
EAP uzenetek beagyazva EAP-TLV —be (type-length-value)
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PEAP lUizenetek

1. fazis
TLS Setup

2. fazis
Beagyazott EAP
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6. Feladat

PEAP-MSCHAPV?2 hitelesités
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EAP O0sszehasonlitas

» EAP protokollok osszehasonlitasa

Kliens
hitelesités

Szerver
hitelesités

Hitelesités
iranya

Felhasznalo
identitasanak
védelme

» Az EAP-TTLS hitelesitésnek tobb ingyenesen elérheto valtozata van. A PEAP
protokoll egyelore Microsoft specifikus

»  Mindketto szabvanyos szeretne leni
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