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Targy adatok

» El6adasok
minden hétfé
12:15-14:00 (QBF08)
» Gyakorlatok
minden masodik szerda (paros heteken)
10:15-12:00
QBF09 & QBF12 (e-zh terem?) VAGY IB213 labor (esetleg: 1IB139/1B140)
legalabb 70%-ara be kell jonni (katalogus!)
kettd (vagy harom csoport)
QBFO09 (, IB139, 1B140)
QBF12 (e-zh terem ??7?)
IB213 (labor, akik nem tudnak gépet hozni???)
jelentkezes hamarosan
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Targy célja
» Alapvetd, gyakorlati ismeretek
(egyszerlbb) IT halozatok epitéséhez

szolgaltatasok belizemelésehez

a halozat Gizemeltetéesehez (pl. hogyan talaljuk meg gyorsan a
hibat?)

» Megeérteni

az epitd elemeket (pl. halozati eszk6zok belsé felepitése)
az alapvetdé mikodési mechanizmusokat, funkcidkat

» Gyakorlati tudast adni!!
» + Betekintés a legujabb technologiakba
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Eléadasok: hétfé 12:15-14:00, QBFO8

hét datum
1 09-09
2 0%-1e
3 0923
4 9930
5 10-07
6 10-14
7 10-21
8 10-28
9 11-04
11-08
Mo 1111
11-15
1 11-18
12 | 11-25
11-26
13 | 12-02
14 | 1209
15 12416

eldado

Sonkoly Balazs

Sonkoly Balazs

Nagy Balint Gyérgy, Ddka
Janos

Németh Felician
{onalld feldolgozasra)

Németh Felician

Sonkoly Balazs
Sonkoly Balazs
Németh Felician
Sonkoly Balazs

Gulyas Andras

Sonkoly Baldzs
Sonkoly Balazs

TBA

Fehér Gabor
Fehér Gabor

Gulyas Andras
Gulyas Andras, Mohacsi

Janos

Sonkoly Balazs

téma

Bevezetd

e e o s D C1CV (tervezett) menete

technoldgiak
GMU/LInuUX

Demd: Felhd alapt ARNVR platform a jovs gyaraihoz

Linux halézat, szoftver szerszamok

h
Pythen Gyakorlatok: szerda 10:15-12:00, QBF09, QBF13/IB213

Demd: Programozhato data plane, a jovd switch-ei

hét datum QBF09 QEBF13/1B213

Halozati funkciok a gyakorlatban (1.rész)
Haldzati funkciok a gyakorlatban (2.rész) 2 09-18 Son |(D|‘_~,|’ Balazs Kramer Zsolt
Halozati eszkozdk belsd felépitése, OpenWRT 4 10-02 Németh Felician Czentye Jé nos
Routi kollok . -

e 6 10-16 Sonkoly Balazs Kramer Zsolt
A haldzat mint platform (SDN) - elGadas
A hdlézat mint platform (SDN) - jegyzet 8 10-30 Gulyas Andras Czentye Janos
ZH konzultacio 1M 1113 Sonkoly Balazs Szalay Mark
SDN a gyakorlatban 12 11-27  Németh Felician  Senkoly Balazs

P4: Az OpenFlow-n tdl

ZH (14:15-16:00, helyszin: TBA) 14 [12-11 Fehér Gabor Szalay Mark
Halozatbiztonsag

WiFi, WiFi biztonsag

pot ZH (8:15-10000, helyszin: TBA)

Internet - eldadas

Internet - hdttéranyag

MIIFI l3togatas
Halézatok dsszekapcsolasa: az Internet
etése, Bevezetd - Sonkoly Balazs, BME-TMIT

Vizsga konzultacio

téma, anyagok

Linux alapok

Linux haldzat + szoftver szerszamok
Haldzati funkcidk a gyakorlatban
Troubleshooting

OSPF

OpenFlow, SDN Controller
Nagyvallalati WiFi
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Féelév teljesitése

» Alairas
irasbeli ZH teljesitése (legalabb elegsegesre)

Google Forms alapu teszt

ZH: 10. héten, nov.15. péntek, 14:15-16:00
pot ZH: 12. héten, nov.26. kedd, 8:15-10:00
pot pot ZH: potlasi héten

» Vizsga
irasbeli

Google Forms alapu teszt
eldvizsga: potlasi héten
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Motivacio

» Miért haloézatok?

» ACM SIGCOMM 2017, Los Angeles, CA, USA
2017. aug. 21-25.
egyik legjelentosebb “networking konferencia”
(tavaly Budapesten volt!)

els6 “keynote speech” Raj Jain
(Washington University in St. Louis)
par lopott slide...
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The Catch-up Game:
Quest for the Impact

Raj Jain
Washington University in Saint Louis
Jain@wustl.edu

Keynote at ACM SIGCOMM 2017,
Los Angeles, CA, August 22, 2017.

These slides and recording of this talk are available at:
http://www.cse. wustl edu/~|aln/talks/s1gc0mm htm 2010/9/9

Washington University in St. Louwis 1y !ZU”Raﬂan




1. Is networking still hot or should I change?

2. Will the technology I am working on succeed?
3. Our 1nitial research: Congestion control
4

Lessons Learnt: What 1s required to make an
impact?

5. Current developments — A Limited personal view

2019/9/9
Washington University in St. Louis ©2017 Raj Jain
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LLet’s Make Networking
Great Again

Washington University in St. Louis

©2017 Raj Jain
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Networking = “Plumbing”

Networking 1s the “plumbing” of computing

Almost all areas of computing are network-based |

Distributed computing

Big Data

Cloud Computing

Internet of Things

Smart Cities
Networking 1s the backbone of computing.

[ Networkmg 1S already grﬁ:at1 ]

Washington University in St. Louis hitp:/ w.cse. wustl edu/~jai

©2017 Raj Jain
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Networking is Fueling All Sectors of Economy

Networking companies are among the most valued
companies: Apple, AT&T, Samsung, Verizon,
Microsoft, China Mobile, Alphabet, Comcast, NTT,
IBM, Intel, Cisco, Amazon, Facebook, ..

P All tech companies that are hiring currently are
networking companies

Note: Apple became highly valued
only after it switched from &

computing to communications
(1Phone)

ﬂ- | @

Networkmg Economic Indicator

Washington University in St. Louis http:/Swww.cse wustl edu/~jain/talks/sigcomm htm ©2017 Raj Jain 2019/9/9
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Smart Everything

Smart Car

Smart Kegs

Smart Space

Smart Cities

Washington University in St. Louis

mm_htm ©2017 Raj Jain

2019/9/9
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What’s Smart?

Old: Smart = Can think P Computation
= Can Recall P Storage

Now: Smart = Can find quickly, Can Delegate
P Communicate = Networking

Smart Grid, Smart Meters, Smart Cars, Smart homes, Smart
Cities, Smart Factories, Smart Smoke Detectors, ...

0
;

Not-Smart

Smart

Washington University in St. Louis

Networked P Smart

©2017 Raj Jain
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Am I in the Right Field to Impact?

YES, Networking 1s hot!

Washington University in St. Louis 1ttp:Swww.ese wustl edu/~jain/talks/sigcomm him ©2017 Raj Jain

2019/9/9
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Erdekes halézatos témak

SDN, NFV, Cloud Native technoldgiak
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Cloud native

» Egy Uj megkozelités
tébb technoldgia, koncepcid: Platform as a Service, microservice, software
containers, DevOps, CI/CD, ...

» Szoftverek fejlesztése, lizemeltetése

modern felhd platformok teljes kihasznalasa mellett
» Open source komponensek

nem csak Google, Microsoft, Amazon...

pl. startup lehet6ségek

» Konténerekbdl felépitett alkalmazasok (microservice architektura)

» ezeket egy (vagy tobb) felhé platform menedzseli (pl. Kubernetes),

képes az aktualis igenyekhez igazodoan inditani/leallitani/atmozgatni
konténerek szazait

» a konténerek kozotti folyamatos kommunikacio: szoftver-alapu halézatok




Uj 6koszisztéma
» Szoftver
uj, extrém alkalmazasok
Uj szoftverfejlesztési, -luzemeltetési technoldgiak
» Felho platformok
publikus és privat felhdk: konténerek, VM-ek
ujabb és Ujabb platform szolgaltatasok
» Halozat

virtualis halézatok “mozgd” konténerek es VM-ek kozott
fizikailag elosztott felnOk kozott
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App example: Wallhack

by Janos DoOka
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App example: Drone racing AR game

by Janos Déka pcs
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App example: Industry 4.0 - Robot arm

by Janos DoOka
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Cloud-Edge-Fog and Networks
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Cloud-Edge-Fog and Networks

» Serverless Computing

» Function as a Service
e.g. on-demand scaling

Fighting Compute Unit Creation Time

From the Software Developer Perspective

Physical Servers Virtual Machines Containers  Function-as-a-Service
(Months) (Minutes) (Seconds) (Milliseconds)

Networks???




Cloud-Edge-Fog and Networks

A
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» Networks???

| OREC = Object recognition

I
| PRED = Prediction

: AGGR = Aggregation

I
| STAT = Statistics
e e e e e e e e e e e




Drone control from private cloud

FACTORY
- CONTROLLER

MODEl 1\ ¥

' COORDINATOR |

POSITION

IMAGING VNF

PID CONTROLLER
POSITION, TARGET VNF

Link delay sensitivity:
HIGH (<10ms)

D YYvrrrrr—

LOW (<100ms)
VNF resource requirement:

| HIGH

{ VNF AVERAGE
: Low
Multi Domain Orchestrator
U REMOTE T L7 ’ T e Sl SIS E ORI EERISIE
i v i+ LOCAL CL D = i
CLOUD - ; OCAL CLou EDGE IMAGING p \ |

i Memory: 256 GB

CPU: 64 i

Cost: 1%

Memory: 32 GB
Cost: 3%

CPU: 4
Memory: 512 MB
Cost: 5%

CPU: 2

I Memory: 256 MB

Cost: 5%




Big Data applications




Human-Robot Collaboration

» Edge Cloud based VR platform for Industry 4.0 use-cases
user enters the virtual robotic cell with VR glasses & controller
target of robotic arms can be controlled by the user
user can move in the cell, check the operation, “interact” with objects
automatic collision avoidance is activated
robotic arms are moved on detour trajectories if necessary

; On-demand
s [ HRC Robotic application J Yertical scaling

v
] B ety e

{ Objects £
Traject troller | : s -
LA CalUIGILED {Object collision calculation o
@ % e

; (
Trajectory executor 'Lrﬂjectory glenerator
(kinematics, spline, timing) N 0 K

R O S Robot Operating System

Public Cloud Private Edge Cloud On-premise Edge Cloud
Vs APACHE
w = <
aws ~‘ OpenWhlsk VR: view & interaction

docker



Milyen halozat kell?

» Pl.: szamitogep-halozatok minél “jobb” programozhatésaga
» programozhatésag
halozat mint egész mikodésének meghatarozasa
tobb mint az egyes elemek mikodésének befolyasolasa
konfiguralas <« programozas
idéskalal
» “jobb”
kénnyebb, gyorsabb
flexibilisebb
szeélesebb kor(
kevesebb hiba(lehetbség)
gyorsabb javithatosag
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Kis eloretekintés: SDN

Szoftver-alapu halozatok
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(Egy) Megoldas(i irany)

» Software Defined Networking
kontrollsik szoftverizalasa
kontrollsik «» adatsik szeparalasa
kontroll: dontés hogy mi torténjen az adott forgalommal
adatsik: csomagok tovabbitasa
kontrollsik centralizadlasa / konszolidalasa / egyséegesitése
kozottlk: nyilt interfész(ek)
korabban: elosztott rendszer, ,sok-sok” kapcsolat
most: elosztott rendszer, ,egy-sok” kapcsolat!
» Egy népszer realizacié: OpenFlow
kontroll-adat szeparalas +
haldzati eszkdz altalanositasa (absztrakcio)
maveletek altalanositasa (bizonyos mértékben)
Uj koncepcio: haldzati operacios rendszer
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Internet ma: zart infrastruktara

A

Operating

System

Specialized Packet
Forwarding Hardware

peratlng

System

Specialized Packet
Forwarding Hardware

Operating

System

Specialized Packet
Forwarding Hardware
i

A

Operating

System

Specialized Packet §
Forwarding Hardware

Operating

System

Specialized Packet
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SDN: "nyissuk ki” gy G G0

b ccihccd L
App App App
peratlng
System

Specialized Packet
Forwarding Hardware

Operating
System

Specialized Packet
Forwarding Hardware

Operating

System

Specialized Packet A
Forwarding Hardware Operating

System

%
Specialized Packet §
Forwarding Hardware

peratlng
System

Specialized Packet J
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3. Jol definialt API (northbound interface) 2. Haldzati operaciés rendszer

SDN: “nyissuk ki*/ (w il G

-~

Network Operating System

1. Nyilt interfész a HW felé
>
(southbound mterface) OpenFIow

Specialized Packet
Forwarding Hardware

Specialized Packet
' Forwarding Hardware
Specialized Packet
Forwarding Hardware

Specialized Packet
Forwarding Hardware
Specialized Packet
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Mi is az az OpenFlow?
» OpenFlow egy API, interfész

» Ezen keresztll kontrollalhatd a csomag-tovabbitas (forwarding)
» olcso HW-en is implementalhato
» Uzemeltetett halézat programozhat6 lesz
nem csak konfiguralhato!
» Egyszerlbb innovacio
» (egyszerlbb Uzemeltetés, Uj szolgaltatasok bevezetése)

» FO celok
Ne kelljenek specialis testbedek

Kiserleti megoldasok val6s halozaton, valos forgalom mellett, vonali
sebességen
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Ethernet Switch vw




Control Path (Software)

Data Path (Hardware

99999999



OpenFlow Controller

OpenFlow Protocol (SSL/TCP)t

Control Path | OpenFlow

Data Path (Hardware

99999999



Controller

OpenFlow flow tabla absztrakcio

Software [OpenFIow Firmware ]
Layer
IIIIIIIIIIIIIIIEIIO:AII.II'aIbIIEIIIIIIIIIIIIIIIIIIIIIIIIII
L\/IAC MAC |IP P TCP |TCP Action
rc dst |[Src Dst |sport |[dport
Hardware
& & & 5.6.7.8 * & port 1
Layer
\_ )
rt 1 frt 2 rt3 rt 4
j | ] ]
5.6.7.8 1.2.3.4
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Flow tabla bejegyzések

Rule

(illeszkedési szabaly)

Action Stats
(mdvelet) (statisztikak)

csomag + byte szamlalok

. 1. csomagtovabbitas a megadott porton

2. kontrollerhez kildés

3. csomag eldobdsa

: 4. normal (hagyomanyos) feldolgozas

5. fejrész mez6k modositasa

.Switch VLAN | MAC | mAc | Eth IP IP IP TCP | TCP
Port |ID src dst type | Src Dst Prot | sport | dport

+ a nem szikséges mez6k maszkolhaték (wildcard)

39
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Flow tabla bejegyzések: példak

Switching (L2 kapcsolas)

Switch [MAC |MAC [Eth VLAN |IP IP IP TCP TCP hetion
Port  frc dst type [ID Src Dst Prot [sport |dport
* * 001f * * * * * %k * port6
Routing (L3 utvonalvalasztas)
Switch [MAC |MAC |Eth VLAN |IP IP IP TCP TCP Action
Port frc dst type |[ID Src Dst Prot [sport [dport
* * * * * * 5.6.7.8 * * * port6
VLAN Switching
Switch [MAC |MAC |Eth VLAN |IP IP IP TCP TCP Action
Port  frc dst type [ID Src Dst Prot [sport [dport
port6,
* * 00:1f.. = vlanl * * * * * port7,
port9
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Controller

Aaron’s code
lllll----'

OpenFlow

Statistics

Reaktiv muikodés 1 ﬁ

- Protocol
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Controller

Aaron’s code
lllll----'

OpenFlow

Statistics

Reaktiv mukodés 2 ﬁ

- Protocol
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Controller

Aaron’s code
----I----'

Proaktiv miikodés OpenFlow

Statistics R

- Protocol
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Kis eloretekintés: NFV

Halozati Funkciok Virtualizalasa

Halézatok épitése és lizemeltetése, Bevezetd - Sonkoly Balazs, BME-TMIT 2019/9/9



Middleboxok

» Mi az a middlebox?

minden forgalom/csomag
processzald eszkdz, ami nem
switch vagy router

specialis halozati funkcio
pl. NAT, tGzfal, IDS/IPS, DPI,
load balancer

» Mennyi van beldluk a
halézatban?
» Felméres:
nagyvallalati halézati kdrnyezet
felhasznaldok >80K
telephely n*10

Type of appliance Number
Firewalls 166
NIDS 127
Media gateways 110
Load balancers 67
Proxies 66
VPN gateways 45
WAN Optimizers 44
Voice gateways 11
Total Middleboxes 636
Total routers ~900

45 Haldézatok épitése és lizemeltetése, Bevezetd - Sonkoly Balazs, BME-TMIT

2019/9/9



Middleboxok == NFV

Implementacié ma: Firewall

> 5n4ll6 egysé Sasaas/
gysesg -

 specialis HW 1 I

IDS/IPS AppFilter

berendezés vagy ~0

e switch/router + extra
funkcid

Tendencia:

* HW - SW

* 3ltaldnos célu HW-en

* SW komponensek

* NFV: Network Function
Virtualization
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NFV

» SDN: kontrollsik programozasa/szoftverizalasa

» Network Function Virtualization
adatsik programozasa/szoftverizalasa
altalanos célu szerver HW-ek (pl. x86)

hatalmas fejlédés

realitas a hatékony csomagfeldolgozas SW alapon!
pl. Intel DPDK, Netmap

» NFV-K futtatasa
cloudban
vagy sajat adatkdzpontokban
micro/pico adatk6zpont pl. egy bazisallomasban
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S FC vCE vEW vDPI :'f::L otrrgee

(HPJ (Cisco
Service Function Chainin CoMRDeY
€ 3 9 adapted to
Nem Uj koncepcio NTT' s service
SDN eléretorésével fokuszba ker[]ltwdr»~
Tipikus szolgaltatas CAMNN YNy Siamet
halézati funkciok végrehaijtasa Controler} _ : 7 4
adott sorrendben ' i
adott forgalomra
csomagok iranyitasa a funkciot megvaldsitd want to
blokkok kdzo6tt control traffic
Absztrakcio from tpecific
service chain vagy service graph : - : Physical Switch
magas szintl szolgaltatasok generikus UserA UserB ~J : Virtual Switch
leirasara
milyen tipusu forgalom/felhasznald " f{,‘é’ﬂﬂ,’.ed Houmork
milyen elemi szolgaltatasok (vagy halozati vCPE: virtualized Customer Premises Equipment
funkciok) FW: Firewall
milyen sorrendben DPE Deep Packet Inspection
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