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Vizsga

» Teszt feladatok lesznek, ZH-hoz hasonldéan

» Témakaorok:
Linux alapok
haldzati funkciok (nat, firewall, dhcp, dns)

szoftver szerszamok (ping, traceroute, netstat, tcpdump, ifconfig,
route, arp, ip, iptables)

bash, python

routing protokollok
SDN, OpenFlow
halozatbiztonsag
WiFi, WiFi biztonsag
Internet
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Egy-két problemas feladat
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Linux alapok 44/98

4

Egy szUr6t szeretnénk irni, ami a standard bemenetét a
Kimenetre masolja ugy, hogy kozben a nagybetlket
Kisbetlre csereli, mig a tobbi karaktert valtozatlanul
hagyja. Melyik parancs(ok) oldja(k) ezt meg?

tr a-z A-Z
tr a-zA-Z A-Za-z
tr A-Z a-z

tr A-Za-z a-za-z
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Linux alapok 41/98

» Is -l parancs eredményekent a kovetkez6t kapjuk
- rWXr—-—-—-—-— 1 bela user 7 Oct 24 19:19 pelda
» Melyik parancs nem eredményezi azt, hogy a user
csoport végrehajtasi jogot kapjon a pelda fajlra?

n. chmod a+rwx pelda
B. chmod ug-x pelda

c. chmod oug+rx pelda
D. chmod u+xwr pelda
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Szoftver szerszamok 30/98

“netstat -aputne” parancs eredményeként a kovetkezbt kaptuk:

Proto Recv-Q Send-Q Local Address Foreign Address State User Inode PID/Program name

tcp 0 0 0.0.0.0:22 0.0.0.0:* LISTEN 0 30979609 1248/sshd
tcp 0 0 127.0.0.1:80 0.0.0.0:* LISTEN 0 29630331 25210/apache2
Mit jelent?

két kivulrél elérhetd szolgaltatas fut a gepen: egy secure shell szerver és
egy webszerver

egy lokalisan elérhetd secure shell szerver és egy kivulrél nem elérhetd
webszerver fut a gépen

egy kivulrél elérhetd secure shell szerver fut a gépen, ami a 22-es tcp
porton figyel

egy kivalrél nem elérhet secure shell szerver fut a gépen és egy lokalisan
futo alkalmazas kapcsolddik egy tavoli webszerverhez

6 Halozatok épitése és Gizemeltetése, ZH konzultacio - Sonkoly Balazs, BME-TMIT 2018/11/09



Hél(’)zati funkciék 29/97

» Mi(ke)t eredmeényez a kOvetkez6 parancs? Melyik allitas(ok)
helyes(ek)?
$ iptables -t nat -A PREROUTING -d 192.168.168.10 -p \
tcp --dport 2222 -j DNAT --to-destination 10.0.0.153:22

A. port forwarding beallitasa, kivulrél hozzaférhetéve valik a 10.0.0.153-as gép
minden szolgaltatasa

B. egy Uj cimforditasi szabaly hozzaadasa a nat tablahoz, melynek segitséegével
egy kulsé haldzatrél elérhetdvé tesszik egy belsb gép 22-es tcp portjat

C.  egy Uj cimforditasi szabaly hozzdadasa a nat tablahoz, ami a 192.168.168.10-
es ceél IP cimet cseréli le, ha a csomag a 2222-es tcp portra érkezett

D.  port forwarding beallitasa, egy kuls6 halézatrol hozzaférhetdévé valik a
10.0.0.153-as gép 22-es tcp es udp portja
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PythOl’l 23/93

» Az alabbiak kozul melyik Python utasitas ertékel6dik
ki logikai igaz, azaz True értekkent?

a. 0

B. “None”

C. []

D. [0, False, None, (), {}]
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PythOl’l 33/98

» Az alabbi Python tipusok kozul mely(ek) tarol(nak)
elemeket sorrend nélkil?

A tuple

B. list

c. set

D. dictionary
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ZH utani témak
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SDN
» Melyik NEM az SDN architektura egyik rétege?

A. Infrastruktara

B. déliinterfész

c. OpenFlow

D. halozati operacios rendszer (NOS)
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SDN
» Melyik NEM képzelheto el SDN alkalmazaskent?

thzfal

tobbutas TCP

terhelés eloszto
legrovidebb utvalasztas

o 0 W »
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SDN

» A halozati operacios rendszernek (NOS) NEM
feladata:

A.  a halozat funkcionalitasanak megadasa

az alatta levé halozati infrastruktura konfiguracioja és
muUkodéséenek monitorozasa

c. az infrastrukturabol begyjtott informaciét magasabb szintl API-n
keresztul elérhetdve tenni a haldézati alkalmazasok szamara

D. alapvetd haldzati szolgaltatasok biztositasa (pl. topoldgiafelderités)
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SDN

» Melyik befejezéss(ek)el igaz a kovetkezd féelmondat? A
halozatok virtualizacioja

A.  nem noveli a halézatok kihasznaltsagat, sét rontja, hiszen végul a
csomagok ugyis a fizikai topolégian és eszk6zokon kozlekednek

B. szukseégtelen er6forraspazarlas, sokkal egyszeribb rogton a fizikai
topologian iranyitani a csomagokat

c. egyszerlen azt jelenti, hogy egyes kapcsoldkhoz és
0sszekottetesekhez csak adott Ugyfelek férhetnek hozza

D. novelheti a halozatok kihasznaltsagat, hiszen akar egyszerre tobb
szolgaltatdo hasznalhatja ugyanazt a fizikai infrastrukturat
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SDN

» Alenti OpenFlow folyambejegyzés...

cookie=0x0, duration=30s, table=0, n packets=40, n bytes=60000,
idle timeout=15, hard timeout=35, idle age=5, priority=65535,
tcp, in port=1l, vlan tci=0x0000, dl src=00:00:00:00:00:01,

dl dst=00:00:00:00:00:02, nw src=10.0.0.1, nw dst=10.0.0.2,
nw_tos=0, tp src=1111, tp dst=2222 actions=output:2

A.  8s mulva meg aktiv lesz, ha csak egyetlen illeszkedo csomag éerkezik
pont 4s mulva

B. 15s mulva meég aktiv lesz, ha csak egyetlen illeszkedd csomag érkezik
pont 8s mulva

c. atlagosan tobb mint 5 kbps forgalmat tovabbitott
D.  altal tovabbitott csomagok atlagos hossza kisebb mint 1000 byte.
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SDN

» Egy reaktiv logikaju kontrolleralkalmazas ...

A. nem mikodik megfeleléen, ha a kapcsolok és a kontroller kozti
kapcsolat atmenetileg megszakad

B. a proaktivnal parjanal nagyobb csomagkeésleltetést eredményez(het)
c. nem tudja a csomagok IP cimét figyelembe venni
D. készithetd6 POX-ban.
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Internet

» Az alabbi allitAsok kozul mi igaz az Internetre?

17

LY LN 4

Az Internet topoldgiaja merndki tervezés es optimalizacio
eredmenye.

Az Internet spontan onszervez6déssel jott letre a kulonbozo
haldzatok lokalis dontései nyoman.

A4

k6zpontilag megadni.
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Internet

» Melyik allitds(ok) igaz(ak) az Internet
alapegységeire, az Autondm rendszerekre (AS,
Autonomous systems)?

A. Az AS egy adminisztrativ egységbe tartozo merndkileg tervezett
halozat.

B. A BME sajat halézata egy AS.
A TMIT sajat haldzata egy AS.

D. Az AS-eknek sorszamuk van, melyet a IANA nevl szervezet
reqgisztral.
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Internet

» Egy BGP router a show ip bgp utasitasra visszaadott
listajaban szerepel a kovetkezd AS PATH: 2546
54367 23421 6537. Mely AS-ek kozatti
osszekottetésekre kovetkeztet ebbdl?

(2546 23421), (54367 6537)

(2546 54367), (54367 23421), (23421 6537)
(23421 6537), (2546 54367), (2546 23421)
(2546 54367), (54367 23421), (2546 6537)

o 0 W »
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Internet

» Melyek a hasonldsagok az Internet, a Facebook és a
Debian csomagfuggoségek halézataban?

A. Mindegyik spontan dnszervez6deéssel jott létre.
Mindegyik skalafliggetlen fokszameloszlasu.

c. Mindegyiknek az alapegységei (csomodpontjai) elektonikus
aramkorok.

D. Mindegyik kifejezetten sirl haldzat.
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Halozatbiztonsag

» Miért lehet sikeres egy ARP tamadas?

A. Afelhasznalok figyelmen kivil hagyjak az ARP tanusitvanyokra
vonatkozo figyelmeztet6 ablakokat

B. Hitelesnek elfogadott ARP Uizenetet barki keszithet, benne hamis
iInformaciokkal

c. Az ARP virus Linux és Windows gépeket is meg tud fertdzni

D. Az ARP protokollt meg lehet kertlni, a korabbi nyiltan tamadhato
BGP protokoll hasznalataval
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Halozatbiztonsag

» Melyik NEM igaz a TCP SYN COOKIE védelem
esetén?

A.  AKkliens gépeken nem sziikséges modositani a TCP vermet, csak
a szerver oldalon

B. Hasznalata soran a kapcsolatfelépitések ideje megnéhet

c. A szerver csokkentett id6ablakokkal dolgozik, hogy minél
hamarabb lezarja a kapcsolatokat

D. Sok TCP opcié nem hasznalhato
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Halozatbiztonsag
» Milyen ceélt szolgal a VLAN?

Tavoli szamitdgepek titkos eléerése

Virtualis maganhalozat kialakitasa az Interneten

Helyi halozati forgalom célok szerinti elkilonitése
Nagyobb teriiletek lefedése vezetéknélkiili halozatokkal

o 0 W »
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Halozatbiztonsag

» Melyik allitas(ok) NEM igaz(ak) a virtualis
maganhalozattal kapcsolatban?

ElsGbbseqi tovabbitast biztosit a nem VPN csomagokhoz képest
Titkositassal is biztosithatdo a maganhaldzat kialakitasa
Biztonsaga fliggetlen az also haldzati rétegek biztonsagatol
Tavoli telephelyek 6sszekotteteserére is alkalmas

o 0 W »
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Halozatbiztonsag

» AWPA TKIP algoritmus eseten miert alkalmazzuk még
mindig a WEP blokkot?

A.  Olyan megoldast kellett késziteni, ahol a régi eszk6zok tovabbra is
hasznalhatoak maradnak

B. AWEP esetén nem volt gond a titkositassal csak a csoportkulcsot
kellett lecserélni egyedire

c. A 128 bites kulcs megoldja a WEP problémajat, igy a nagyobb
kulccsal az tovabbra is hasznalhat6

D.  AWPA TKIP megjelenése idopontjaban még nem volt ismert, hogy
gond lenne a WEP protokollal
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Python
» Melyik jellemz6 NEM igaz a Python nyelvre?

hordozhato
objektum orientalt
statikusan tipusos
Interpretalt

o 0 W »
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Python

» Mit takar az az allitds, hogy a Python nyelv
dinamikusan (€s erdsen) tipusos?

A.  valtozot tipusaval egyitt definialjuk, ami futas soran nem valtozhat
meg

B. valtozot tipusaval egydtt definialjuk, ami futds soran megvaltozhat

c. valtozot tipus nelkdl definialunk, de ertékadas utan tipusa nem
valtozhat meg

D. valtozot tipus nélkil definialunk, ami futas kdzben valtozhat
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Python

» Melyik nyelvi kulcsszoval definialhato tres
utasitasblokk?

A. continue
B. with
c. pass
D. None
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Python

» Milyen éertékkel tér vissza az alabbiak kdzll a

kovetkezd Python utasitas?
[1’ "0"’ "1"’ 0] [1]

\\1//
\\OII

o v

O
=
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Python

» Mit ir ki a kovetkezO Python kodrészlet?
print 2 * "AB"[:1] + "BA"[1:] * 2

A. "BBAA"

B. "AAAA"

c. "AABB"

p. TypeError: cannot concatenate 'int' and 'str'
objects
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Python

» Az alabbiak kozul melyik Python utasitas ertékel6dik ki
logikai igaz, azaz True értékként?

A. 42 in ["42", 42]
B. 42 is ("42", 42)
c. 42

D. "42"
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