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Halozatok gyors helyzetkép

» Switch-ek kiulonboz6 gyartoktol + interfészek, linkek
» Kulonbozd config feltletek/support
» Ki kell talalni a halozat hogy mikodjon

» A switch-eket router-eket a hozzajuk valo config feltleten
be kel allitani egyesével

» Ha mindent jol csinaltuk, akkor mikodik a halozat

» De kell egy szakért6 csapat, aki a felmeruld hibakat
folyamatosan figyeli és javitja.

» Kinek j6 ez?
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Mai téma
» A halézat mint platform (SDN)

» A halozati eszkdzbket egységben kezelve egy (szoftver)
platformot kapunk, amire alkalmazasok fejleszthetok

» GyOkeres valtas a hagyomanyos gondolkodashoz képest

Miért kell ezt tanulni?

“SDN is still young. But understanding OpenFlow controllers and
virtualization, and having these skills on your CV, will be crucial to
stay relevant."

--- Joachim Bauernberger
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Miért most?
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Voltak mar probalkozasok

Most mi valtozott?

Google, datacenters “Networks are in my way.”
Evollcios dolgok (vizvezeték)

Ehhez egy stabil hal6zat kell, most jutottunk el oda, hogy

kifejlodtek a stabil halozatok vilagmeéretl szabvanyai

Stabilitas, hibatirés mar nem akkora kihivas — extra
szolgaltatasok (vO. autdipar)
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Hagyomanyos halézatok

Osszefoglalas
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Hagyomanyos halozatok

Sikok (miért?)

Milyen idOskalan dolgozik eés milyen szintlek a feladatai
Pl. Szoftverfejleszto cég:

Menedzsment (milyen iranyba menjen a cég)

Projekt (adott projekt feladatainak dsszehangolasa)

Programozas: jol korilhatarolt lokalis problémak
megoldasa gyorsan

» Pl. tdrvényhozas sikjal

vV Vv Vv V9V V9v 9
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Hagyomanyos halozatok sikjai

» Adatsik: Az adatsik gyakorlatilag a halozati (kapcsold)
eszkozoOket tartalmazza, amelyek feladata nem mas,
mint a csomagok hatekony és extrém gyors
tovabbitasa.

» VezeérlGsik: A vezeérl6 sik kalonbozb protokolljai oldjak
meg, hogy a kapcsoloeszkozokben levé kapcsolasi P 4
logika (tablazatok) megfelel6en mikodjon ‘Fr'“ 1f-=-._.—_*:._:='="‘

» Menedzsment sik: A menedzsment sikban lehet ¥ F '
megadni €s nyomon kovetni a kivant halozati af 1 f _ L
funkcionalitast. tr,:.H""ﬂ_ T L é&a T

» Tehat a menedzsment sik definialja, a vezérl6 sik o T ! '
kikenyszeriti, az adatsik pedig végrehajtja a kivant

miikédést. P s
ot
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Sikok példa OSPF-el

» Menedzsment sik: legyen OSPF
» Vezérldsikban az OSPF egyedek monitorozzak oute

s =7 . , " . szamitas -

a topologiat, kiszamoljak a legrévidebb utakat —

és beallitjak az Gtvalasztasi tablakat == B —

» Az adatsik meg a tablazatok alapjan —

villamgyorsan pakolja a csomagokat. \

Topolégia
adatbazis,

File Edit View Terminal Help
Ré#show ip route ospf -
172.16.0.0/24 is subnetted, & subnets

0IA  172.16.133.9 [118/66] via 10.1.124.2, 00:09:59, FastEthernetl/e
[110/66] via 10.1.124.1, 00:09:59, FastEthernetl/e - Topoldgia
0IA  172.16.101.0 [116/2] via 10.1.124.1, 080:09:59, FastEthernetl/0 Lo
0 IA  172.16.102.0 [110/2] via 10.1.124.2, 80:09:59, FastEthernetl/0 v adatbazis, Topoldgia
0IA  172.16.103.0 [116/66] via 10.1.124.2, 00:09:59, FastEthernetl/e v route .
[116/66] via 16.1.124.1, 09:09:59, FastEthernetl/e v o v adatbazis,
16.0.0.0/24 is subnetted, 3 subnets szamitas route
0IA 10.1.13.8 [110/65] via 10.1.124.1, 00:09:59, FastEthernetl/0 v s
0IA 10.1.23.0 [118/65] via 10.1.124.2, 80:89:59, FastEthernetl/e v szamitas

Ra|
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Hagyomanyos halozatok mukodési logikaja

» Sikok megvalodsitasa, vezerl6 - és adatsik egy
eszkozben (olyan mintha nem lenne projektvezet6,
vagy mindenki az lenne)

o a
» Elosztott protokollok R e
» Draga (CAPEX, OPEX) ,.,un"'"_',-'%‘- /o
» Lassu innovacio A
» Extra funkciok middlebox-okban . S i
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Middlebox-ok

10

firewall

transcoder

....__"-_ﬁ' -

DDoS protection

session border
controller

QoE monitor

load balancer

DPI

Data from a large enterprise

Why middleboxes?

Survey across 57 network operators

Type of appliance MNumber =100k hosts T Tk-10k hosts
Firenale T3 10k-100k hosts == =<1k hosts ===
Intrusion detection 127 10000 ¢ l 7
Media gateways 110 F e
Load balancers 67 H 1000: ]
Proxies 66 g
VPN o 100 G E

gateways 45 =
WAN Optimizers 44 g
Voice gateways 11 = 10 E
Total Middleboxes 636 L .
P ~900 All Middleboxes L3 Routers L2 Switches

Critical for security, performance, compliance
But painful to manage
2018/10/29
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Az SDN alapkovei
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Mi nem az SDN?

» Nem egy uj halozati mukodesi elv
» Nem egy Uj algoritmus
» Nem egy Uj protokoll

» Az SDN nem valtoztatja meg a halozatok alapvet6
lehetOsegeit és korlatait
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Mi akkor az SDN?

» Egy Ujfajta szemléletmaod es technoldgia, amivel a
halozat funkcionalitAsat megadjuk, nyomon kovetjuk
és teljesitmenyet ellendrizzuk.
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Az SDN alapkovei I.

» A vezeérld és adatsikok szétvalasztasa. A
vezeérlési funkcidokat kivesszik a
kapcsoloeszkozokbdl, amik ezek utan

egyszerl csomagtovabbité elemekké valnak
mindenféle intelligencia nélkdil.

Traditional networking Software-Defined Networking

Switch Programmable ( )
l switch u

14 Hal6zatok épitése és Uzemeltetése, A halézat mint platform (SDN) - Gulyas Andras, BME-TMIT 2018/10/29



Az SDN alapkévei L.

» A kapcsolasi donteseket nem csomag, hanem
folyamszinten hozzuk meg.

Data TEREM 10.1.15 [T 2005

Flow [
il oesTiP [FEIal DESTPon skcron |

Flow 1 = Telnet Traffic Sourced from 10.1.1.5 Destined to 10.1.1.1 with
Destination Port 23 and Source Port 2005

Flow 1
it oesTiP [JERIAN DesTPot  sRcPort ||

Flow 2 = SMTP Traffic Sourced from 10.1.1.5 Destined to 10.1.1.1 with
Destination Port 25 and Source Port 2021
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Az SDN alapkdvei III.

» A vezérlési logikat (ami hagyomanyos IP halézatokban a
kapcsolokban van) egy kulsd entitasba, a kontrollerbe mas nevén
a haldzati operacios rendszerbe (Network Operating System
(NOS)) koltoztetjuk. |

» Kontrollhal6zat

lgénytelen, egyszerl (pl. broadcast) halézat
akar alacsony atviteli sebesseggel
de magas rendelkezésreallasal
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Az SDN alapkévei IV.

» A halbzat programozhatd a NOS felett futd alkalmazasok
segitségevel. Az alkalmazasok kommunikalhatnak a
kapcsoloeszkdzokkel és dlnamlkusan valtoztathatjak azok
viselkedéseét.

» Alkalmazasok pl.: routing, tizfal
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Analogia a szoftver platformokkal

Szoftver ~ Halézatok

[ Alkalmazéasok J l Alkalmazéasok J

Specialis
Nyilt interfész alkalmazasok Nyilt interfész

. . Specialis :
m u SR - m W

Nyilt interfész

Specidlis Nyilt interfész
hardver

Specialis
kapcsold chipek

Mikroprocesszor

Zart védett
interfészek
Lassu innovacid

Nyilt interfészek
Gyors innovacié
riasi ipar
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Az SDN sikjai
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Az SDN sikjai

> Network Applications

- MAC Routing Intrusion Load Menedzsment sik
. = Detection

E Learning Algorithms System Balancer

@

z N

g { SDN controller J : Vezérlosik

= ¥ ¥ ¥ ¥ i

= ¢ ; ; ¢ H

7]

l:l‘l L

2

E Adatsik

0

W
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SDN vs hagyomanyos
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Legrovidebb utvalasztas OSPF példa

Hagyomanyos SDN

- Topolagia
S  adatbazis,
v route
U szamitas
Topologia
.\ o adatbazis, provenee Controller
v route 1 i
U szamitas Topolégia i §
.~' adatbazis,
= — v route : 5
Gl — v szamitas b am—
i l‘ : - -
Link allapot
Uizenetek \ \
gy —
b — J—

‘ J— hﬁ >
=

adatbazis, Topologia
route .~ 7 adatbazis,
szamitas route

w szamitas

Topoldgia
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Az adat és vezérldsik szétvalasztasabol adodo elonyok

4

>

Sokkal kdnnyebb a hal6zatot uj funkciokkal bdviteni, hiszen egy SDN
alkalmazas egyszerre hasznalhatja, a kontroller altal nyujtott informaciokat
€s a magas szintl programozasi nyelveket.

Minden alkalmazas hasznalhatja a halozatrol rendelkezésre allo
informaciokat ezért sokkal hatékonyabb szolgaltatasok készithetbk és a
vezerldsik szoftvermoduljai tobb modulnal is Ujrahasznosithatok.

Az alkalmazasok nagyon konnyen Ujrakonfiguralhatjak a halozat barmely
reszeben levo kapcsolokat, ezért nincs szukseég el6re eldonteni, hogy hova
helyezzUk az egyes funkciokat (pl. terheléseloszto, tlzfal)

A szolgaltatasok integracioja sokkal egyszerlbb. Pl. egyszerien
megadhatjuk, hogy a terheléseloszté alkalmazasnak nagyobb prioritasa
legyen a routing alkalmazasnal.
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Az SDN rétegei
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Rétegek

» Miért beszélunk rétegekrél? Alkalmazas: értelem
Specifikus-e ez? I

» Pl: a hallas rétegei .
Reprezentacio: hangok

» Ha az interfészek letisztultak és :
valtozatlanok, akkor a fejl6dés
(innovéacid) parhuzamosan mehet a ULENEROlAE (IS [eeEts
retegeken bellil.

Adatkapcsolat: ful

£ 3

Fizikai réteg: leveg6
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Az SDN reétegei

Management plane

Net App o Net App

-

‘Control plane

| 1335
.ba.t.i.b.l.sﬁa ................................

o

(a)
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................................................................. 1

Network Applications
Programming Languages
|
I
|

Language-based Virtualization

Northbound Interface |
_ Network Operating System

-—— el enn ———a——

g Network Hypervisor

| Southbound Interface
,' Network lnftastrpctqre

(.

(b)

it beti—
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Network Applications
g “ee gE §§

' Network Operating
System (NOS) and
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Management plane Network Applications o | Network Applications

Infrastruktara g —— |y

» A halozat fizikai kapcsolbéelemeinek és a koztuk levo
0sszekottetesek halmaza

» Mit csinal egy SDN kapcsolo: OpenFlow

SON CONTROLLER | FLOW TABLE

i RLUILE I.E.IETIUI'-I . ETATS
1 !l
Me® app Ml Bpz E E
SON DEVICE i i Pachet # counters
i i
E i FLOW TABRLES : 1. Forwasrd packet b porbls]
Metwork = _ : . Encapmilate and ferwand 1o Lomrallir
Operating 2 . E annlians i 3 Drop packet
Gystem P """-.I' s | Fe==]f= == : 4.  Simd 0o nofmal processieg ppeing
Tll'l"‘l'l I
_ - [T ' owieen | mac | manc | em | vian | e | v | 7ep | Top
h 4 port W ahi | hpe W s | det | pors | pdst
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Management plane

Language-b: ualization | & 3
e

- ° ° - o ot ] ok opersting
7 =7 :’ Network isors.

N jork H rvisor

D e 11 1 n t e rfe S Z L] " (L Southbound nterface

e e
a

» A kapcsolbelemek eés a NOS kozotti informacioatadas maodija
» Lényege, hogy implementaciotdl fuggetlenul specifikalja a kontroll és
adatsik kommunikaciojat
» OpenFlow eseteben az OpenFlow protokoll
» Esemény alapu midkodés
» Link, port esemeények kiuldése a NOS-nak

» Flow statisztikak kuldése (pl. hany csomag volt része egy adott
folyamnak)

» Packet-in és flow-mod: a kapcsolo jelzi, ha nem tudja mit kezdjen
egy csomaggal a NOS erre tablabejegyzést helyezhet el.
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e

~14 . . Rl

Halozati hypervisor — e
» Virtualizacionak van-e értelme? S o iy o S

» Halozati virtualizacio: /‘%”/ = P 1S (—%ﬁ“r ; AN ’ {%{‘"{ - (%( ’

Physical Network a

» Lehet pl. eszk6z szint(: bizonyos kapcsolokat és linkeket kulon NOS-hoz
rendeljik hozza.

» Lehet pl. folyamtér (flow-space) szintli, amikor adott folyamokat rendeltk
kilon NOS-hoz, vagy alkalmazashoz
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FlowVisor

Alice

Bob

Controller Controller

Cathy
Controller

OpenfFl
Policy Check: \ - OWI

Is this rule
allowed?

Full Line Rate
Forwarding

7

I OpenFlow

OpenFlow
Firmware

| Exception

Data Path

Rule

Policy Check:
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Management plane

Halozati Acic d NOS o ==1=
alozati operacios renadszer e
(e)

» Az agy: ide fut be minden informacio az infrastrukturabol

» Magas szintl APl az infrastrukturaval (kapcsoloelemekkel)
valo kommunikacidra (hasonléan az OS-ekhez), izolacio,
biztonsag, konkurens hozzaferés

» Alapvet0 szolgaltatasok, topologia felderités, monitorozas

» Kapcsoldelemek konfiguracioja, menedzsmentje
(korabban kézzel, zart strukturaban), akar tébbféle déli
Interfész tAmogatasaval

» Erre épilnek a halozati alkalmazasok
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Halozati operacios rendszerek OpenFlow-hoz

cee [, 1

MNOX OMNOS

sse oo

P FloodLight -,
g Maodhght aperfiontud org

*-%

'BEACON fren3tic >>
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Management plane

oo 8F 3}
Language-based Virtalization | 5 S EoaS
. : =
- . . . o Northbound Interface g SR T,
vy
-1 o : % | Network Hypervisors
\ Network Hypervisor & e
g -

< _J [___Southbound Interface
e Network S .

(@) tb) [C]

» Magat a haldézat absztrakciojat valositja meg
» A déli interfesszel szemben ez egy szoftver rendszer

» Az alkalmazasok és a NOS kozo6tti kommunikaciot adja
meg

» Még nincs gyakorlatban elfogadott verzio

» Legtdbb NOS-nak az API-ja jelenti az északi interface

» De vannak mar probalkozasok (frenetic REST API)

» Hasonlo kene legyen mint az OS-ek esetében a POSIX
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Management plane

Programozasi nyelvek =
» Assembly—OpenFlow Uzenetek

» Tisztan az OpenFlow Uzenetekkel is lehet haldzatot
vezérelni,

» nagyon bonyolult, hiszen csomo6 hardver kdzeli aprosagra
kell figyelni, mint pl. konkurens folyamtabla-szerkesztés,
atfedd folyamtabla bejegyzések, dinamikus mikodeésbdl
adodo inkonzisztens allapotok stb.

» Raadasul ilyen alacsony szintl nyelven nehéz jol strukturalt
ujrafelhasznalhato kodot irni.

» Magasabb szintl nyelvek: c/c++, java, python, ruby
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Magas szintd programozasi nyelvek nyelvek

» A f6 céljuk ezeknek a nyelveknek az, hogy a fejlesztéknek ne kelljen annyit a halézat
megvalodsitasaval foglalkozniuk, ehelyett a konkrét megoldandoé feladatra (logikai
muUkodés) tudjanak fokuszalni

» El6ényeik:

» A halozat magas szint( absztrakcidja, melyen keresztll a halézat funkcionalitasa (pl.
legrovidebb utvalasztas) konnyen megadhaté. A forditd mechanizmusok feladata
ezutan, hogy a magas szinten megadott leirast végil konkrét OpenFlow Uzenetekké
transzformaljak.

» Produktiv, problémakézponta kérnyezet kialakitasa, a fejlesztés és innovacio
gyorsitasa, hibalehet6ségek minimalizalasa.

» Modularis, Ujrahasznosithaté kod létrehozasa.

» Nyelv alapu halézati virtualizacié. Ez kb. azt jelenti, hogy a hal6zat elemeihez virtualis
objektumokat rendelhetiink (egy kapcsolohoz akar tbbbet is), igy magan a haldzati
alkalmazason belll halézatvirtualizaciot valdsithatunk meg.

35 Hal6zatok épitése és lizemeltetése, A hal6zat mint platform (SDN) - Gulyas Andras, BME-TMIT 2018/10/29



Magas vs. alacsony szint példa

Simple Repeater Web Traffic Monitor
def switch_join(switch): def switch_join(switch)): ) )
# Repeat Port 1 to Port 2 # Web traffic from Internet # Static repeating between ports 1 and 2
pl = {in_port:1} p = {inport:2,tp_src:80} def repeater(): .
al = [forward(2)] install(switch, p, DEFAULT, []) rules=[Rule(inport:1, [forward(2)]),
install(switch, p1, DEFAULT, al) query_stats(switch, p) Rul_e(lnport:2, [forward(1)])]
register(rules)
# Repeat Port 2 to Port 1 def query_stats(switch, p, bytes, ...) o .
p2 = {in_port:2} print bytes # Monitoring Web traffic
a2 = [forward(1)] sleep(30) def web_monitor():
install(switch, p2, DEFAULT, a2) query_stats(switch, p) q = (Select(bytes) *
Where(inport:2 & tp_src:80) *
Every(30))
Composition: Repeater + Monitor g >> Print()
def switch_join(switch):
patl = {inport:1} # Composition of two separate modules
pat2 = {inport:2}
pat2web = {in_port:2, tp_src:80} def main():
install(switch, patl, DEFAULT, None, [forward(2)]) repeater()
install(switch, pat2web, HIGH, None, [forward(1)]) web_monitor(

install(switch, pat2, DEFAULT, None, [forward(1)])
query_stats(switch, pat2web)

def query_stats(switch, xid, pattern, packets, bytes):
print bytes
sleep(30)
query_stats(switch, pattern)
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Management plane

Alkalmazasok R s
» Az SDN architektura (SDN stack) tetején ulnek az
alkalmazasok. Ezek
» adjak meg a halozat funkciojat, mikodeési logikajat.
» Alap (altalaban a NOS-al egyditt jar) topology, discovery,
monitoring

» Load balancing, firewall, routing, multipath, hibat(rés,
energiafogyasztas minimalizalas, QoS, mobilitas kezeles,
haldzatoptimalizalas stb.

» Nézzik meg hogyan téltink alkalmazasokat egy OpenFlow
halozatra
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NFV (Network Function Virtualization)

» Az NFV nem mas, mint a hardveres middlebox-ok virtualizalt
verzioja.

» NFV-be altalaban olyan funkcionalitast szoktak tenni, ami a
kapcsolokban nem valosithatd meg (pl. részletes
csomagvizsgalat, forgalomanalizis, halozati kodolas,
behatolas detektalas stb.).

» A middlebox-ok virtualizacioja kényelmessé teszi
hasznalatukat, konnyen menedzselhetové varazsolja Oket, a

virtualizalt verzidkat konny( athelyezni, frissiteni vagy éppen
kivonni a forgalombal.
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