Halozatok épitése €s lizemeltetése

Linux

Halézatok épitése és lizemeltetése, Linux - Sonkoly Balazs, BME-TMIT 2018/9/10




Mieért Linux?

Halézatok épitése és lizemeltetése, Linux - Sonkoly Balazs, BME-TMIT 2018/9/10



UNIX

»  UNIX operacios rendszerek
sok évtizedes sikertorténet
nagy teljesitmeény, megbizhatosag, robusztussag
nagyon sok helyen hasznaljak
kilonbozo kornyezetekben, kilonbozé feladatokra
vallalati kornyezet, szolgaltatok, adatkozpontok, beagyazott rendszerek, routerek, stb.
sokoldalu: szamos elérhetd program (Id. GNU csomagok)
sokféle UNIX és UNIX-like rendszer
pl. FreeBSD, Solaris, Mac OS X (FreeBSD alapu), GNU/Linux
» Haloézatkezelés
elsé TCP/IP protocol stack
jol kidolgozott, hatékony halozatkezelés
testreszabhatd miikodés
sok kisérleti megoldas itt volt implementalva eloszor
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UNIX torténet

» AT&T/Bell Labs

| 960-as évek: Multics (Multiplexed Information and Computing System)
MIT, Bell Labs, GE projekt: id6osztasos operacios rendszer mainframe-re
tul komplex volt
Bell Labs (Ken Thompson, Dennis Ritchie, ...)
kivonultak a Multics projektbdl
1969: Unics (Uniplexed Operating and Computing System)

K. Thompson | honap alatt implementalta az elsé Unics-ot PDP-7-re :)
kernel, shell, text editor, assembler (I-1 hét alatt)
-> Unix (tobben tartjak sajat otletiiknek az elnevezést...)

1972: C nyelven ujrairtak (PDP-7 assembly helyett)
hordozhatoésag!
tobb HW architekturara portolhato
(@ C nyelv sikertorténete szintén fontos volt!)
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UNIX torténet

»  Terjedése
AT&T jogi okok miatt nem Iéphetett be a computer Ulzletbe
a forraskodot oda kellett adni, aki kérte
amerikai egyetemek megkaptak a forraskodokat, gyorsan terjedt a hasznalata
pl. University of California, Berkeley (BSD)
1984: Bell Labs levalasztasa utan fizetds termék lett (System V)

»  Két fontos UNIX viltozat a ‘80-as években (It phase of the Unix wars)

BSD 42>V  poszterek :)
Berkeley Software Distribution (University of California, Berkeley) — S -
1977-t8l 1995-ig
jelent&sebb verzidk: 4.2BDS, 4.3BSD, 4.4BSD

System V

AT&T belsé név: Unix 5.0
System Il termék utddja
legfontosabb verzié: System V Release 4 (SVR4)

»  POSIX (1988-tdl)
Portable Operating System Interface

IEEE “Unix szabvany” R S
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GNU /Linux

4

Richard Stallman
GNU Project (GNU's not Unix), 1983

cél: teljes Unix-kompatibilis szoftver rendszer megalkotasa tisztan szabad szoftver komponensekbdl

szamos komponens megvalosult

GNU Compiler Collection (GCC), GNU Binary Utilities (binutils), bash shell, GNU C library (glibc), GNU Core Utilities (coreutils), Emacs

szovegszerkesztd

kivéve a kernel
(jelenlegi verzié: GNU Hurd/Mach kernel és mikrokernel)

FSF (Free Software Foundation), 1985
egy mozgalom, filozofia
GNU GPL (GNU General Public License), 1989
Linus Torvalds
elsé Linux kernel: 1991
monolitikus kernel (egyetlen nagy program), Intel x86 architekturara
tartalmazott Minix (A. Tanenbaum) és GNU komponenseket
Linux: szigoruan véve csak a kernel
Linux kernel + GNU komponensek: GNU/Linux operacios rendszer
Linux trademark: Linux Foundation

uzlet orientalt

SZV targy: Nyilt forraskodu és szabad szoftverek (vitmavé66)
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GNU /Linux

» Eredetileg: free OS Intel x86 PC-re

» Ma
a legtobb HW platformra portolt OS
a legelterjedtebben hasznalt altalanos célu OS (Android!)
» Hol hasznaljak?
szerverek, szuperszamitogépek, mainframe gépek, adatkozontok
desktop PC, notebook (itt elég kicsi a részesedése...)
beagyazott rendszerek, mobil telefonok, tabletek, TV-k
halézati eszkozok (routerek, switch-ek, stb.)
»  Disztribuciok
“Linux operacios rendszer csomagok”

legfontosabb szabadon elérhetdk:
Debian GNU/Linux, Ubuntu, Arch Linux, CentOS, Fedora, Gentoo Linux, Linux Mint, openSUSE

egy-keét fizetos:
Red Hat Enterprise Linux, SUSE Linux Enterprise Server
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GNU /Linux rendszer
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A rendszer felépitése

» A Linux egy

tobbfelhasznalos (multiuser)

tobbfeladatos (multitasking)

operacios rendszer a Unix-kompatibilis eszkozok teljes készletével
»  Harom f6 rész

Kernel: az operacios rendszer kozponti eleme

szabalyozza a rendszer miikodését, vezérli a perifériakat, a rendszereréforrasokhoz valé hozzaférést és olyan alapfeladatokat
lat el, mint példaul a processzek litemezése vagy a virtualis memoria kezelése

mindig privilegizalt végrehajtasi médban (kernel mode) hajtédik végre, amikor minden fizikai eréforrashoz hozzafér

kernel médba valtas a rendszerkonyvtarak rutinjaiban levé rendszerhivasokkal torténik
Rendszerkonyvtarak

standard funkcidkat valésitjak meg, melyeken keresztiil az alkalmazasok egyiitt tudnak miikodni a kernellel

olyan fliggvényeket biztositanak, melyekre tobb alkalmazasban is sziikség van, igy azokat nem kell minden programmal egyiitt
kulon leforditani és tarolni, hanem egy kozos helyen tarolva barmely program elérheti éket

Segédprogramok (felhasznal6i programok)

a felhasznaldi igények széles korét lefed6 alkalmazasok kilonféle egyedi, illetve speciilis feladatokra, mint példaul: rendszer
inicializalas, konfiguralas, allandéan futé programok a halozati kapcsolatok kezelesére, belépési kezdeményezések kezelésére,
naplozasra, stb.
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A rendszer felépitése
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Shell

» Egy kiemelt felhasznaloi program: shell (hé€j)
“operacios rendszer felhasznaloi felulete”
sikeres belépés utan normal esetben elindul a (felhasznalo altal beallitott) shell program
operacios rendszer szamara kiadott parancsok beolvasasa, értelmezése
pl. billentylizet segitségével felhasznaldi és egyéb programok inditasa
nem csak parancsértelmezok: script nyelvek is!

» Elterjedt shell programok
sh: Bourne shell (elsé volt, szinte minden Unix valtozatban megtalalhat)
bash: Bourne Again Shell (Linux default)
csh: C shell (szintaxisa a C programozasi nyelvre épiil)
ksh: Korn shell (a Bourne shell és a C shell egyfajta 6tvozete)
ash:AImquist shell (eréforrashianyos kornyezetekben hasznaljak)
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“Grafikus shell”

»  Desktop environment

minden SWV, ami kell a
desktophoz

window manager (pl. KWin)
file manager (pl. Dolphin)
toolkitek (pl. Qt, GTK+)
témak

»  Példaul
KDE
GNOME
Xfce
LXDE

»  Grafikus rendszer
X Window System
(Wayland)
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Allomanyrendszer

» Unix allomanyrendszer, fa struktura

» Alap koncepciok
minden egy fajl

egységes programozasi felulet, ugyanazok a parancsok (fliggvények)
hasznalhatok

egyetlen (virtualis) fajlrendszer
minden valos fajlrendszer, hardvereszkoz, processz ez alatt

tetszoleges kotetek csatolhatok (mount) a fa struktura tetszoleges
pontjahoz
tipusok: plain, device, directory, socket, symbolic link, ...
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Allomanyrendszer

4

Egy gyokér (root,“/”’), minden ez alatt
felépités: FSH (File System Hierarchy) szabvany szerint

/bin: legfontosabb futtathatd programok
/boot: toméritett kernel image-ek (vmlinuz*) és a kernellel kapcsolatos segédfajlok
/dev: hardverekhez tartozé fajlbejegyzések

/etc: konfiguracids fajlok helye (a konfig fajl altalaban a csomag nevével egyezik meg)
/etc/init.d/: A rendszer szolgaltatasait kezelS scriptek. Minden itteni script azonos paraméterekkel hivhaté meg (start, stop, restart)
[etc/fstab: fajlrendszer beallitasai

“

/home: felhasznaloi konyvtarak (pl. Thomeljozsi) (pl. bash esetén karakterrel is lehet hivatkozni)
/lib: A /bin alatti programok altal hasznalt megosztott konyvtarak (shared library-k) gy(ijtShelye.
/mnt: az itt levé alkonyvtarakba szokas becsatolni (“mountolni”) a kiilonbozé fajlrendszereket.

Iproc: virtualis fajlrendszer, interfész a kernel felé; egyes fajlokbdl a rendszer aktualis allapota olvashaté ki (pl. /proc/cpuinfo: cpu informacié
lekérdezése), masokba irva a kernel bedllitasait valtoztathatjuk meg (pl. /proc/sys/net/ipv4/ip_forward: IP forwarding engedélyezése vagy
tiltasa)

/root: A rendszergazda home konyvtara

[sbin: rendszergazda altal hasznalt binarisok; pl. mke2fs, cfdisk, init, ...

/tmp: ideiglenes (temp) fajlok helye; mindenki szamara irhato, tartalma idénként (beallitastol fiiggéen) torlédik.

fusr: Unix System Resources, a programok sajat konyvtarai, fajljai vannak itt. Alatta majdnem a teljes FSH le van duplikalva

Ivar: gyakran valtozo tartalmu adatfajlok vannak itt; pl. napléfajlok (logok), mailspool, print spool, ...
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Védelmi rendszer

» Tobbfelhasznalos rendszer
» védeni kell a
fajlokat a hattértarolon
processzeket a memoriaban
» felhasznalok, csoportok (users, groups)
» minden felhasznalonak
egyedi azonositdja van
tobb csoporthoz is tartozhat
»  fajl
egy tulajdonosa van (user) és van egy felhasznaloi csoportja
moédositas: chown user:group file

és védelmi kodja, ami szabalyozza, hogy ki olvashatja, irhatja, futtathatja
lekérdezés: 1s -1
-rwxr-xr-- 1 user group

17 Halézatok épitése és lizemeltetése, Linux - Sonkoly Balazs, BME-TMIT 2018/9/10



Védelmi rendszer

» Jogosultsagok allitasa
chmod [u|gl|o]l[+|-I=]1[r|w|x]...] file
egyes felhasznaloi korokhoz (u/g/o, tulajdonos/csoport/masok)
jogosultsagok (r/w/x, olvasas, iras, végrehajtas)
adhatok (), illetve elvehetdk (-)

Példa: tulajdonosnak és a csoportjanak irasi és vegrehajtasi jogot is adunk (az
eddigi jogok mellé):
chmod ug+wx file

Katalogus (konyvtar)
végrehajtas helyett keresési (listazasi) jog
fajl védelme nem fugg az ot tartalmazé katalogus védelmétdl!
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Alapvetd parancsok

HF: részletesen atnézni a gyakorlatra
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Parancsok

» Parancsok a shell-ben adhatok ki

» altalanos felepitésuk:

parancs kapcsoldk argumentumok

¢ 9

kapcsolok legtobbszor “-” jellel kezdodnek
I“-”

ha fajlnév helyen al
outputot jelenti

, akkor a standard inputot vagy standard

pl:1s -1 *.txt (részletes lista a .txt vegzodesu fajlokrol)
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Hasznos parancsok

> man
leghasznosabb parancs, minden UNIX-alapu rendszer részét képezi
felhasznal6i kézikonyv, mely az 6sszes parancs, fuggvény, APl hivas leirasat tartalmazza, valamint a fébb
konfiguracios fajlokét
a man oldalakrdl a q billenty(i lenyomasaval lehet kilépni
pliman 1s
> mc
Midnight Commander: konnyen hasznalhato fajlkezel6 program sok hasznos segédfunkcioval
» shutdown, halt, reboot, poweroff
rendszer ledllitasa vagy Ujrainditasa
» su, su username; sudo, sudo -u username
superuser jogosultsag megszerzése (su), illetve adott felhasznaloi jogosultsag megszerzése
sudo hasznalataval egy parancs hajthato végre az adott jogosultsaggal
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Fajlrendszerrel kapcsolatos muveletek

» cd, pwd, mkdir, rmdir, Is, find, tar

Konyvtarmiveletek: aktualis konyvtar megvaltoztatasa, aktualis konyvtar kiiratasa, konyvtar létrehozasa, ures
konyvtar torlése, konyvtar tartalmanak kiiratasa, fajlok keresése a konyvtar hierarchiaban neviik vagy
tulajdonsagaik alapjan, konyvtarak archivalasa vagy visszaallitasa

nem ures konyvtarak torlésére a fajltorlési parancs rekurziv valtozatat kell hasznalni (rm -r)

pl: az aktualis konyvtartol (“”) rekurzivan keresi a .html fajlokat és a talalt fajlokrdl részletes informaciot ad
(mindegyik taldlatra végrehajtja az Is -| parancsot):

find . -name '*.html' -exec 1ls -1 '{}' \;
» touch, rm, cp, my,In

Fajimiveletek: fajl létrehozasa vagy "megérintése” (datumok aktualisra allitasa rajta), torlése, masolasa, mozgatasa,
linkelése (szimbolikus link Iétrehozasahoz hasznaljuk a -s opciot)

cp, my, In paraméterei mindig forras — cél sorrendben kovetik egymast
-r (vagy -R) kapcsoloval lehet rekurzivan (alkonyvtarakkal egyiitt) végeztetni fajlmiiveleteket
pl: szimbolikus link létrehozasa a szul6é konyvtarban elhelyezkedd prog fajlra proglink néven:
ln -s ../prog proglink
» df, du, fsck, mount, umount

Adminisztrativ miveletek: fajlrendszerek diszkhasznalata, adott konyvtarak diszkhasznalata (alkonyvtarakkal
egyltt), fajlrendszer ellendrzése, fajlrendszer csatolasa, illetve levalasztasa.
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Processzkezelés
> ps, kill, top

processzlista kiiratasa, egyes processzek megolése (signal kuldése)
leggyakoribb kombinacio a ps aux
a kill parancs paramétere a ps altal mutatott process ID

ha a kill hatasara nem hal meg a processz, ugy a kill -9 kombinacié még segithet
(ez a kotelezo érvényl felfuggesztés jelzése)

a top paranccsal monitorozhatjuk az éppen aktualis processzeket, kilépés q
billentytvel.

» watch, sleep

watch a paraméterében megadott parancsot adott idonkeént (alapértelmezésben
ez 2 sec) lefuttatja, és a kimenetét megmutatja

sleep adott ideig alszik (az id6t masodpercekben kell megadni).
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Szurok

HF: részletesen atnézni a gyakorlatra
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Szurok

» Nagyon hasznos Unix eszkozok

» egyszerl programok

standard bemenetuket a megfelelo mivelet elvégzese utan a standard
kimenetukre masoljak

sok onmagaban nagyon egyszeru muveletet megvalosito szlird van
altalaban a segédprogramok képesek szliréként is mikodni
sz(irok egymas utan kapcsolhatok a pipe (csovezeték) segitségével
» shell altal végrehatjott programok alapbdl 3 megnyitott dllomannyal
indulnak
standard input (0)
standard output (I)
standard error (2)
ezek atiranyithatok
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Szurok

» Bemenet/kimenet atiranyitas

26

prog < file: standard input atiranyitasa (vagy hosszabban: 0<)

prog > file: standard output atiranyitasa (vagy hosszabban: |>)

prog 2> file: standard error atiranyitasa

prog 2>&|: standard error atiranyitasa standard outputba

prog |>&2: standard output atiranyitasa standard errorba

progl | prog2: pipe, progl kimenetének prog2 bemenetére iranyitasa
prog >> file: standard output hozzairasa (append) a megadott fajlhoz
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Egyszera peldak

» echo, cat, tee

Paraméterként atadott szoveg kiiratasa (echo), illetve fajlok kiiratasa és osszeflizése (cat). Gyakran hasznaljuk a standard output
atiranyitasaval, vagy pipe-okkal egyiitt. A tee parancs a standard inputrél masol a standard outputra, valamint a paraméterként
megadott fijlokba is (adatfolyam elagaztatasa).

pl: cat program kimenetét atiranyitjuk az fl fajlba, igy a standard bemeneten bevitt sorok az adott fajlba irédnak egészen a fajlvége jel
(ctrl-d) beviteléig:

cat >fl
» more,less

Fajlok kiiratasa tgy, hogy egyszerre egy képernydnyi tartalom jelenik meg, illetve navigalasi lehet&ség biztositasa. A less a
kifinomultabb valtozat.

»  head, tail
Fajlok elsé (head), illetve utolsd (tail) n soranak kiiratasa.

> tr
Alapértelmezésben karakterforditast végez (translate): az elsé paraméterként megadott karaktereket cseréli a masodik
paraméterben megadottakra. Tartomany is megadhato, pl. [0-9] a szamokat jelenti, [a-z] a kisbetliket. Ha az elsé paramétere -d,
akkor torli a masodik paraméterben megadott karaktereket. Pipe részeként vagy atiranyitassal hasznaljuk.

4 wcC

Kiirja a sorok, szavak és karakterek szamat ("word count").
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Egyszera peldak

» cmp, diff, comm

Fajlok osszehasonlitasa: bajtrol bajtra (cmp) vagy szoveges fajlokat sorrol sorra (diff). A
comm parancs két fajl kozos sorainak kiiratasara hasznalhato.

» sort, uniq

A két parancsot altalaban egyutt (egymasba pipe-olva) hasznaljuk és ilyen sorrendben:a
sort rendezi a bemenetet, mig a uniq a rendezett bemenet ismétlédo soraibol csak egyet-
egyet hagy meg.

A uniq paraméterezésevel tobbféle mikodes is elerhetd, pl. a sorok kulonféle szamolasa (pl.
uniq -c), csak a tobbszor szerepld (uniq -d), vagy az egyedi sorok kiiratasa (uniq -u).A sort
paraméterezésével szamok és stringek rendezése is megoldhato.

Példaul az alabbi egymas utan kapcsolt szlirék a jelszofajlt rendezik a 3. oszlop szerint (-k3)
numerikusan (-n) csokkeno sorrendben (-r) és az utolsé két sor lesz az eredmény (tail -n

2).A jelszofajlban a mezdk kozti szeparator a :, ami a rendezésnél a -t kapcsoldval adhato
meg:

cat /etc/passwd | sort -t: -n -k3 -r | tail -n 2
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Srep

» grep, egrep, fgrep
Regularis kifejezés-illeszto. A paraméterben (idézdjelben!) megadott regularis kifejezésre
(regexp) illeszti a bemenetet.

Fontosabb paraméterei:
-A, -B: az illesztett sor kornyezetét (el6z6 / kovetkezd, adott szamu sorokat) is megmutatja
-v: forditott mikodést eredményez (nem illesztett sorokat mutatja)
-q: nincs output, csak a visszatérési érteket allitja be (if feltételeként szoktuk hasznalni)
grep és sed parancsok regularis kifejezéseiben az operatorokat "escape-elni" kell
(kulonben karakternek tekinti ket a program)
pl:“\|” a vagy operator, mig“|” a pipe karakter
példak:
$ echo "bed" | grep "a.*"
$ echo "bcacb" | grep "a.*b"
bcacb
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sed

» sed
Teljes funkcionalitasat tekintve sorszerkeszto, mi regularis forditdként fogjuk hasznalni.
Erre az s parancsa szolgal:
s/kif I /kif2/
kifl regularis kifejezést forditja kif2 kifejezésre mindazon sorokon, amelyekre kifl illeszkedik.

a(z escape-elt) zarojelbe tett kifejezésrészletekre vissza lehet hivatkozni kif2 -ben a \1,\2, ...
referenciakkal.

ha az s parancs zaré / -je utan még egy g paramétert irunk, akkor soronként tobbszor is végez

illesztést

Peldak:
$ echo 'xxxaaaxxx' | sed 's/aaa/bbb/'
xxxbbbxxx
$ echo "a0001b" | sed 's/a\([0-9]*\)b/x\1ly/'
x0001y
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Regularis kifejezések

N <
> \c
> A
» 8
>
» [abc]
» [abc]
> [a-z]
» r
» r+
> r?
> rir2
> rijr2
> (--)
»  r{n}
> r{n,}
> r{n,m}
»o\(r)
> \n
31

Maga a c karakter, ha az nem specialis karakter.

Kikapcsolja a c karakter specialis jelentését. Pl: \[: zarojel kezdédik
Sor eleje.

Sor vége.

Egy darab barmiyen karakter. (Az ujsor kivételével minden karakter illeszkedik ra.)
Barmelyik karakter a halmazbél.

Barmelyik karakter, amelyik nincs a halmazban.

Barmelyik karakter a megadott tartomanybol.

r regularis kifejezés tetszélegesen sokszor (akar 0-szor).

r regularis kifejezés |-szer vagy sokszor. (extended regexp)

r regularis kifejezés 0-szor vagy |-szer. (extended regexp)

rl és r2 egymas utan ugy, hogy rl a leheté leghosszabban illeszkedjen.
rl vagy r2. (extended regexp)

egymasba agyazott kifejezések. (extended regexp)

r regularis kifejezés n-szer megismétlédik. (extended regexp)

r legalabb n-szer megismétlédik. (extended regexp)

r legalabb n-szer, legfeljebb m-szer megismétlédik. (extended regexp)
r regularis kifejezés 6nmaga, amire késébb hivatkozni lehet \n alakban.

hivatkozas az n-edik \(r\) regularis kifejezésre.
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Regularis kifejezések: példak

4

32

Az /etc/passwd fajlbol irassuk ki az osszes olyan sort,amelyben az 'r' és a 't' karakterek kozott
tetszoleges szamu 'o' szerepel:

$ cat /etc/passwd | grep 'ro*t'

irassuk ki az aktualis kdnyvtar dsszes olyan kdnyvtarat, amihez mindenkinek irasi joga van:
$1ls -1 | grep '~d........ w. '

irassunk ki minden olyan sort, amiben egymas utén szerepel ugyanaz a bet(:
$ cat /etc/passwd | egrep ' (.)\1"

Cseréljink le minden .conf fajlnév részletet . CONFIG-ra a kimeneten:
$ 1s | sed s/.conf/.CONFIG/
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Regularis kifejezések: példak

»  Elsé és masodik karakter felcserélése egy fajlban:

$ cat filel | sed 's/\(.\)\(.\)/\2\1/"

> Jelszofijl els6 két mezojének felcserélése (mezd szeparator a kettospont):
$ cat /etc/passwd | sed 's/A\([*:1*\):\([*:1*\):/\2:\1:/"

»  Szamoljuk meg melyik login shell hanyszor szerepel az /etc/passwd fajlban (utolsé oszlop), majd ezt
rendezziik csokkeno sorrendbe és irjuk ki a két legelsot:

$ cat /etc/passwd | sed 's/.*:\([*:1*\)/\1/' | sort | uniqg -c | sort -
n -r | head -n2
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