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1. feladat:
terképezzuk fel az emulalt topologiat

» $ sudo -E mn --topo tree,depth=2 --controller=remote,port=6633

» Hasznalhato parancsok:
mininet> net
mininet> dump
mininet> hl ifconfig

mininet> ...
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1. feladat:
terképezzuk fel az emulalt topologiat
» $ sudo —E mn --topo tree,depth=2 --controller=remote

N

hi hl-ethO s2-eth| s2-eth3 sl-ethl sl-eth2  s3-eth3 s3-eth2 h4-ethO h
10.0.0.1/8 10.0.0.4/8
|

s2-eth?2 s3-eth

h2-eth0 h3-eth0

| 0.0.0.Z/i 10.0.0.3/8
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1. feladat:
terképezzuk fel az emulalt topologiat

controller

hi hl-ethO s2-eth|l %i:éth3 sl-ethl sl-eth2  s3-eth3 s3-eth2 h4-ethO h4
10.0.0.1/8 10.0.0.4/8
hi

s2-eth?2 s3-et

h2-ethQ h3-eth0

| 0.0.0.2/i 10.0.0.3/8
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2. feladat: forgalom megfigyelése

» hl:~# ping — | 10.0.0.2

» Figyeljuk meg az s?-eth? interfeszket. Meddig jutnak el az
ARP keéresek!?
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2. feladat: forgalom megfigyelése

» hl:~# ping — | 10.0.0.2

» Figyeljuk meg az s?-eth? interfeszket. Meddig jutnak el az
ARP keéresek!?

ALT-FI:~$ sudo wireshark &

Mindossze harom ARP csomag lesz a hl-s2 linken.

Hallgassunk bele a lo interfészbe is!
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2. feladat: forgalom megfigyelése

» hl:~# ping— | 10.0.0.2

» Figyeljuk meg az s?-eth? interfeszket. Meddig jutnak el az
ARP keéresek!?

ALT-FI:~% sudo wireshark &

Mindossze harom ARP csomag lesz a hl-s2 linken.

Hallgassunk bele a lo interfészbe is!

A switchek probalnak kapcsolodni a kontrollerhez.
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POX installalasa, frissitése
cd ~/pox

git pull
git checkout eel
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Egyszera kontrolleralkalmazas

» ~/pox$ ./pox.py forwarding.hub

» Most sikeres lesz az el6zo ping parancs, de
hol lesz most adatforgalom?

(erdemes kulon ablakokban tcpdumpot futtatni.)
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Mi torténik a kontrollerrel?

» Vizsgaljuk meg a lo forgalmat a kontroller inditasakor?

Ertelmezzuk az uzeneteket!

» Hogy nézhetnek ki a folyamtablak a switch-ekben!?
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Mi torténik a kontrollerrel?

» Hogy nézhetnek ki a folyamtablak a switch-ekben?
» Neézzuk meg a folyamtablakat!

$ sudo ovs-ofctl show s2

$ sudo ovs-ofctl dump-flows s2

mininet> dpctl dump-flows

$ dpctl dump-flows tcp:localhost:6654 (vagy 55, 56)
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Egyszera kontrolleralkalmazas 2.
» ~Ipox$ ./pox.py log.level --DEBUG forwarding.hub --reactive

V44 V44

» Most sikeres is lesz az elozo ping parancs, de hogyan
alakul most a kontrollforgalom?

» Mi lesz a folyamtablakban? Miert?
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Egyszera kontrolleralkalmazas 2.
» ~Ipox$ ./pox.py log.level --DEBUG forwarding.hub --reactive

V44 V44

» Most sikeres is lesz az elozo ping parancs, de hogyan
alakul most a kontrollforgalom?

» Mi lesz a folyamtablakban? Miert?

Semmi, mert a switchek minden csomagot felkuldenek a
kontrollernek, ami nem installal folyamtabla-bejegyzeseket,

hanem minden egyes csomagra megmondja, hogy merre kell
tovabbitania a switchnek.
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Erdekesebb folyamtabla bejegyzések

$ ./pox.py log.color log.level --DEBUG forwarding.I2_learning
h2:~$ nc -1 2222
h1:~$ date|nc 10.0.0.2 2222

mininet> dpctl dump-flows
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Erdekesebb folyamtabla bejegyzések

$ ./pox.py log.color log.level --DEBUG forwarding.|2_learning
h2:~$ nc -1 2222

h1:~$ date|nc 10.0.0.2 2222 Erdekesebb statisztikai mezék

cookie=0x0, duration=2.27s, table=0, n packets=5, n bytes=367,

idle_timeout=10, hard timeout=30, idle age=2, priority=65535,

tcp,in port=1l,vlan tci=0x0000,dl src=00:00:00:00:00:01,d1 dst=00:00:00:00:00:02,
nw src=10.0.0.1,nw dst=10.0.0.2,nw tos=0,tp src=46359,tp dst=2222
actions=output:2

cookie=0x0, duration=2.267s, table=0, n packets=3, n bytes=206,

idle_timeout=10, hard timeout=30, idle age=2, priority=65535,

tcp,in port=2,vlan tci=0x0000,dl src=00:00:00:00:00:02,d1 dst=00:00:00:00:00:01,
nw src=10.0.0.2,nw dst=10.0.0.1,nw tos=0,tp src=2222,tp dst=46359
actions=output:1
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Erdekesebb folyamtabla bejegyzések

$ ./pox.py log.color log.level --DEBUG forwarding.|2_learning
h2:~$ nc -1 2222

h1:~$ date|nc 10.0.0.2 2222 Erdekesebb illeszkedési mezék

cookie=0x0, duration=2.27s, table=0, n packets=5, n bytes=367,

idle timeout=10, hard timeout=30, idle age=2, priority=65535,

tep,in _port=1l,vlan tci=0x0000,dl_src=00:00:00:00:00:01,d1 dst=00:00:00:00:00:02,
nw_src=10.0.0.1,nw _dst=10.0.0.2,nw tos=0, tp_src=46359,tp dst=2222
actions=output:2

cookie=0x0, duration=2.267s, table=0, n packets=3, n bytes=206,

idle timeout=10, hard timeout=30, idle age=2, priority=65535,

tep,in _port=2,vlan tci=0x0000,dl_src=00:00:00:00:00:02,d1 dst=00:00:00:00:00:01,
nw_src=10.0.0.2,nw_dst=10.0.0.1,nw tos=0, tp_src=2222,tp dst=46359
actions=output:1
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Erdekesebb folyamtabla bejegyzések

$ ./pox.py log.color log.level --DEBUG forwarding.|2_learning
h2:~$ nc -1 2222
hl:~$ date|nc 10.0.0.2 2222 Egyszer( akcidlista

cookie=0x0, duration=2.27s, table=0, n packets=5, n bytes=367,

idle timeout=10, hard timeout=30, idle age=2, priority=65535,

tcp,in port=1l,vlan tci=0x0000,dl src=00:00:00:00:00:01,d1 dst=00:00:00:00:00:02,
nw src=10.0.0.1,nw dst=10.0.0.2,nw tos=0,tp src=46359,tp dst=2222
actions=output:2

cookie=0x0, duration=2.267s, table=0, n packets=3, n bytes=206,

idle timeout=10, hard timeout=30, idle age=2, priority=65535,

tcp,in port=2,vlan tci=0x0000,dl src=00:00:00:00:00:02,d1 dst=00:00:00:00:00:01,
nw src=10.0.0.2,nw dst=10.0.0.1,nw tos=0,tp src=2222,tp dst=46359
actions=output:1
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» sudo -E mn --mac --topo linear,k=5,n=1 --controller=remote,port=6633 --link=tc,delay=10ms

» pox.py log.color log.level --DEBUG forwarding.|2_learning
» mininet> hl ping h5
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» sudo -E mn --mac --topo linear,k=5,n=1 --controller=remote,port=6633 --link=tc,delay=10ms
»  pox.py log.color log.level --DEBUG forwarding.I2_learning

» mininet> h| ping h5

PING 10.0.0.5 (10.0.0.5) 56(84) bytes of data.

64 bytes from 10.0.0.5:icmp_seq=1 ttI=64 time=459 ms
64 bytes from 10.0.0.5:icmp_seq=2 ttI=64 time=167 ms
64 bytes from 10.0.0.5: icmp_seq=3 ttI=64 time=124 ms
64 bytes from 10.0.0.5: icmp_seq=4 ttI=64 time=121] ms
AC

» Mitdl nagyobb az elso valaszido?
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» sudo -E mn --mac --topo linear,k=5,n=1 --controller=remote,port=6633 --link=tc,delay=10ms
»  pox.py log.color log.level --DEBUG forwarding.I2_learning

» mininet> h| ping h5
PING 10.0.0.5 (10.0.0.5) 56(84) bytes of data.
64 bytes from 10.0.0.5:icmp_seq=1 ttI=64 time=459 ms
64 bytes from 10.0.0.5:icmp_seq=2 ttI=64 time=167 ms
64 bytes from 10.0.0.5: icmp_seq=3 ttI=64 time=124 ms
64 bytes from 10.0.0.5: icmp_seq=4 ttI=64 time=121] ms
NC
» Mitdl nagyobb az elso valaszido?

ARP + ping + kontrollerkommunikacio
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pox.py log.color log.level --DEBUG forwarding.I2_learning proto.arp_responder --10.0.0.5=00:00:00:00:00:05 --
10.0.0.1=00:00:00:00:00:01 py

» mininet> hl ping h5

PING 10.0.0.5 (10.0.0.5) 56(84) bytes of data.

64 bytes from 10.0.0.5:icmp_seq=1 ttl=64 time=232 ms
64 bytes from 10.0.0.5:icmp_seq=2 tt|=64 time=186 ms
64 bytes from 10.0.0.5:icmp_seq=3 tt|=64 time=121 ms
AC

» POX> arp
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POX modositasa

» Soronkéent megadni az ARP tablat maceras. Egyszerubb is
lehet az uzemeltetés, ha ismerjuk a topologiat vagy
algoritmikusan kikovetkezetheto a tabla.

» Jelenleg: 10.0.0.X =00:00:00:00:00:X

» Irjuk 4t az arp_responder modult, hogy automatikusan
valaszoljon a 10.0.0.0/24-es keresekre!
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POX, ethernet cimek

» Irjuk 4t az arp_responder modult, hogy automatikusan
valaszoljon a 10.0.0.0/24-es kéresekre!

» from pox.lib.addresses import EthAddr

» String=> EthAddr:
mac = EthAddr (Yaa:cc:dd:cc:AC:DC”)

» EthAddr = string:

s = str (mac)
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r mininet@mininet-vm: ~/poxfpox/proto

mininetBmininet—wmt deln tof git diff

= = = diff —git aﬁmx/pr‘n arp_responder.py hY/poxyprotodarp_responder, py
Moaositasa index eaab73, . 77871 100644

— afpox/protofarp_responder . py
++ h/pox/protofarp r‘esw:ndet Py

» Irjuk 4t az arp_responder

modult, hogy automatikusan
valaszoljon a 10.0.0.0/24-es
kéresekre!

» Jo lesz erre is!?

sudo -E mn --mac --topo linear,k=10,n=1 --
controller=remote --link=tc,delay=10ms

mininetmininet-w
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http://hsn.tmit.bme.hu/haepuz/arp_responder.py
http://hsn.tmit.bme.hu/haepuz/arp_responder.py
http://hsn.tmit.bme.hu/haepuz/arp_responder.py
http://hsn.tmit.bme.hu/haepuz/arp_responder.py

forwarding.topo_proactive

» A debuggolast megkonnyiti a mininet --mac argumentuma,
de a valosagban az IP-mac cim hozzarendelés elore nem
ismert.

» De ha az IP cimeket a DHCP szerver szisztematikusan
osztja ki, akkor azt figyelembe lehet venni a routingnal.

» cimkiosztasi sema: 10 . switchID.portNumber.x
» Szorgalmi feladat: az implementacio megertese
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forwarding.topo_proactive

» Kis segitseg...

» POX inditasa: kell a discovery modul is (Id. eloadas 53. folia)

pox.py log.color log.level --DEBUG openflow.discovery forwarding.topo_proactive

» Mininetben

IP cimeket torolni kell a hosztokon, majd dhcp-vel kérni
amit a POX-on futo dhcp szerver oszt ki
ip addr del 10.0.0.1/8 dev h1-ethQ; dhclient -v h1-eth0

» bug a POX hasznalt verziojaban
~/pox/pox/proto/arp_helper.py
egy valtozo nincs inicializalva
gyors fix (Id. git diff)
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:~[/pox/pox/proto$ git diff
diff --git afpox/protofarp_helper.py b/pox/proto/arp_helper.py
index 983dcé64..831cf53 100644
-- afpox/protofarp_helper.py

+++ bfpox/proto/arp_helper.py

@@ -180,6 +180,7 @@ class ARPHelper (EventMixin):
self.eat_packets = eat_packets
self.default_request_src_mac = default_request_src_mac
self.default_reply_src_mac = default_reply_src_mac

+ self.use_port_mac = False

def send_arp_request (self, connection, ip, port = of.OFPP_FLOOD,
src_mac = _default_mac, src_ip = None):
:~fpox/pox/protos ||



