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Halozati funkciok a gyakorlatban gyakorlat...
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A példa halozatunk

VirtualBox + Docker
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Halozati elrendezés

dstip: 10.0.0.2 DNAT dst ip:
. 192.168.168.1
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Elokesziteés

» Virtualis gépben scriptek futtatasa

wget http://152.66.244.65/~sonkoly/haepuz-gyak3.tgz
tar xvzf haepuz-gyak3.tgz

cd haepuz-gyak3

Jinstall-docker.sh
./build-gw.sh

GW konténer létrehozasa
2 interfész
/build-client.sh
CLIENT konténer létrehozasa
csak a default interfész

(Dockerfile-ok, inditd scriptek, akit erdekel...)
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Ellenorzes

» Image-ek, konténerek ellendrzese
sudo docker images
sudo docker ps
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Belépeés
» Konténerkben van ssh szerver, kulcsok feltdltve
belépés a belsb haldzatrol
dockerQ linux bridge: 172.17.0.1
ssh -i ~/haepuz-gyak3/lab_id rsa root@172.17.0.2 (GW)
ssh -i ~/haepuz-gyak3/lab_id rsa root@172.17.0.3 (CLIENT)
ha nincs ssh szerver
sudo docker exec -ti gw /bin/bash
egy bash shell inditasa
konténeren belil nézzink kordl

ps auxf
ifconfig, route -n, resolv.conf, stb.
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OsszekoOttetés tesztelése

» CLIENT <-> GW
» GW <-> kilvilag (VBox host)
» CLIENT <-> kilvilag (VBox host)

» mi mUkédik, mi nem?
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Hogyan tovabb?

» Belso halozatrol (CLIENT) szeretnenk “netezni”

» Azert minden forgalmat nem szeretnénk
engedelyezni

» Manualis konfiguracio???
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Hogyan tovabb?

» Belso halozatrol (CLIENT) szeretnenk “netezni”
NAT

» Azert minden forgalmat nem szeretnénk
engedelyezni

» Manualis konfiguracio???
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Hogyan tovabb?

» Belso halozatrol (CLIENT) szeretnenk “netezni”
NAT

» Azert minden forgalmat nem szeretnénk
engedelyezni
Firewall
» Manualis konfiguracio???

10 Halozatok épitése és Uzemeltetése, Haldzati funkcidk gyak. - Sonkoly Balazs, BME-TMIT 2017/10/11



Hogyan tovabb?

» Belso halozatrol (CLIENT) szeretnenk “netezni”
NAT

» Azert minden forgalmat nem szeretnénk
engedelyezni
Firewall
» Manualis konfiguracio???
(DHCP,) DNS
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Network Address Translation

» NAT
olyan router, ami megvaltoztatja a forras vagy/és cél IP cimet egy csomagban
leggyakrabban privat IP alhalézatot kapcsol a publikus internethez
» PAT (Port Address Translation)
a forras vagy/és cél TCP/UDP port szamot médositja
altalaban beleértjik a NAT-ba
»  SNAT (Source NAT)
forras cimet cserél a (kimend) csomagokon egy fix cimre
» Masquerading
forras cimet cserél a kimen6 csomagokon dinamikus cimre
»  DNAT (Destination NAT)
cel cimet cserél
» Port forwarding
DNAT, amikor kilsé halézatrél engediink forgalmat a privat alhalézatba
kulvilag szamara lathato ip:port szamot kell a belsé tartomanyra forditani
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iptables

>

Alapelemek: szabalyok, lancok, tablak

lancokban tarolt szabalyokon “megy”
végig a csomag

ha illeszkedés van, target végrehajtasa
Harom beépitett tabla

filter: csomagok szlrése, szortirozasa

nat: cimforditasi feladatok

mangle: altalanos csomagmaodositasok
Hivatkozas

-t nat

-t filter (ez a default)

-t mangle
Példaul

nat tabla listazasa:

sudo iptables -t nat -nvL
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SNAT konfiguralasa (GW)

» Elsé lépés: forwarding engedélyezése
alapbdl nem tudjuk routerként hasznalni a geplnket
cat /proc/sys/net/ipv4/ip forward

engedélyezeés
sudo sysctl -w net.ipv4.ip forward=1l

» cimforditas beallitasa
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SNAT konfiguralasa (GW)

» Elsé lépés: forwarding engedélyezése
alapbdl nem tudjuk routerként hasznalni a géplnket
cat /proc/sys/net/ipv4/ip forward
engedélyezeés
sudo sysctl -w net.ipv4.ip forward=l
» cimforditas beallitasa
iptables -t nat

-A POSTROUTING (append, Uj szabaly hozzaflizése a
POSTROUTING lanchoz)

-s 172.17.0.0/16 (ha ez a source IP)

-o gw-vethl (ha ez az output interfész)

-j MASQUERADE (akkor source IP forditasa dinamikusan)
(output interfésztdl fiiggden)
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SNAT konfiguralasa (CLIENT)

» default gateway beallitasa
sudo route add default gw 172.17.0.2 [dev ethO]

» teszteles
ping 8.8.8.8
ping index.hu ?77?
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DNAT konfiguralasa (GW)

» Adott porton tegytik elérhetdvé kivlrdl a bels6 gép
web szerverét (8080)
de el6tte installaljuk! (apache2)

» cimforditas beallitasa
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DNAT konfiguralasa (GW)

» Adott porton tegytik elérhetdvé kivlrdl a bels6 gép
web szerverét (8080)
de elbtte installaljuk! (apache2):
apt-get install apache2; service apache?2 start
» cimforditas beallitasa
iptables -t nat

-A PREROUTING (append, Uj szabaly hozzafldzése
PREROUTING-hoz)

-d 192.168.168.1 (ha ez a destination IP)

-p tcp (ha TCP protokoll)
--dport 8080 (és 8080-as TCP destination port)
-j DNAT (akkor destination IP:port forditasa)

--to-destination 172.17.0.3:80 (a belsé web szerverre)
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DNAT tesztelése

» VBox Host géprol

web browser
http://192.168.168.1
http://192.168.168.1:8080
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Firewall

iptables
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Firewall, tGztal

» Tlzfal: alapvet6 fontossagu eleme a halézatnak

» Routing funkcié mellett
déntést hoz, hogy adott forgalom mehet-e egyik halézatbdl a masikba
sok (egyre tdbb) tényezbt vehet figyelembe
csomag tartalmat is valtoztathatja
»  Fajtai
stateless packet filters
egyenként vizsgalja a csomagokat (fejrészt)
stateful packet filters
kapcsolatokat kévet, csomag fejrészt vizsgal
application level firewall
payloadot is néz
»  Kapcsolddd haldzati funkcidk

DPI (deep packet inspection), IPS (intrusion prevention system), IDS (intrusion detection
system)

pl: DPI jelzésére Uj bejegyzés felvétele a tizfalba
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Packet In

iptables

. y . . . POST;S:J-'I—Iflﬂ; Chain PREr.IR%.‘E'II?II:lrghIC?hain
»  iptables: user space alkalmazas, amivel a Linux kernel firewall 7 .
(Netfilter modulok) konfiguralhato —— —
s r . vy s zr . e 7 o POSTRD!I;JHNG Chain PREROQUTING Chain
» Beérkezé, kimend és atmend csomagok vizsgalata és szirése . .
» rugalmasan konfiguralhato, széles kérben alkalmazzak flltor Tabe i
OUTPUT Chain S
»  Alapelemek: szabalyok, lancok, tablak 7
lancokban tarolt szabalyokon “megy” végig a csomag, ha illeszkedeés
van, target végrehajtasa Yes™_ine tronai? No
» target: i i
elfogadas (ACCEPT), kiléplink a lancbdl U Table mangle Tabie panangle Table
eldobas (DROP), nincs visszajelzés ) v
visszautasitas (REJECT), van visszajelzés (port unreachable) manglo Table filter Tabe
L. ; L. ; . QUTPUT Chain FORWARD Chain
egy masik lanc, masik lancon folytatjuk 7y v
»  Harom beépitett tabla fouting manglo Table
Y ; ; POSTROUTING Chain
filter: csomagok sziirése, szortirozasa v
nat: cimforditasi feladatok Firewall Reply nat Tabls
, , , L POSTROUTING Chain
mangle: altaldnos csomagmaodositasok A 4
z ” 4 ’ . P P Local F g filter Table acket Oul
»  Harom elére definialt lanc a filter tablaban oDota [ INPUT Chan oy

INPUT, OUTPUT, FORWARD
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Muiveletek lancokkal

El6re definialt lancokat nem lehet t6rdini, alaphelyzetben lresek

Tetszbleges lancok létrehozhatdok, meglévd lancokhoz kell kapcsolni
szabalyok segitségével

Lanckezeld parancsok:

F
Z

Uj lanc létrehozasa

Ures lanc torlése

Default policy megvaltoztatasa beépitett lancon

Adott lanc szabalyainak listazasa

Adott lanc 6sszes szabalyanak torlése

A csomag és byte szamlalok nullazasa egy adott lanc valamennyi

szabalyaban.
PI: filter tabla teljes tartalmanak lekérdezése
sudo iptables -nvL
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Muveletek szabalyokkal

» Szabalyok létrehozasa és torlese:
-A Uj szabaly hozzéflizése a lanchoz
-l Szabaly beszurasa az adott pozicidra
-R Az adott pozicioju szabaly cseréje uj szabalyra
-D Az adott pozicion léevo, vagy az elso illeszkedd szabaly térlese
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Szureési feltételek megadasa

» Inverzio: “V”
» Forras és célcim
-S, --source

a forras IP cimének meghatarozasa

-d, --destination
a ceél IP cimének meghatarozasa

peldaul:
iptables -A INPUT -s 10.0.0.0/8 -3j DROP
» Protokoll megadasa
-p, --protocol
példaul:
iptables -A INPUT -p icmp -3j ACCEPT
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Szureési feltételek megadasa

» Interfész meghatarozasa

-i, —-in-interface
a bejovo interfész definialasa
(OUTPUT lancon kimen6 csomagoknak nincs bemend interfésze,
itt egy csomag sem illeszkedik)
peldaul:

iptables -A INPUT -i eth2 -3j DROP

-0, --out-interface

a kimeno interfész definialasa

(INPUT lancon bejévé csomagoknak nincs kimen6 interfésze, itt
egy csomag sem illeszkedik)
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TCP kiterjesztés

» -p tcp hatasara t6ltédik be, elérhetb opciok:
» --source-port, --sport
forras portra vagy port-tartomanyra illeszkedik
Példaul:
--sport 23 csak a 23-as portra illeszkedik

--sport 2000:3000 a 2000 és a 3000 kdzotti portokra illeszkedik (zart
intervallum)

--sport 2000: a 1999-nél nagyobb portokra illeszkedik
--sport :3000 a 3001-nél kisebb portokra illeszkedik

» --destination-port, --dport
célportra vagy port-tartomanyra illeszkedik
» --tcp-option
egy TCP opcidt hataroz meg, melyet a szamaval kell definialnunk
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TCP kiterjesztés

» --tcp-flags
TCP kapcsolok (flag-ek) vizsgalatat teszi lehetbvé

két kbtelezd paramétere van

els: egy maszk, mely kapcsoldkat vizsgaljuk (SYN, ACK, FIN, RST, URG,
PSH, ALL)

masodik: mely kapcsoldoknak kell aktivhak lenniiik (NONE is érvényes)
» =-Syn
ugyanaz, mint
—-tcp-flags SYN,RST,ACK SYN
» peldaul: bejovo kapcsolatok tiltasa:
iptables -A INPUT -p tcp --syn -Jj DROP
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state modul

>

A kapcsolat allapota alapjan végezhetiink szlréseket
az ip_conntrack modul a kapcsolatkdvetd és analizalo részét implementalja
stateful packet inspection

-m state paranccsal aktivalhatjuk
--state

a kapcsolat allapotat vizsgalhatjuk
paraméterként az allapotok vesszdvel elvalasztott listaja

Lehetséges allapotok:

NEW Uj kapcsolatot létesité csomag
ESTABLISHED Egy mar felépitett, Iétezd kapcsolathoz tartozé csomag
RELATED Egy kapcsolathoz tartoz6, de annak részét nem képezé csomag, példaul ICMP
hibatuzenet
INVALID Azonositatlan csomag, mely nem rendelhetd egyetlen kapcsolathoz sem
Példaul:

iptables -A INPUT -m state --state NEW,INVALID -j DROP
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Mas hasznos modulok

4

Limit modul

-m limit, --match limit hatasara téltédik be
korlatozhatjuk az illeszkedések szamat, naplézas csdkkentésére, vagy DoS tamadasok ellen
DoS tamadas: nagyszamu csomag arasztja el a szamitégépet, igy az képtelen lesz valaszolni a
bejévé kérésekre
--limit
adott idéintervallumon bellli maximalis illeszkedések szama (pl: 2/second)
--limit-burst
maximalis csomagszam mielbtt a szabalyt nem illeszkedének vennénk
korlatozas tocken bucket segitségével
ha van a voddrben token, akkor a bejévé csomagot elfogadjuk
ha nincs, akkor nem illeszkedének mindsitjik
elfogadasnal a vodoérbél kivesziink egy tokent
periodikus Ujratéltés, a vodér mérete maximalizalva van
--limit : milyen gyorsan t6ltjuk Ujra a vodrét tokenekkel
--limit-burst: a védér mérete
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Mas hasznos modulok

» Limit modul
peldak:
Syn-flood elleni védelem:
iptables -A FORWARD -p tcp --syn -m limit --limit 1/s -3j ACCEPT

Portscan elleni védelem:

iptables -A FORWARD -p tcp --tcp-flags SYN,ACK,FIN,RST RST -m limit
--1limit 1/s -3j ACCEPT

Ping-flood elleni védelem:

iptables -A FORWARD -p icmp --icmp-type echo-request -m limit --
limit 1/s -j ACCEPT
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Mas hasznos modulok

» LOG modul
-] LOG illeszkedd csomagok kernel szintl naplézasa (syslog)
peldaul:

iptables -A INPUT -p TCP --log-prefix Tcp -J LOG

iptables -A FORWARD -m limit --limit-burst 5 --limit
2/s -j LOG --log-prefix ‘FIREWALL: ‘ --log-level 7

» UDP kiterjesztés
-p udp hatasara téltodik be, elérhetd opciok:
--source-port, --sport
mint TCP-nél
--destination-port, --dport
mint TCP-nél
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Firewall konfiguralasa (GW)

» JO tanacsok:

34

default policy legyen DROP (vagy REJECT)

a kivant forgalmakat ktlén-kulén, explicit médon
engedélyezzik (ACCEPT)

amelyik csomag vegigmegy minden lancon €s nincs
llleszkedés, eldobasra kerdl

a végeére betehetlink egy loggolé szabalyt, ami a drop
helyett egy log bejegyzést keszit
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Firewall konfiguralasa (GW)

» Feladat

az elbadason latott példa alapjan konfiguraljuk fel a GW
kontener FORWARD lancat hasonl6 funkcionalitasra

de most az ssh-val nem kell foglalkozni, csak a web
forgalommal

szerkesztéshez pl. nano
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Firewall konfiguralasa (GW)

[ (mininet) 192.168.56.102 — Konsole
File Edit WView Bookmarks Settings Help

File Edit Options Buffers Tools Sh-Script Help

#!/bin/

# delete chains

iptables -F FORWARD

iptables -X # delete all user-specified chains
iptables -Z # reset counters

# set default policies

iptables -P FORWARD DROP

# allow icmp traffic

iptables -A FORWARD -p icmp -j ACCEPT

# enable outgoing traffic

iptables -A FORWARD -s 10.0.0.8/24 -j ACCEPT

# enable backward direction if it was initiated from the internal domain

iptables -A FORWARD -d 10.0.0.0/24 -p tcp \
-m state --state ESTABLISHED,RELATED -j ACCEPT

# enable DNAT ports from the external net

iptables -A FORWARD ! -s 10.0.0.0/24 -p tcp --dport 80
-m state --state NEW -j ACCEPT

iptables -A FORWARD ! -s 10.0.0.0/24 -p tcp --dport 22 %
-m state --state NEW -j ACCEPT

# enable DNS

iptables -A FORWARD -p udp --sport 53 -j ACCEPT

iptables -A FORWARD -p udp --dport 53 -j ACCEPT

# log dropped packets

iptables -A FORWARD -m limit --limit-burst 5 --limit 2/s5 \
-] LOG --log-prefix 'FIREWALL: ' --log-level 7

Atmend forgalom szirése
(FORWARD lanc)
eléadason bemutatott példa
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Tesztelés

» ping, web, kbzben logok figyelése
CLIENT->internet

internet (VBox Host) -> CLIENT

37 Halézatok épitése és Uzemeltetése, Halozati funkciok gyak. - Sonkoly Balazs, BME-TMIT 2017/10/11



38

Halozatok épitése és Uizemeltetése, Halozati funkciok gyak. - Sonkoly Balazs, BME-TMIT

DNS

bind9

2017/10/11



DNS szerverek, domain name delegacio

. : » hierarchikus fa struktura
: 5"y Yo s » 13 db root szerver: “." (a-m)
g .o _a° 12 kilonboz6 szervezet lizemelteti
. b0 Cggl T Wy | tobb példany (megbizhatdsag)
o " - ugyanaz az IP cimuk
IP anycast
—4 Root e . legk6zelebbi valaszol
=l NS Delegation
» Top Level Domain (TLD)
— LD Generic TLD (gTLD)
Sponsored TLD (sTLD)
) Country Code TLD (ccTLD)
ﬁAutgﬁgive
» Kulcs: cache-elés
http://www.zytrax.com/books/dns/ch2/
39
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DNS Query

» (1) pl. browser névfeloldast kér (call standard
lib function, pl. gethostbyname () )

Recursive and Iterative Queries »  (2) lokalis resolver recursive query-t kiild a

www.example.com (QNAME) kézvetlen DNS szerverének
o e »  (3) ott nincs cache-elve, ezért (iterative)
oot mervers € —— Area Resolver query a root DNS szervernek
l (ISPorSP)  pc » root nem tudja feloldani, de ismeri a .com-
e e hoz tartozé TLD Szervert, referral-t kild
DNS Rgs?olver .(_) Stub 4) Uiabb (iterati taTLD k
— P uja iterative) query, most a -ne
-com TLD Referral {Cache) R?;%L\;Fr ( ’) J ( ) 9 y
o o ¢ i » valasz: referral
DNS T i »  (5) (iterative) query eample.com szerverének
example.com ‘( Browser z @AY
: Answer i i » valasz: “A” (IPv4) record
Mote: Each numbered line represents ; , N , }
a queryfanswer pair 4 (2) valasz kuldése a kliensnek
Item {2} is a Recursive Query - one question gives one complete answer . f R P
ltems {3}, (4]} and (5]} are Iterative queries which may return either a Referral 4 + Informacio CaChe'eIese

or an answer

» (1) valasz kildése a programnak (browser)
» + informacio cache-elése

http://www.zytrax.com/books/dns/ch2/
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bind9

} SUdO apt_get insta” bind9 ;ile Edit View Bookmarks Settings Help

} Sudo netStat _aputne | grep _i ;'nglme ;c:he server with knowledge of the root servers

(mininet) 192.168.56.102 — Konsole

. type hint;
||Sten rile "/etc/bind/db.root";
1.
} konflguraCIOS faJIOk // be authoritative for the localhost forward and reverse zones, and for
. . , // broadcast zones as per RFC 1912
/etc/bind kényvtar alatt
zone "localhost" {
- type master;
namedconfdefaUIt zones rile "/etc/bind/db.local";
zone entry-k megadasa Yi
zone db hivatkozas (pl. db.local) zone "127.in-addr.arpa" {
. type master; .
BIND data file for local loopback interface 1. File */etc/bind/db.127%;

S$TTL 604800 zone "O.in-addr.arpa" {

@ IN SOA localhost. root.localhost. ( type master;
2 ; Serial file "/etc/bind/db.0";
604800 ; Refresh ¥
86400 ; Retry
2419200 ; Expire zone "255.in-addr.arpa" {
604800 ) ; Negative Cache TTL type master;
H file "/etc/bind/db.255";
@ IN NS localhost. }:
@ IN A 127.0.0.1
@ IN AAAA i1
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bind9 (db.root)

formerly NS.INTERNIC.NET

3600000 IN NS A.ROOT-SERVERS.
.ROOT-SERVERS . NET. 3600000 A 198.41.0.4
.ROOT-SERVERS . NET. 3600000 AAAA  2001:503:BA3E::
FORMERLY NS1.ISI.EDU

3600000 NS B.ROOT-SERVERS.
.ROOT-SERVERS . NET. 3600000 A 192.228.79.201
FORMERLY C.PSI.NET

3600000 NS C.ROOT-SERVERS.
.ROOT-SERVERS . NET. 3600000 A 192.33.4.12
FORMERLY TERP.UMD.EDU

3600000 NS D.ROOT-SERVERS.
.ROOT-SERVERS . NET. 3600000 A 199.7.91.13
.ROOT-SERVERS . NET. 3600000 AAAA  2001:500:2D::D
FORMERLY NS.NASA.GOV

3600000 NS E.ROOT-SERVERS.
.ROOT-SERVERS . NET. 3600000 A 192.203.230.10
FORMERLY NS.ISC.ORG

3600000 NS F.ROOT-SERVERS.
.ROOT-SERVERS . NET. 3600000 A 192.5.5.241
.ROOT-SERVERS . NET. 3600000 AAAA  2001:500:2F::F

NET.

2:30

NET.

NET.

NET.

NET.

NET.

(named.conf.options)

= {mininet) 192.168

File Edit View Bookmarks Settings Help
# HeEpUz
acl goodclients {
10.0.0.0/24;
localhost;

};

options {
directory "/var/cache/bind";

# HaEpUz
recursion yes;
allow-query { goodclients; };
forwarders {
8.8.8.8;
}i
forward only;

dnssec-validation auto;
auth-nxdomain no; # conform to RFC1035

listen-on-ve { any; };
}i
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GW konfiguralasa, tesztelés

» bind9 inditasa

service bind9 start
service bind9 status
netstat -aputne | grep -i listen

» forgalom rogzitése
wireshark helyett tcpdump
tcpdump -1 any -ne port 53 [-vVvV]
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CLIENT konfiguralasa, tesztelés

» /etc/resolv.conf
nameserver 172.17.0.2

» tesztelés a kliens geprol (k6zben GW-en tcpdump)
dig stanford.edu +norecurse +short
dig stanford.edu +short
dig stanford.edu +norecurse +short
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No. Time Source Destination | Protocoq Lengtq Info

479 8.760786080 19.0.8.2 18.0.8.1 DNS 85 Standard query 8xal42 A stanford.edu
480 8.761045000 16.8.8.1 16.98.8.2 DNS 296 Standard query response 0xal42
593 14.263848000 19.0.8.2 18.0.8.1 DNS 85 Standard query 8xeaBb A stanford.edu
594 14.265489000 192.168.1.227 8.8.8.8 DNS 85 Standard query 8x33fb A stanford.edu
4.294314800 .8.8. 2. .1.2: : Standard response 0x33fb A 171.67.215.2088 RRSIG
596 14.294839000 192.168.1.227 8.8.8.8 DNS 85 Standard query 8x6c22 DNSKEY stanford.edu
597 14.332023000 8.8.8.8 192.168.1.227 DNS 1277 Standard query response 8x6c22 DNSKEY DNSKEY DNSKEY DNSKEY RRSIG RRSIG ”IUSZtFéClé'
598 14.332858000 192.168.1.227 8.8.8.8 DNS 85 Standard query 8xc8d2 DS stanford.edu
599 14.359516000 8.8.8.8 192.168.1.227 DNS 296 Standard query response Oxc8d2 DS RRSIG
600 14.360162000 192.168.1.227 8.8.8.8 DNS 76 Standard query 8x9528 DNSKEY edu
601 14.389508000 8.8.8.8 192.168.1.227 DNS 787 Standard query response 0x9528 DNSKEY DNSKEY RRSIG
602 14.390065000 192.168.1.227 8.8.8.8 DNS 76 Standard query 8xe3bc DS edu
603 14.393985000 8.8.8.8 192.168.1.227 DNS 411 Standard query response 8xe3bc DS RRSIG
604 14.394333000 192.168.1.227 8.8.8.8 DNS 72 Standard query 8xb69a DNSKEY <Root=
605 14.405294000 8.8.8.8 192.168.1.227 DNS 1855 Standard query response 8xb69a DNSKEY DNSKEY DNSKEY RRSIG

4.406420000 Standard response Oxeafb A 171.67.215.208

1816 25.660857800 19.0.8.2 18.0.8.1 DNS 85 Standard query 8xff9d A stanford.edu

Transaction ID: @xffad
Flags: ©x88a@ Standard query response, No error
Questions: 1
Answer RRs: 1
Authority RRs: @
Additional RRs: 1
[> Queries
=~ ANSWers
= stanford.edu: type A, class IN, addr 171.67.215.200
Name: stanford.edu
Type: A (Host address)
Class: IN (0x0001)
Time to live: 21 minutes, 12 seconds
Data length: 4
Addr: 171.67.215.288 (171.67.215.280)
[> Additional records
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Osszefoglalas

» Egyszeri teszthaldzat kialakitasa
VirtualBox host + Docker konténerek
GW, CLIENT, dockerO belsd halozat
Halbzati funkciok vizsgalata, koniguralasa

NAT dstip: 10.0.0.2 DNAT dst ip:
} dst port: 80 192.168.168.1

v

dst port:
SNAT, DNAT gtLEk'g d‘ﬁ:":er 192.168.168.1 8080
. cont. [ cont. [ gw-vethl
|pta bles ;ho dstip: 172.17.0.3 . SNAT
R F|rewa|| 17217.0.3 srcip: 172.17.0.3 /e‘:ho
. 17217.02 -
Iptables docker linux bridge 192.168.168.1 | g jp.
. 172.17.0.0/16 1|92.168.168.1
» (DHCP most kimaradt) belss halozat 192169 160
Y

i Mininet+Netkit
VirtualBox VM

isc-dhcp-server
etho *

} DNS 10.0.2.15

(VBox nat intf.) -

bind9 =
L 152.66.244 XY
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