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Feladat 0: man ping

a ping program
segitsegevel allapitsuk
meg, hogy
hany hopra van a
www.bme.hu (és a
Www.uU-szeged.hu)
a man page alapjan
lehet-e kbvetkeztetni a
valaszra a “ping

hostname” parancsbol.

Feladat 1: Traceroute

» Milyen routereken
keresztil érhetd el a
www.elte.hu és a
www.u-szeged.hu?

» Hany k6z6s hop van a
két utban?
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Feladat O: man ping

» a ping program segitsegével allapitsuk meg, hogy

hany hopra van a www.bme.hu,
for i in {1..255}; do
ping —¢ 1 -t $i www.bme.hu > /dev/null

if [ $2 '=1 ]; then
echo $i hop; exit
fi
done

echo a gep nem elerheto

a man page alapjan lehet-e kdvetkeztetni a valaszra a “ping
hostname™ parancsbal.

Nem, a TTL DETAILS leirja, hogy a célgép tetszbleges értékre allithatja
a valaszaban a TTL értéket.
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http://www.bme.hu/

Feladat 1: traceroute

» Milyen routereken keresztul érhetd el a www.elte.hu és a www.u-szeged.hu? # traceroute www.u-szeged.hu

# traceroute www.elte.hu traceroute to www.u-szeged.hu (160.114.8.5), 30 hops max, 60 byte packets
traceroute to www.elte.hu (157.181.152.1), 30 hops max, 60 byte packets 1 244gw.tmit.bme.hu (152.66.244.254) 0.190ms 0.187 ms 0.183 ms

1 244gw.tmit.bme.hu (152.66.244.254) 0.199 ms 0.194 ms 0.189 ms 2 vl121.ixion.net.bme.hu (152.66.245.254) 0.822ms 0.916 ms 1.046 ms

2 vl121.ixion.net.bme.hu (152.66.245.254) 0.739 ms 0.828 ms 0.963 ms 3 xge4-2.styx.net.bme.hu (152.66.0.72) 7.678 ms 7.743 ms 7.844 ms

3 xge4-2.styx.net.bme.hu (152.66.0.72) 1.330 ms 1.580 ms 1.754 ms 4 xge2-2.taz.net.bme.hu (152.66.0.78) 1.027 ms 1.154 ms 1.151 ms

4 xge2-2.taz.net.bme.hu (152.66.0.78) 1.095 ms 1.196 ms 1.195 ms 5 tg0-1-0-1.rtr.bme.hbone.hu (152.66.0.126) 1.471ms 1.470 ms 1.466 ms
5 tg0-1-0-1.rtr.bme.hbone.hu (152.66.0.126) 1.186 ms 1.183 ms 1.285 ms 6 tg0-0-0-6.rtr1.vh.hbone.hu (195.111.100.43) 5.227 ms 5.028 ms 5.111 ms
6 tg0-1-0-2.rtr.elte.hbone.hu (195.111.106.66) 1.541 ms 1.730 ms 1.725 ms 7 be3.rtr.szeged.hbone.hu (195.111.111.191) 5.017ms 4.919 ms 4.949 ms
7 taurus.hbone-elte.elte.hu (157.181.141.13) 0.807 ms 0.796 ms 0.592 ms 8 c7-c29.net.u-szeged.hu (160.114.120.78) 4.648 ms 4.855 ms 4.930 ms

8 fw1.fw.backbone.elte.hu (192.153.18.145) 1.158 ms 1.151 ms 0.890 ms 9 vb-kul.fw1.u-szeged.hu (160.114.120.177) 5.186 ms 5.346 ms 5.165 ms
9 taurus.firewall.elte.hu (157.181.141.146) 1.329 ms 1.317 ms 1.589 ms 10 160.114.120.54 (160.114.120.54) 5.160 ms 5.061 ms 5.236 ms

10 leo.taurus-leo.elte.hu (157.181.126.46) 1.318 ms 1.311 ms 1.515 ms 11 ***

11 crux.crux-leo.elte.hu (157.181.126.9) 2.514 ms 2.503 ms 2.992 ms 12 ***

12 www2.elte.hu (157.181.152.1) 1.139 ms 1.367 ms 1.360 ms A gépek vagy nem generalnak ICMP time exceeded tzenetet vagy valamelyik

router kisz(ri ezeket. De a pingre valaszol a cél, igy ping ttl-el megallapithato, hogy
milyen messze van.

» Hany kéz6s hop van a két utban?
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Teszthalozat (mininetben)

$ wget http://hsn.tmit.bme.hu/topo.py
$ sudo -E mn --custom ~/topo.py --topo mytopo --link tc
mininet> xterm hl h2 h3 rl r2 r3

hlS date > test.txt } K&z6s fajlrendszer
h2S cat test.txt
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Feladat 2:
interfészek és tvonalvalaszas beallitasa

IP forwarding engedélyezése:

=
»  Kézzel is fel lehet konfiguralni a rendszert, ‘%‘
de talan gyorsabb, ha az egyik router o r1:# sysctl -w net.ipv4.ip_forward=1
beallitasa utan lementjik a parancsokat egy e r2:# sysctl -w net.ipv4.ip_forward=1
fajiba es azt editaljuk... o 8 r3:# sysctl -w net.ipv4.ip_forward=1
»  Elészor érdemes csak a cimeket kiosztani :\‘q? Xy
o O

Kapcs. ellendrzése linkvégek kozott: h1-r1, r1-r2, ...

Majd a routingot kell beallitani

ellenérzés: h1-h2, ...

r3-ethO
10.1 .3.1/2

10.1.3.2/24

r1-eth2
10.2.13.1/24

r1-ethO

10.1.1.1/24 10.1.1.2/24
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Nevieloldas

» A libnss a DNS-en kivil mast is hasznal
névfeloldasra

» Pl. az /etc/hosts fajlt is figyelembe veszi (man hosts):
127.0.0.1 localhost
127.0.1.1 p2p-VirtualBox

10.1.1.1 hil
10.1.2.1 h2
10.1.3.1 h3
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Feladat 2:
interfészek és

#!/bin/bash
case $1 in
hl)
ip addr del 10.0.0.1/8 dev hl-ethO
ip addr add 10.1.1.1/24 dev hl-ethO
ip route add default wvia 10.1.1.2
h2)
ip addr del 10.0.0.2/8 dev h2-ethO
ip addr add 10.1.2.1/24 dev h2-ethO
ip route add default via 10.1.2.2
h3)
ip addr del 10.0.0.3/8 dev h3-ethO
ip addr add 10.1.3.1/24 dev h3-ethO

ip route add default via 10.1.3.2

rr

utvonalvalaszas beallitasa

rl) r3)
sysctl -w net.ipvéd.ip forward=1 sysctl -w net.ipvd.ip forward=l
ip addr del 10.0.0.4/8 dev rl-eth0 ip addr del 10.0.0.6/8 dev r3-eth0
ip addr add 10.1.1.2/24 dev rl-eth0 ip addr add 10.1.3.2/24 dev r3-eth0
ip addr add 10.2.12.1/24 dev rl-ethl ip addr add 10.2.23.3/24 dev r3-ethl
ip addr add 10.2.13.1/24 dev rl-eth2 ip addr add 10.2.13.3/24 dev r3-eth?
ip route add 10.1.2.0/24 via 10.2.12.2 ip route add 10.1.1.0/24 via 10.2.13.1
ip route add 10.1.3.0/24 via 10.2.13.3 ip route add 10.1.2.0/24 via 10.2.23.2
r2) )
sysctl -w net.ipvéd.ip forward=1 echo usage 30 hostname >&2
ip addr del 10.0.0.5/8 dev r2-eth0 i
esac

ip addr add 10.1.2.2/24 dev r2-eth0
ip addr add 10.2.12.2/24 dev r2-ethl
ip addr add 10.2.23.2/24 dev r2-eth2
ip route add 10.1.1.0/24 via 10.2.12.1

ip route add 10.1.3.0/24 via 10.2.23.3 wget http://hsn.tmit.bme.hu/c.sh
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Feladat 3:
alternativ utvonalak eltér6 koltseggel

Tesztelés pl.:
h1# ping h2

Kbézben
r1# ip link set dev r1-eth1 down
r2# ip link set dev r2-eth1 down

Példa:
ip route add 1.1.1.1/1 via 2.2.2.2 metric 3
tébb Ut esetén a kisebb kéltséglit valasztja a router

10.1.2.1/24

Mennyivel n6 az RTT?

r2-etho

A “next-hop” IP cime

A cél alhal6ézat cime

10.1.3.2/24

10.1.1.2/24
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Feladat 3:
alternativ utvonalak eltér6 koltseggel

#!/bin/bash r1) r3)
case $1 in sysctl -w net.ipvé.ip forward=1 sysctl -w net.ipvd.ip forward-1
hi) ip addr del 10.0.0.4/8 dev rl-ethO ip addr del 10.0.0.6/8 dev r3-eth0
ip addr del 10.0.0.1/8 dev hl-eth0 ip addr add 10.1.1.2/24 dev rl-ethO ip addr add 10.1.3.2/24 dev r3-eth0
ip addr add 10.1.1.1/24 dev hl-eth0 ip addr add 10.2.12.1/24 dev rl-ethl ip addr add 10.2.23.3/24 dev r3-ethl
ip route add default via 10.1.1.2 ip addr add 10.2.13.1/24 dev rl-eth2 ip addr add 10.2.13.3/24 dev r3-eth?
. ip route add 10.1.2.0/24 via 10.2.12.2 metric 10 ip route add 10.1.1.0/24 via 10.2.13.1
h2) ip route add 10.1.2.0/24 via 10.2.13.3 metric 20 ip route add 10.1.2.0/24 via 10.2.23.2
ip addr del 10.0.0.2/8 dev h2-eth0 ip route add 10.1.3.0/24 via 10.2.13.3 ;;
ip addr add 10.1.2.1/24 dev h2-eth0 o *)
ip route add default via 10.1.2.2 r2) echo usage $0 hostname >&2

sysctl -w net.ipvé.ip forward=l

Y o

ip addr del 10.0.0.5/8 dev r2-ethO

h3) esac

ip addr add 10.1.2.2/24 dev r2-eth0
ip addr del 10.0.0.3/8 dev h3-eth0 ip acar a / eV reme

ip addr add 10.2.12.2/24 dev r2-ethl
ip addr add 10.1.3.1/24 dev h3-ethO ip adar a / eV reme

i dd dd 10.2.23.2/24 d 2-eth2
ip route add default via 10.1.3.2 ip acer a / eV reme

ip route add 10.1.1.0/24 via 10.2.12.1 metric 10 wget http://hen.tmit.bme.hu/d.sh

ip route add 10.1.1.0/24 wvia 10.2.23.3 metric 20
ip route add 10.1.3.0/24 via 10.2.23.3
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Feladat 4:

» Mi térténik, ha h1-ethO 10.1.1.1/24 cimét 10.1.1.1/8
—ra cseréljuk és h1-rol pingeljik h2-t?
Nézzik meg tcpdumppal, vagy wiresharkkal.
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Feladat 4:

» Mi térténik, ha h1-ethO 10.1.1.1/24 cimét 10.1.1.1/8 —ra
cseréljik és pingeljuk h1-r6l h2-t?
Nézzlik meg tcpdumppal, vagy wiresharkkal.

h1 szerint h2 egy alhalozatban van vele, ezért a MAC cimét
probalja lekérni (sikertelenl).

Feladat 5:

» Adjuk h1 ARP tablajahoz hozza h2-t 66:55:44:33:22:11
mac cimmel. Mi térténik, ha h1 pingeli h2-t?
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Feladat 5: arp

» h1# arp -s 10.1.2.1 66:55:44:33:22:11
» h1# ping h2

» h1# tcpdump -e -i h1-eth0O
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Python - scapy

$ sudo apt install python-scapy

$ wget http://hsn.tmit.bme.hu/smallFlows.pcap

(https://s3.amazonaws.com/tcpreplay-pcap-files/smallFlows.pcap)

P2PEpZp-YirtualBox:™$ scapy

Welcome to Scapy (2,2,0)
¥ cap=rdpcap( "smallF lows . poap”)
¥ cap
<smallFloss,pcap: TCP:13705 UDP:G01 ICHP:34 Other:l8
> cap[0].show()
###[ Ethernet J##4#
dst= 00:1la:Bcilhif9:e0
src= 40:61:86:9a3f1:fh
type= (800
sl IP Juas
version= 4L
ihl= GL
tos= Oxi
len= 923
id= Z0432
flags= IF
frag= 0L
ttl= 128
proto= top
chksum= (x9evc
src- 192,168.3.131
dat= 72,14 M3 138
“optionsh
#au] TCP Jaes
spart= 57011
dpart= http

INFO; Can't import python gnuplot weapper . Won't be able to plot,
INFO: Can't import Pu¥, Won't be able to use psdump() or pdfdump(),
WARNING: Mo route found for IPYE destination :; (no default route?)

FEq= Aad 412440

ack= 2428019335

dataofs= 5L

reserved= OL

flagz= PA

window= 16288

chksum= 0x5dfE

urgptr= 0

optionz= []
#i#[ Raw Jss#

load= 'GET Acompletessearch?zlient=chromethl=en-UStq=cr HTTP/1.1

ost: clientzl,.google,catrinConnection: keep-alivedrnlzer-Agent: Mozillaso,
ndows: U Windows NT 6,1 en-US) Applellebkits/534,10 (KHTHL. like Gecka) Chr
L,552,237 Safari /B34, 104 SnAccept-Encoding: gzip.deflate.sdohiesnfccept-Le
e: en-US,entg=0, B rywAccept—Charsets IS0-8859-1.utf-8:9=0,7 % :q=0, 3 nCook
REF=1D0=c2e35001 22584f 1 1 =385 abehaf 0db287 o s FF=01 TH=1234154234 : LH=1234 154294
LwhBYhGeckxgnk s STD=DOAAAN4ARABEMWTHSAEmZ 2w Z0xRhaE YL 5x_7 JEYEywP L TKnY 20N
FSuGxg-WCwS 7Y nEonawdRei TeZ_3JalePy IreYbHGEEShE R YR CHIraC8 1 MhkhZ wC4BL 32D j
(gmoz_356z00qunmB2ngy i THiqRdsEmopaEywounbSZ IRx: 1 =X dAMWTHYaE5R mihzkHE_—=7hidYhe
_ol4bZWnHATERONaT 395 OPP e Z IV EEF 7 1n j Dk 4 2 JHEKK 1ACWE D5 z-W 3k _R_Y-egz0=ILE
URGYwpdyulls HSID=AggH3]1zrYAZkiyz; NID=43=F _aSZlyadNiadk 17wEE0tHIa 1 BI04YLE
Tlrugabsid JORImsQowU1PWEPED I7a-5KU i 4YCRMCeytuh iuklgS IMEHEA j_nt. _EFSySdHhmnrt
kthIEH4—-bPZ i
2> print cap[01[TCF]. dport
a0
»> 1
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Feladat N+1:
melyik TOS értékbol hany darab van a pcap fajlban?

» Peldaul:

TOS

0x0 123
0x2 44
0x10 2
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Feladat N+1:

melyik TOS értékbol hany darab van a pcap fajlban?

Kimenet:
cap=rdpcap ("smallFlows.pcap")
0 13787
tos = {} 8 428
for p in cap: 3 8
if IP in p: 192 20

t = plIP].tos
tos[t] = tos.get(t, 0) + 1

for t in tos:
print £, tos([t]
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