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Mai téma
» Eddig
halézati funkciok (NAT, Firewall, DHCP, DNS)
» Tulajdonkeppen
switch / bridge (Layer 2)
router (Layer 3)
Is alap halézati funkciok
» Mai tema IP

forwarding
routing
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Alapok
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Halozati réteg

» Feladata
csomag eljuttatasa vegponttol végpontig
hal6zatba kapcsolt routereken keresztul

» Ezt a szolgaltatast hasznalja a transzport reteg (TCP,
UDP)

» Alap funkciok

forwarding
mit csinaljon egy router egy bejévo csomaggal

routing
milyen uton (routereken) haladjon a csomag a forrastol a célig
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J. Kurose, K. Ross, “Computer Networking: A Top-Down Approach”, Pearson, 2012

IP cimet két kilénb6z6 dologra hasznaljuk
azonositas
utvonalvalasztas

Minden interfésznek van egy cime

routernek természetesen tébb interfésze van
dotted-decimal jeldlés (pl. 192.168.1.1)

alhalézatok

32 bites cim két részre osztva (subnet mask alapjan): halézati
cim, hoszt cim (pl. 192.168.1.0/24)

classful addressing
class A (/8, 8 bites halézati cim), B (/16), C (/24)
(class D: multicast)
elsé bitek hatarozzak meg
A: 0,B: 10, C: 110, D: 1110
CIDR
Classless Interdomain Routing
tetszbleges network prefix: /x
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IPv4 cimzes
223.1.1.1 223.1.1.4 » FLSM

Fixed Length Subnet Mask
! ! utvonalhirdetés prefix nélkul
fogadd interfész maszkja volt a default
/223, %3 azonos “meéret(” alhalézatok
(3E sokszor nagyon pazarl6 (kihasznalatlan IP cimek)
o\ » VLSM
Variable Length Subnet Mask
(VLSM + CIDR)
tetsGleges “méretl” alhalézatok

223.1.9.2

223.1.9.1

—

223.1.2.6— 223181 kevésbé pazarld
utvonalhirdetés prefix-szel
K I8 IK p | IP cim / pefix
/‘ [g ‘ / routing prefix aggregation
= = =
223.1.2.1 223.1.2.2 223.1.3.1 223:1:3:2

J. Kurose, K. Ross, “Computer Networking: A Top-Down Approach”, Pearson, 2012
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Forwarding

Hogy mikodik egy router?
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Forwarding és routing

C——— » Forwarding
Routing algorithm L,y v L, . .
—ng) lokalis déntési mechanizmus
Local forwarding table forward|ng tébla alapjén
header value |output link pl. cél azonositdhoz -> kimeneti interfész
o b _ (1) routerhez beérkezik a csomag
to01 |1 (2) fejrész érdekes részét vizsgalja
pl. cél IP

Value in arriving
packet's header

ﬁ@*

(3) lookup (match)
illeszkedés vizsgalat (longest prefix match)

megfelelé bejegyzés kivalasztasa a
forwarding tablabdl

(4) csomag tovabbitasa a kivalasztott
bejegyzés szerinti port(ok)on (action)

— match & action (Hol lattuk korabban?)

J. Kurose, K. Ross, “Computer Networking: A Top-Down Approach”, Pearson, 2012
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Forwarding és routing

— » Routin
@g alg@ g . , . .
— forwarding tabla dinamikus
P —— konfiguralasa (valtozo halézat)
header value | output link bejegyzesek hozzaadasa, toérlese
0100 3 routing protokoll Gzenetek alapjan
01112 S centralizalt vs. elosztott
centralizalt

egy kézponti helyen fut, latja a teljes
packet’s header tOpOl()gIét (Id majd OpenFIOW
halézatok)

| -
router-kontroller kommunikaciod
— \__ s _ elosztott

routereken elosztottan fut az
_ algoritmus (pl. hagyomanyos routing
- protokollok)

routerek kommunikalnak egymassal,
folyamatos informaciécsere

Value in arriving

J. Kurose, K. Ross, “Computer Networking: A Top-Down Approach”, Pearson, 2012
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Tipikus router architektura

Routing
) T processor
Routing, management I
control plane (software) l 1
______________________ .:_ —_—— e —— — —— — ]
Forwarding |
data plane (hardware) :
|
Input port : |
¥
‘ Lookup, fowarding.
E E E - =
T
|
I Switch
| fabri
Input port +I’ dLHIL
‘ > > Lookup, fowarding,
Luuuui

QOutput port

o

i»

Output port

o

J. Kurose, K. Ross, “Computer Networking: A Top-Down Approach”, Pearson, 2012

Y

» Forwarding plane

N

N
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tipikusan hardverben
bemeneti portok

lookup!

TCAM (Ternary Content
Addressable Memory, harom
allapotu tartalom cimezhetd
memoria)

switch fabric
kimeneti portok
ontrol plane
tipikusan szoftverben
routing processor
(kis teljesitményi) CPU
routing protokoll(ok) futtatasa
routing tablak menedzselése

forwarding tabla kalkulalasa,
konfiguralasa
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RIB vs. FIB
» RIB
Routing Information Base
v

“routing tablak”
tipikusan RAM-ban
routing protokolloktdl jvé utvonal informaciok

Local forwarding table

header value | output link

01003 s .
0101 |2 - tarolohelye
‘1’3{1}: f -3 minden utvonal, amit valamelyik futé routing

algoritmus megtanult
— » FIB

Value in arriving
packet's header

Iﬁ@-b

Forwarding Information Base
“forwarding tabla”
tipikusan TCAM-ben, korlatos méret
performanciara optimalizalt bejegyzések
longest prefix match
nem tarolunk minden lehetséges cél cimet
doéntés cél prefix alapjan

FIB-et dinamikusan kell kalkulalni a RIB alapjan
(next hop, output interfaces)

J. Kurose, K. Ross, “Computer Networking: A Top-Down Approach”, Pearson, 2012
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Routing protokollok

Halézatok épitése és lizemeltetése, Routing protokollok - Sonkoly Balazs, BME-TMIT 2017/10/16



Routing protokollok

» Feladatuk

optimalis utvonal biztositasa barmely csomopontok kdzott
aktualis allapot informacio a halozatrol
utvonalak kalkulalasa
forwarding tablak
konfiguralasa
dinamikus karbantartasa, frissitése
bejovo routing protokoll Gizenetek alapjan
routing informaciok
feldolgozasa
terjesztése
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Routing protokollok

» Halbzat: abszrakt graf
csomoépontok: routerek
élek: linkek

elkoéltség: valamilyen metrika (pl.
késleltetés, savszélesség
kifejezése)

*‘% b cél:
_ (valamilyen értelemben) optimalis,
1 5 legkisebb kéltségii utvonal

- meghatarozasa két csomopont

——;" 1 ;-1

pl. legrévidebb ut
» Ismerés algoritmusok:
Dijkstra algoritmus
Bellman-Ford algoritmus

1

J. Kurose, K. Ross, “Computer Networking: A Top-Down Approach”, Pearson, 2012
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Csoportositasuk

» Globalis vs. Elosztott
globalis: minden router ismeri a teljes topologiat
elosztott: minden router csak a szomszedjait €s a toluk kapott
Uzeneteket ismeri

» Intra-domain vs. Inter-domain

intra: Interior Gateway Protocol (IGP)
k6z6s adminsztrativ domain
nem jol skalazdédik
inter: Exterior Gateway Protocol (EGP)
kilén adminisztrativ domainek, AS-ek (Autonomous System) k6zo6tt
jol skalazadik (internet)
» Link state vs. Distance Vector (Id. késGbb)
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Csoportositasuk

r

» Interior Gateway Protocol (IGP) peldak

OSPF (OpenShortest Path First)

IS-1S (Intermediate System to Intermediate System)
RIP (Routing Information Protocol)

EIGRP (Enhanced Interior Gateway Routing Protocol)

» Exterior Gateway Protocol (EGP)
BGP (Border Gateway Protocol)

|ld. MSc (Internet architektura és szolgaltatasok féspecializacio)
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Routing protokollok értékelése

»  Eréforras-igény
milyen mértékben terheli a routing processzort
mennyi savszélességet foglal (kontroll Gzenetek)
»  Stabilitas, konvergenciaidd
halézati allapot valtozasa utan milyen gyorsan alakul ki (kialakul egyaltalan?) Uj stabil, konzisztens allapot
» Biztonsag
tamadasi pont lehet a protokollok altal hasznalt portok és egyéb eréforrasok lefoglalasa, gatolhatja a
szinkronizaciot
hamis informacio terjesztése, pl. hosszabb idére kivonhat egyes haldzati szegmenseket a forgalombal
»  Cimzés
melyik cimzési technikat tamogatja (classful, CIDR, VLSM)
» Haldzati hierarchia
haldzat a cimzés és az utvonalvalasztas szempontjabdl lehet lapos (flat) vagy hierarchikus

hierarchikus
elkdlénuld terdletek, routereknek csak az adott tertleten bellli eszk6zdket kell ismernitk
routing és forwarding tablazatok mérete jelentésen csdkkenthetd
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Link State alapu routing

Halézatok épitése és lizemeltetése, Routing protokollok - Sonkoly Balazs, BME-TMIT 2017/10/16



Mukodesi elv

» Link State alapu routing algoritmus
globalis nézeten dolgozik
LSP: Link State Packet (id, costs, seq.no, ttl)
egy router
mindenkinek kild LSP-t (broadcast)
a kozvetlenil kapcsolddo linkjeirdl
periodikusan ujra generalja (seq.no++)
legfrissebb beérkezett LSP-ket tarolja
mindenki ugyanazt a topologiat latja
azon szamolja az utvonalakat
utvonalszamitas: Dijkstra algoritmus
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Peldaul: OSPF

v v

4
4
4

v

20

Open Shortest Path First (v2)

nyilt, IETF szabvany
v2: RFC 2328
IP felett

egyuttmikddeés kilénb6z6 gyartok termekei kdzott!
korlatozott eréforras igény

viszonylag gyors, automatikus konvergencia topologia valtozasokra

tamogatja
kilénbdzd utvonal kéltségek szamitasat
hierarchikus, tébbszintl topoldgiat
alkalmazas tipusara alapozott forgalomiranyitast
autentikaciét minden Gzenetre
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Peldaul: OSPF

T —_ens » Egyszeril példa
e 10.1.0.0/24 \\
» R1, R2 routerek

? ? \ » mindkét routerben egységes

i‘ kepet szeretnénk

példa konfiguracio (Cisco)

N~ . hirdetés: network parancs
"""""""" egy terllet: area 0

-

-
=
e
=
o

=
[~
-
[t
~
N
[
o
=
o
—
[
o

~
~

RA1: R2:

router ospf 1 router ospf 1

log-adjacency-changes log-adjacency-changes

network 10.0.0.1 0.0.0.0 area O network 10.1.0.2 0.0.0.0 area O
network 10.1.0.0 0.0.0.255 area O network 172.16.0.0 0.0.255.255 area O
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Peldaul: OSPF

TS et » Egyszeru példa
e 10.1.0.0/24 s
» R1, R2 routerek

/ ? ? \ » mindkét routerben egységes

\ képet szeretnénk

példa konfiguracio (Cisco)

N~ . routing tablak dinamikusan
--------- frissilnek

-~
[
=
e
=
=]

-
[~
I
o]
~
[t
=
o
=
=]
-—
=
=]

-~

R1:
R1# show ip route
o] 172.16.0.0/16 [110/20] via 10.1.0.2, 00:02:40, FastEthernet0/0

10.0.0.0/24 is subnetted, 2 subnets
C 10.0.0.0 is directly connected, FastEthernetO/1
C 10.1.0.0 is directly connected, FastEthernet0/0
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Peldaul: OSPF

AS BOUNDARY

(:K\/\w Hierarchikus routing
» egy autondm rendszeren belll tertletek

@f ) (area) (skalazodas!)
== P \_,\ B j 32 bites id (pl. 0.0.0.23)
o terlleten belll k6z6s nézet
szinkronizalni kell
» area tipusok
backbone area
idO0
minden mas terllet ide csatlakozik
regular area

v

REGULAR AREA /
AREA BORDER

Area 20 %
ROUTER (ABR)

»  Router tipusok
Internal router
minden OSPF-et futtaté interfésze ugyanazon area-ban

REGULAR AREA

ABR (Area Border Router) backbone area-hoz csatlak02|k.
két kulénboz6 teriilethez is kapcsolédik CS_a’k a bgckpqpe a,r ea'va,l pStha meg a
. o sajat teruletérdl szarmazo informaciokat
legalabb egy interfésze a backbone area-hoz ) i 3
legalabb egy interfésze egy regular area-hoz ;nmdlen ma% reaglar area-ba menod
ASBR (Autonomous Sytem Boundary Router) koerrgeasgtri?l a backbone area-n megy

OSPF AS-t 6sszekdti a kulvilaggal, és egyben ABR is
23 Halozatok épitése és Uzemeltetése, Routing protokollok - Sonkoly Balazs, BME-TMIT 2017/10/16



Peldaul: OSPF

» Neighbor tabla » LSDB
szomszedsagi kapcsolatok Link State Database
szomszeéd routerek Hello Gzenet utan LSDB
felderitése szinkronizacio
Hello protokoll LSDB kivonat kicserélése
periodikus Hello lizenetek utvonalak vizsgalata
multicast 224.0.0.5 tovabbi adatok kérése azokrdl,

amelyekrol még nincs
informacidjuk

ha LSDB szinkron: teljes értéki
szomszeédsag

» Routing tabla
legjobb utvonalak tarolasa

folyamatos informacié csere
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Peldaul: OSPF

» Utvonal informaciok cseréje

25

LSU (Link State Update) Gzenetek

ebben LSA-k (Link State
Advertisement)

informacié egyetlen utvonalrol
area-n belll biztonsagos elarasztas
nyugtazassal

Kllénb6z6 tipusu LSA-k

meddig jutnak el, hogyan
konvertalédnak

Type 1 - Router link advertisement
Type 2 - Network link advertisement

Type 3/4 - Summary link
advertisement

Type 5 - External link
Type 7 - NSSA external route

» Link koltség
savszeélesseg alapjan
forditottan aranyos vele

minél kisebb a kéltség (nagyobb a
sebesség), annal preferaltabb a link

» Uzenet tipusok
Hello
DBD (Database Description)
LSU (Link State Update)
LSR (Link State Request)

LSAck (Link State
Acknowledgement)
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Peldaul: OSPF

» JOn részletesebben a kbvetkez6 gyakorlaton...
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Distance Vector alapu routing
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28

1kodeési elv

Tavolsagvektor (distance vector) alapu routing algoritmus

lokalis informacidkkal dolgozik
elosztott
minden router informacioét kap a kézvetlen kapcsolédd szomszédaitol
kalkulaciét végez
eredményt elkildi a szomszédainak
(destination, cost)
iterativ
addig folytatédik, amig van cserélendé informacié
nincs leallitas jelzés: self-terminating
aszinkron
nincs szikség a routerek szinkron kommunikacidjara
routing tabla
(destination, cost, next_hop)
ha jobb utat kap, frissiti
Utvonal szamitas: Bellman-Ford algoritmus
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Példaul: RIP

» Routing Information Protocol (v2)

» Els6, egyszerl DV implementacié
RFC 2453
UDP felett (520-as port)
» Cél: minden elérhet6 halézathoz a legjobb, hurokmentes utvonal meghatarozasa
» ha egy router utvonalfrissitést kap
routing tabla frissitése
kapott mértéket eggyel megndveli (hop count a default routing metrika)
next hop: a frissités forras interfésze
» Minden cél felé csak a
legjobb utvonal nyilvantartasa
de azonos koltségl utvonalbdl tdébbet is kezel
» Limitalt halézatmeret
maximum 15 hop (16 == x)
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Példaul: RIP

»  Frissitések »  ldézitbk
v1: broadcast Update Timer
v2: multicast (224.0.0.9) minden Utvonalhoz
rendszeres default 30sec
eredetileg 30 masodpercenként Invalid Timer
eseményvezérelt ha eddig nem jon update az utvonalra:
h ting tabla frissités torte next_hop=16
a routing tabla rI‘SSI gs ,o’ ént ' default: 180sec
azonnal megkezdi a frissités kuldést .
. Flush Timer
' Konvergepqa ) ) _ ha eddig nem j6n update az utvonalra, térlédik
mennyi id alatt jut a teljes rendszer Uj default: 240sec

konzisztens allapotba

i . . Hold-down Timer
DV protokolloknal probléma lehet a lassu

. ha valtozott egy utvonal, eddig nem fogad el Uj
konvergencia valtoztatasokat
id6ziték hasznalata default: 180sec

megelézhetd a végtelenig szamolas, de
né a konvergencia idé!
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Példaul: RIP

» Hurok elkerulés

» Végtelenig szamolas
15 hopnal tavolabb lévé célallomasokat a rendszer elérhetetlennek nyilvanitja
igy a végtelenig szamolas problémaja, csomagok veégtelen kdrbeutazasa megeldézhetd
DE nagymeéretl halézatokban csak korlatozottan alkalmazhaté

»  Split Horizon (latbhatar megosztas)

Alapelv: egy utvonalrdl nem érdemes informacidkat killdeni oda, ahonnan a vele kapcsolatos
adatok eredetileg érkeztek

» Poison Reverse (visszairanyu mérgezes)

Ha egy utvonal elérhetetlenné valik, a router kild egy frissitést azon az interfészen, amelyen
keresztul korabban megtanulta az adott utvonalat

a frissitésben az adott prefixhez tartozé kéltséget végtelenre (16) allitja

» Hold-down Timer (visszatartasi id6zit6) és Event Triggered Updates (eseményvezérelt
frissitések)
|d. korabban
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Példaul: RIP

» Hatranyok

(alapbdl) lassu konvergencia

limitalt halézatmeéret

nagy kontroll forgalom (sok router-router lizenetvaltas)
» EIGnyok

nagyon egyszerl konfiguralas
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Példaul: RIP

» JOn részletesen a kbvetkezOo felevben szakirany
laboron...
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Osszefoglalas

» Forwarding vs. Routing
» Routing protokollok

» Link State alapu algoritmusok
ol. OSPF

» Distance Vector alapu algoritmusok
pl. RIP
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