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Mai téma

» Halozati eszk6z0Ok belso felepitése
egy konkreét példan keresztll

» OpenWRT
lehet, hogy mar inkabb LEDE...
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OpenWRT torténet
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OpenWRT koktélok

» OpenWRT: egy GNU/Linux disztribucio
beagyazott rendszerekhez
“féleg” wireless routerekhez

» Torténet
Linksys WRT54G eszkdz: nyilt lett a forraskdd (GPL)
2004
ezekre a GPL-es forrasokra

es az uclibc projektbdl atvett buildroot kérnyezetre alapozva megjelent az els6
un. “stable release”

buildroot kérnyezet: kilénb6z6 beagyazott rendszerekre (melyek kilénb6z6
architekturara és CPU-ra éplilnek) tudjunk operaciés rendszert / firmware-t
“késziteni”

funkcidk: keresztforditas (cross-compilation), a root filesystem és a megfelelé kernel
generalasa, bootloader image Iétrehozasa
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OpenWRT koktélok

» Torténet
2005

sok uj fejlesztd csatlakozott a projekthez
megjelentek az un. “experimental” verziok
ennek eredménye lett az elsé 6nallé OpenWRT

verzio

ami egy népszerl koktélrél a White Russian

kdédnevet kapta

a kodnevekkel azéta is kdvetik ezt a j6 szokast

+ indulasnal az éppen aktualis koktél részletes
receptjét is megkapjuk (cat /etc/banner)

2006 augusztustol

build kérnyezet alapvetd fejlesztése
eredmény: Kamikaze elsd verziéja (majd

szamos kiadasa 2010-ig)

Historic buildroot

197
Jtrunk
Jopenwrt

1223

1227

Current trunk

3639
2042 3640
H I $r
Jbranches bleeding edge / trunk
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5059
Jtrunk
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Historic buildroot

197
Jtrunk
Jopenwrt

1223

OpenWRT koktélok

1227

Current trunk

» Torténet
Verziok
f6 verzidszam helyett kddnevek

ezt egészitik ki kulonb6z6 szamokkal: elsé
kiadas évszama, honap [, service release,
release candidate sorszam]

elsd sokak altal hasznalt, sok eszkdzt
tamogato verzié a Backfire 10.03-as

Jelenleg
stabil verzié: Chaos Calmer 15.05.1
development: bleeding edge / trunk
Uj projekt, OpenWRT fork
LEDE
Linux Embedded Development Environment
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WiFi routerek felépitése
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WiFi router (egy lehetséges) felépitése

» Alacsony teljesitményl CPU

hal6zati interfészekkel

FLASH RAM

» kisebb flash meméria perzisztens

adatok tarolasara
MTD (Memory Technology Device) |

specialis “block device”

B oy WIF]

(raw flash devices)

nagyobb RAM
programozhaté switch (chip)
WiFi chip
egyeb perifériak

pl. USB eszk6zok

eth0

Programmable switch

v Vv Vv Vv

» SOros interfész, JTAG... ——— WAN LAN1 H LAN2 H LAN3 H LAN4
ha baj van
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OpenWRT részletek

Particiok, fajlrendszerek
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Particiok, fajlrendszerek

» MTD specialis eszk6z
specialis particionalas
specialis
fajlrendszerek
nincs MBR, PBR

offsetek megadasa
(lehet cimke is)

kernel, bootloader
ezek alapjan dolgozik

hierarchikus
szervezes

lekérdezeés
cat /proc/mtd

TP-Link WR1043ND Flash Layout

LayerQ m25p80 spi0.0: m25p64 8192KiB

Layer1 mtd0 u-boot 128KiB mtd5 firmware 8000KiB mtd4 art 64KiB
Layer2 mtd1 kernel 1280KiB mtd2 rootfs 6720KiB

mountpoint /

filesystem mini_fo

Layer3 mtd3 rootfs_data 5184KiB

Size in KiB 128KiB 1280KiB 1536KiB 5184KiB 64KiB
Name u-boot kernel rootfs_data art
mountpoint none none /rom /overlay none
filesystem none none SquashFS JFFS2 none
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Particiok, fajlrendszerek

LayerQ
kézvetlendl latszik a fizikai flash
chip
Layer1
mtdO: bootloader
mtd5: firmware
mtd4:. ART (Atheros Radio Test)

Layer2
firmware particiét tovabb osztjuk
mtd1: kernel
mtd2: rootfs

Layer3

rootfs particiét szedjik szét két
részre:

mtd3: rootfs_data

név nélkali particié a fajlrendszer
csak olvashatd részének
(SquashFS)

TP-Link WR1043ND Flash Layout

Layer0
Layer1
Layer2
mountpoint
filesystem
Layer3

Size in KiB
Name
mountpoint

filesystem

mtd0 u-boot 128KiB

128KiB
u-boot
none

none

m25p80 spi0.0: m25p64 8192KiB

mtd5 firmware 8000KiB

mtd1 kernel 1280KiB

1280KiB

kernel

none

none
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mtd4 art 64KiB
mtd2 rootfs 6720KiB
/
mini_fo

mtd3 rootfs_data 5184KiB

1536KiB 5184KiB 64KiB
rootfs_data art
/rom /overlay none
SquashFS JFFS2 none
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Kitekintés: SquashFS €s union fajlrendszerek

» SquashFS
tomodritett read-only fajlrendszer
egy sima fajlban tarolva
egyszer( létrehozas
mksquashfs ...

» Union fajlrendszerek
tébb fajlrendszer “6sszefogasa’ egybe
lehetnek ugyanolyan nev( fajlok
prioritast kell definialni
read-only és read-write fajlrendszerek
copy-on-write
hany réteget tamogat?

» Tobbféle implementacié
unionfs (v1, v2)
aufs
nem kerllt be a hivatalos kernelbe
de Docker ezt (is) hasznalja
overlayfs (by Szeredi Miklos)
mainline Linux kernelben

mini_fo
mini fanout overlay file system
b
ficl
fic3 K“‘m,‘ e
Uniont - 5
nionts fich 2 Fugion A+B

~ par AuFS > _f':iql
=] -:IE'FI. i
+fie2 fica2
@ Bl 1509660 (R
e

http://www linuxjournal.com/article/7714 https://www.admin-linux fr/aufs-unir-les-contenus-de-repertoires/
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Kitekintés: SquashFS és union fajlrendszerek

Példa: ro, rw fajlrendszerek Példa: Docker
a Mutable Container
fvar |___ \f T | aufs
/x rﬂ-’hlteu ] itable
X -5., |
’ ] | v ‘ |'§ Tomcat
/ c d B
' :% Debian
.
ernel
/2 o] =] )

http://d.hatena.ne.jp/dayflower/20080714/1216010519
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Mindez az OpenWRT-ben

» fajlrendszer felépitése

/rom
read-only rész (ro)
squashfs

/overlay
irhatd rész (rw)
JFFS2
(Journalling Flash File System v2)
ide irédnak a kulénbségek

/rom + /overlay

mini_fo fajlrendszer

ami egyesiti az alatta levé fajlrendszereket
tudja, hogy melyik fajlt hol kell elérni
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1ks)

OpenWRT részletek

Halozatkezelés

Halozatok épitése és lizemeltetése, OpenWRT, BME-TMIT 2017-09-25



VLAN-ok szerepe

» Programozhato switch (chip) | Asuswisuog
(Jobb esetben) tetszblegesen | (defauit config) -
konfiguralhato : [

VLAN tadmogatas i
CPU-nak meg kell tudni |

kKaldnboztetni, hogy melyik
interfészen j6tt a csomag

(bizonyos funkciok esetében)

Programmable swiich
(eld)

megoldas: VLAN _B [ [ |

.. Y | PortD | Port1 l; | Port2 | Port3 | Portd : :
bejévé csomagok VLAN taget o rermlirrr NG L L,_NJL

kapnak (pl. port szama)

CPU-nal VLAN fuggé virtualis Példa: WAN és LAN portok megkulénbdztetése

interfészek (eth0.1, eth0.2, ...) S ] o
Forgalom ugyanazon a fizikai interfészen érkezik a
CPU-hoz
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VLAN-ok szerepe

» Programozhaté switch (chip)  [asuswesog T
(jobb esetben) tetsz8legesen | winow
konfiguralhato |
VLAN tdmogatas
CPU-nak meg kell tudni |

kKaldnboztetni, hogy melyik

interfészen j6tt a csomag 1 i O
(bizonyos funkciok esetében) § e |
megoldas: VLAN i — L L |
g e Lol Port 0 - Fort 1 ‘r Port 2 }__'\ Port 3 ]__ Pot4 l_"‘ f--
bejévé csomagok VLAN taget WAV N Lan3 L4
kapnak (pl. port szama) o
CPU-nal VLAN fiiggé virtualis Példa: WAN, DMZ és LAN portok megkulénbéztetése

interfészek (eth0.1, eth0.2, ...)

Forgalom ugyanazon a fizikai interfészen érkezik a
CPU-hoz
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18

OpenWRT részletek

Konfiguracio
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:~$ ssh root@l92.168.1.1
root@l92.168.1.1's password:

Konflguralas BusyBox v1.22.1 (2014-08-04 22:39:32 CEST) built-in shell (ash)

Enter 'help' for a list of built-in commands.

» telnet
elészor altalaban csak ez van I
password beallitasa utan: ssh |

» ssh BARRIER BREAKER (14.07-rc3, r420s6)
altalaban egySZGFUSitett Linux shell * 1/2 oz Galliano Pour all ingredients into
(bUSYbOX) * 4 o0z cold Coffee an irish coffee mug filled

. L. * 1 1/2 oz Dark Rum with crushed ice. Stir.
rugalmas konfiguracié * 2 tsp. Creme de Cacao
UCI root@SobiNet:~# JJ

Unified Configuration Interface

. Y p config interface 'lan’
paraméterek beallitasa egységes tg tntertace -a

option force link '1'

interfészen option type 'bridge’
: 2 ; 215 A option proto 'static’
konfig fajlok s ezt hasznaljak option ipaddr '192.168.1.1
pl: /etc/config/network option netmask '255.255.255.0"

. option ipbassign '60'
Csomagkezeles' oPkg option orig ifname 'ethl wlan@'

~egyszerUsitett dpkg op:E;on Tgrigfbrigﬁi 'lt rue'
option ifname 'e W1
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Konfiguralas

>
>
>
>

v

20

Korabban tanult eszk6z6k hasznalhatok
Egy Linux rendszert kell konfiguralni
Hasznalhatjuk routerként, switch-ként is
Halbzati funkciok (opkg) csomagokban teheték fel
dhcp, iptables (nat, firewall), dns
egy alap firmware-ben ezek benne vannak
WiFi kezelés (ez j6bn majd késdobb!)
Szamos egyeb program
transmission, asterisk, apachez, ...

webcamera kezeléstdl az USB-s kils6 HDD kezeléséig szinte

minden
de ha nincs meg: lefordithato forrasbol (cross-compilation)
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LuClI: a konnyebb ut

SobiNet AUTO REFRESH ON

Példa:
Network/Interfaces

21

Interfaces

Interface Overview

Network Status Actions
LAN Uptime: 250d 11h 22m 56s = N
MAC-Address: E8:DE:27:F&:FT:AC 2o O Sicn L= B Dekcle
() RX: 144.73 GB (868664824 Pkis.)
br-lan

TX: 1.85 TB (1468893468 Pkis.)
IPvd: 192.168.1.1/24
IPv6: FDAD:6EOF:EFD8:0:0:0:0:1/60

LAN4 Uptime: 250d 11h 22m 56s ~
MAC-Address: EB:DE:27-F6:F7:AC @ Connect ||@ Stop @ Eat B Dekete
RX: 5.58 GB (9116791 Pkis.)
Eail TX: 6.61 GB (8613095 Pkts.)
1Pva: 192.168.4.1/24
WAN Uptime: 6d 14h 1m 225 -
RX: 45.37 GB (35980081 Pkis.) 2 Comnect ||@ stop B, Edit B Dokt
= TX: 8.51 GB (22538525 Pkts.)
PPpos-wen IPv4: 188.143.77.204/32

1) Add new interface..

Global network options

IPv6 ULA-Prefix | fdad:6e0f:efd8::/48

Powered by LUCI Trunk (svn-r10467) OpenWrt Barrier Breaker 14.07-rc3
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LuCl: ak

Példa:
Network/Switch

22

onnyebb ut

SobiNet

AUTO REFRESH ON

Switch

local network.

Switch "switch0"

Enable VLAN functionality |+

VLANSs on "switchQ"

VLAN ID CPU
Port status: ot
2!
1000baseT
full-duplex
1 lagged v
2 off v
3 lagged ¥
] Add

Port 1 Port 2

2 -
1000baseT no link
full-duplex

untagged ¥ untagged ¥
off r off v
off v off v

Powered by LUCI Trunk (svn-r10467) OpenWrt Barrier Breaker 14.07-re3

Port 3

-
no link
untagged ¥
off v
off v
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Port 4

-
no link

off r
off r
untagged ¥

The network ports on this device can be combined to several VLANs in which computers can communicate directly with each other. VLANs are often used to
separate different network segments. Often there is by default one Uplink port for a connection to the next greater nefwork like the internet and other ports for a

Port 5 Port &

; [ ; A

1000baseT 1000baseT

full-duplex full-duplex

off v |off v #] Delete

untagged ¥ untagged ¥ #] Delste

off v off v *] Delete
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LuClI: a konnyebb ut

Példa:
System/Software

23

Ne package lists avallable

Software

Configuration

ol Update lists

Free space: 9% (404.00 KB)

Halézatok épitése és lizemeltetése, Open

Download and install

Status

Remove

Remove

Remove

Femove

Remove

Remove

Remove

Remove

Remove

Remove

Remove

Remove

Remove

Remove

Remove

package

Filter:

Avallable packages

Package name
base-files
blogk-mount
busybie
dnsmasg
dropbear

firzwall

fatooks
hostapd-commen
ipitables

iperf

iptables

Jenn

Jsondilter

kemel

kmod-ath
kmod-athk
kmod-athék-commen
kmod-cfganz11

kmod-cryplo-ses

kmod-crypto-arcd
kmad-crypto-care
lemod-crypo-ses

kmod-crypto-sch

oK

+{ Find package

Version
156-r4 2056

2014-06-22-2043015cH 2136 TeSaBel2 75541207 Th0ZcicdSe

1.221-2

2713

2014631

2014-07-18

2014-06-22-204 30150621367 58880275541 207 Th02cHcA5e

2014-06-03-1

1.4.21-1

2014-07-16-bd388d2b6c2c 151051 301 24494 17d18ce02d10b
2014-06-19-c0cTROCSE0T Tadica0adbbed 1815562670 10950

6-1-84831e5bcf36 1010032872152 15200e8

3.10.48+2014-0

6+ 20140

3.10.48+2014-0




Osszefoglalas

» Halozati eszk6z0Ok belso felepitése...

» helyett: OpenWRT
egy jo pelda
egy beagyazott Linux (firmware)
pl. WiFi routerek vezerlésére
tetsz6legesen testreszabhato, konfiguralhato
sajat programok irhatok hozza,
futtathatok rajta

» Erdemes kiprobalni!
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(nem otthoni) routerek

home, access, edge, core
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Routerek altalanos felépitése

A router feladatai
» Routing feladatok

_ — _ routing protokoll (OSPF, ...) futtatasa, a
neighbour s neighbour kapott informaciok alapjan:
nodes nodes . L, . ,
Exchange utvonalak kiszamitasa, amit felhasznalva:
route computations , Y , ,
&upim a tovabbitasi tablazat karbantartasa
— | Csomagtovabbitasi feladatok
—— | Routing Table o
IP csomag validalasa
deS““?‘“’; address Célcim kikeresése a tovabbitasi
o0KIP tablazatbol
incoming data Packet outgoing data helvi . t Iti t ci
packets Forwarding packets elyi, unicast, multicast cim
Csomag-¢élettartam szabalyozas
Router TTL, Time-to-live mez® csékkentése
James Aweya: IP Router Architectures: An Overview E I |en6r26OSSZGQ L"IJ raSZém I’tés
Eltéré6 MTU esetén csomagdarabolas
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Router architekturak

input port output port

=0t

» A portok “line card’-okon

i i csatlakoztathatok

» Atovabbitashoz sziikséges legtébb

switchin o ;
° J . feladatot a line cardokon el lehet
input port fabric output port vegezni
| » ldealis esetben a routing processor nem
] > [H = ) outing p
| D'B A végez csomagtovabbitasi feladatokat

=TS A line cardok rendelkeznek routing tabla
processor masolataival

http:/iwww?2.ic.uff.br/~michael/kr1999/4-network/4_06-inside.htm

27 Halézatok épitése és lizemeltetése, OpenWRT, BME-TMIT 2017-09-25



Switching fabric / kapcsoloszerkezet

» Kezdetben hagyomanyos

T | szamitogep architekturakat
D]Em‘ mx DD’I hasznaltak (~ OpenWrt)
+E||:||1111C]11+ memen *'E_MDD’ csomagokat a k6zés hozzaférésii
~OJmm- B i memoriaba masoltak
p— az egyetlen CPU déntétt a sorsarodl
» 2" gen: csomagot a kbzds buszon
RS i o—— tovabbitottak a routing processor
. beavatkozasa nelkl
~C - crossbar » Crossbar: 2N busz, N input-output
~COm- port sszekapcsolasara
Bl aj B~ (szokas ilyenkor a csomagot kisebb
0l ] egységekre darabolni, majd az
] Cl output porton dsszerakni)
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Sorbanallas, sormenedzsment, QoS

» Sorok a be- és kimentet is lehetnek
Kimeneti torlédas oka: pl. nagyobb a bejévd '—} ~ } —EI: =1,
dsszterhelés a kimeneti kapacitasnal /' ’ o=
. . . | _ | p—
Head-of-the-line blocking: j: fablic } ] fabrd L,
a switching fabric nem N-szeres sebességgel - p—
izemel, —EI= } _3= .
a pirosat nem lehet még tovabbitani, a , D
zoldet lehetne, de a piros feltartja output port contention one packet fime
. . ry s . . ater
» Minbség biztositasa (Quality of Service,
QoS)
Nem FIFO sorokkal, pl: _El' ‘EI' I*
Prioritasos sorokkal, _D— switch* _:I_ switch | =
. . . fabri¢ fabric g
Weighted Fair Queueing -
Random Early Detection (RED) _El' _EI' >
Torlédas jelzése csomagdobas nélkul output port contention ket
(ECN bitben) atutinlz:e t- only onelred experigggg ﬁ?)cL ilocking
TCP estén miikodik packet can be transferred
2017-09-25
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Kimeno port kivalasztasa:
Longest Prefix Match s

a 0%
b 01000%*

» BGP ~700k bejegyzés c 011%

d I*

» Egyszerii binaris keresés o

, , . L. g 1101%*
Tul sok memoria hozzaférés h 1110%
i 1111%*

» TCAM (ternary content-addressable memory)
Tul draga a teljes tablazat tarolasahoz
»  Gyorsitasi lehetéségek:
A fa tetejét direktben cimezzik
Fabdl iranyitott grafot készitlink
Pl. a alulrél 6sszevonjuk az azonos részfakat

Kisebb fa befér a cache-be - gyorsabb a memériaelérés

30 Halbzatok épitése és lizemeltetése, OpenWRT, BME-TMIT
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Martin Heusse: Router and switch architecture
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