VITMACO06 Halézatok épitése, konfiguraliasa és miikodtetése
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1. Nagyvallalati hal6zatok esetében rajzolja le a haldzat architekturajat! A rajzon jeldlje a
kovetkezbket is: vallalati telephely, vallalati hatarvonal, szolgaltat6i hatarvonal. (8p) Mi a
kilénbség a WAN és az Internet szolgaltatd kozott? (2p)

2. Irja le miikodésiiket és hasonlitsa ossze a WPA és WPA2 protokollokat (TKIP és CCMP
algoritmusok)! (10p)

3. Egy adott cégnél 802.1X hitelesitést vezetnek be. A cég esetében nagyon lgyelnek a
biztonsagra. Tegyen javaslatot, hogy milyen hitelesit6 eljarast hasznaljanak, ha kimondottan
biztonsagos hitelesitést szeretnének elérni. frja le, roviden az eljaras mitkodését és azt is, hogy
a kivélasztott eljaras miben jobb, mas eljardsoknal! (7p) Milyen eszkzoket és funkcidkat kell
telepiteni a hdlézatha? (3p)

4. VPN megoldést szeretne a nagyvallalat két telephelye kdzétt és az IPSec protokollt valasztja.
irja le, hogyan épiilnek fel az atvitt csomagok ebben az esetben (csak az 1PSec-hez kotddé
részek + payload). Jeldlje mely részek lesznek titkositva és mely részek esetében van
integritas védelem! (6p) Milyen problémak lehetne az IPSec NAT-on keresztil haladasakor?
Hogyan lehet ezeket a probléméakat megoldani? (4p)

5. Rajzolja fel a LoRaWAN hal6zat fontosabb elemeit. (2p) Milyen biztonsagi megoldasok
taldlhatéan a LoRaWAN hél6zatokban, mivel és hogyan védekeznek? (4p) Hasonlitsa dssze a
LoRa technoldgiat a BLE technoldgidval az alébbi tulajdonsdgok mentén: fogyasztas,
koltségek, frekvenciahasznélat, tavolsag, technoldgia, alkalmazasok (4p)

Sikeres feladatmegoldast kivanok!

Osztalyozas:

0 — 39: elegtelen, 40 — 54: elégséges, 55 — 69: kdzepes, 70 — 84: jd, 85 — 100: jeles




