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Internet (of People)

= A hagyomanyos Internet is ,targyakbol” all

= PC-k, szerverek, utvalasztok

* De a végfelhasznalo személyek generaljak a tartalmat, adatokat

= Levelek, dokumentumok, weboldalak, fenyképek, stb.

= Az embereknek korlatos az idejuk, a figyelmuk eés a pontossaguk

= Nem megfeleléek a valo vilag torténéseinek kovetésére, adatok rogzitésére
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Internet of Things (loT)

= Kevin Ashton (1999)
= MIT Auto-ID, Procter & Gamble

» Adatgyljtés emberi kozremukodes nelkul

= Intelligens, egyéni azonositoval ellatott eszk6z6k
= Szenzorok, okos telefonok, jarmivek, stb.

= Monitoroznak €s kommunikalnak
= A begydjtott adatok felkertlnek a ,felhébe” (haldzat)
= Elemzés, szlrés, aggregacio, adatbanyaszat
- Ertékndvelt szolgaltatasok generalasa

« Nem a puszta adat az érték, hanem annak feldolgozasa

= ,Ha meg tudsz mérni valamit, €és szamokkal ki tudod fejezni, akkor tudsz csak igazan rola
valamit” — Lord Kelvin
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Mit értink a targyak internetén?

"Okos dolgok™ hal6zata

= Mitdl ,okos” valami?

« Van CPU-ja, memoriaja, szenzorokkal érzékeli a
kOrnyezetet

= Képes kommunikalni

GARY'S
WEATHER FORECASTING STONE

CONDITION
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Az elso I0oT eszkz?

= Egy Coca-Cola automata a Carnegie Mellon University-n (1982 !!)
= 10 centtel olcsObb volt mint a tébbi automata

* Mindenki oda jart, de idegesit0 volt a campus masik felérol odasétalni
és uresen talalni, vagy epp frissen toltott meleg kolaval p——
« 4 diak - Mike Kazar, David Nichols, John Zsarnay, and Ivor Durham e

= KOssuk az Internetre az automatat

» Lekerdezhet6 az allapota
= Egnek-e a rekeszeknek megfeleld Empty lampéak
= Mennyi id6 telt el az utolso feltoltéstdl (Iehtltek-e mar)

= A legnagyobb forgalmu automata egesz Pennsylvania-ban
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Hany eszk6z?

= Cisco, Ericsson elbrejelzések — 50 milliard eszk6z 2020-ra

population 63 Billion 6.8 Billion 7.2 Billion 7.6 Billion
- Connected S e S s
Devices 500’M|Illon 12.5;I|on 25 Billion 50 Billion
connected
Connected devices
Devices 0.08 than 1.84 3.47 6.58
Per Person people
B | | | .
2003 2010 2015 2020
Source: Cisco IBSG, April 2011 %0’
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Kapcsolddo fogalmak

= Ubiquituous networking / computing

= Mindenutt jelenlev6 halozatok
= Mark Weliser, Xerox Palo Alto Research Center, 1998

Pervasive networks

= Mindent athatd, atszovd haldézatok
Everyware
Disappearing computing

Ambient networks and services

= A felhasznalot korulolel6 haldzatok és szolgaltatasok

Internet of Everything (Cisco)

2016.03.25 Vida Rolland, BME TMIT
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http://upload.wikimedia.org/wikipedia/en/7/70/Mark_weiser.jpg

Mire |0?

« Kontextus-fuggo, szemeélyre szabott alkalmazasok és szolgaltatasok
* Merre menjek a Blaharol a Széll Kalman térre?

= Nem mindig a legrévidebb utvonal a legjobb

= A kontextustol fligg

Ejjel, gyalog - a biztonsag a fontos

Nappal, biciklivel — a legtdébb bicikli sav
Csucsforgalomban, autoval — a legkisebb forgalom
Csucsforgalomban, gyalog — a legjobb levegd minéség
Hideg téli idében, gyalog — a legkevésbé szeles ut
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Mire |0?

https://www.youtube.com/watch?v=I5AuzQXBsG4
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https://www.youtube.com/watch?v=i5AuzQXBsG4

Privacy (gubdjog, 6nndntér)

Az emberek alapvetoen nem szeretik a ,Nagy testvért”

LJELL)ANT TO \:PLA:T‘ THIS
RFID Tae In You.)"‘:>
R
MY RIGHTS! = Ly
. - < > WE WANT TO IMPLANT
' CJ

r THIS RFID TAG IN You
AND IT'S ALSO A CELLPHONE,
ciGiTAaL CAMERA, AND
MP3 PLAYER

B
A S

A~
WRONG

RIGHT >

Viszont ha hasznos szolgaltatasokat kapnak, elfelejtik a feleimiket
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Az l1oT kihivasai

« Az 10T elemei nagyon heterogéenek

= Komoly er6forrasokkal rendelkezd eszkozok
« Okostelefonok, autok, okos kola automata
= Folyamatos tapellatas, vagy konnyen ujratolthetd akkumulator
= Nincs méretkorlatozas
= Nagy szamitasi kapacitas, sok memoaria
= TObbfajta radios vagy vezetekes kommunikacios interfész, kbzvetlen csatlakozas az internetre

« Korlatozott er6forrasokkal rendelkezd eszkozok
= Szenzorok
= Korlatozott CPU, memoria, nagyon korlatozott energia
- Altaldban csak egy radios interfész, az is alvo allapotban az idé nagy részében
= Nincs kozvetlen csatlakozas az Internetre
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loT routing

= A korlatozott er6forrasu eszkozoknek is biztositani kell a haldzati elérést
« Elkildhessék az adataikat (a felhébe)

= Lekérdezhetbek legyenek tavolrol

= Tobbugrasos (multi-hop) kommunikacio és utvalasztas (routing)
= A hagyomanyos routing alkalmazasok tul sok eréforrast igenyelnek

= Cel a gyors, megbizhat6 adatatvitel

* LLN — Low Power and Lossy Networks

= Alapvetéen megbizhatatlan kapcsolatok, kis atviteli sebesség, nagy csomagvesztes
= Kis teljesitményl antennak, baratsagtalan kornyezet (es6, ho, fagy, stb.), interferenciak, mobilitas

= Cél az energiahatekonysag, nem a kommunikacio hatékonysaga
= Nem gond, ha nincs folyamatos kapcsolat, vagy ha elvesznek csomagok
= FelUgyelet nélkuli mikodés éveken keresztul — self-configuration, self-management
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loT routing

= Hagyomanyos halbzatokban ha egy kapcsolat megszakad, gyorsan 0j utvonalat kell talalni
= Minél kisebb legyen a csomagvesztes
* Pl. IP/MPLS Fast Reroute az OSPF-ben

Az LLN-ben a kapcsolatok megszakadasa gyakori, de tranziens allapot
= Ha reagalnank ra, instabilla valna a halozat, tul nagy jelzésforgalom (,control plane overhead”)

Hagyomanyos halozatokban nagy adatforgalom (video, VoIP), nincs (igazan) lehetéség
pufferelésre ha a kapcsolat megszakad

Az LLN-ben kis adatforgalmak, egy tranziens kapcsolatkiesést konnyen at lehet
hidalni puffereléssel vagy lokalis atiranyitassal

= Nem kell a teljes topologiat ujrakonfiguralni

Hagyomanyos halozatoknal statikus metrikak, az utvonalak stabilitasanak biztositasara

Az LLN-ben dinamikus, idében valtozé metrikak
= A halézat képes adaptalodni

2016.03.25 Vida Rolland, BME TMIT 14



LLN vs. WSN

= Egy vezetek nelklli szenzorhaldzat (WSN) egy specialis LLN

WSN LLN

Homogén haldzat, egyforma szenzorok Heterogén haldzat, kilonb6z6 eszkozok

Egy adott céllal kihelyezett eszkdzok, egy  Kulonbozb feladatokat végzd eszkozok,
adott alkalmazas igényei szerint mikodnek egyuttmikodés csak az internet elérese

miatt
P2MP vagy MP2P kommunikacio (a nyeld P2MP, MP2P és P2P kommunikacio is (ket
és a szenzorok kdzott) 0T eszk6z kHzo6tt)
Altalaban nincs IP tamogatas IP alapld kommunikacio

6 T4, o <
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RPL — IPv6 Routing Protocol for Low Power Lossy Networks

* IETF ROLL WG — Routing Over Low power Lossy (2008)
= RPL protokoll (ejtsd: Ripple) — RFC 6550 (2012)

= IPv6-0s tavolsag vektor alapu utvalaszto protokoll
- Egy DODAG-ot (Destination Oriented Directed Acyclic Graph) epit
= TObb metrikat és megkotést figyelembe vevd objektiv fliggvény (objective function — OF) alapjan

= Egyszerre tbbb OF is letezhet, mindegyik alapjan mas-mas DODAG epll
Pl. 1) A legkisebb ETX* (metrika), de csak titkositott kapcsolatokon keresztll (megkdétes)
2) A legkisebb késleltetés (metrika), de csak napelemes eszkdzokon keresztil (megkdotes)

* ETX — Expected Transmission Count
= Aradiés kapcsolat minéségét mutatja - hanyszor kell valésziniileg elktldeni egy csomagot, hogy az hibatlanul megérkezzen
= 1 és « kozott valtozik, egy varhaté érték, a multbeli tapasztalatok alapjan
= Mivel az LLN-ben a radiés kapcsolatok megbizhatatlanok, az ETX érték folyamatosan valtozhat

2016.03.25 Vida Rolland, BME TMIT 16



DODAG épites

= ADODAG epitéese egy gyokernel kezdodik — LBR (LLN Border Router)

= Kapcsolodasi pont a kulvilaghoz (internethez)
« Tobb LBR is lehet a halozatban

 Uj ICMPV6 jelzésiizenetek az RPL-hez
* DIO — DODAG Information Object
* DAO — DODAG Destination Advertisement Object
= DIS — DODAG Information Solicitation

2016.03.25 Vida Rolland, BME TMIT 17



DODAG épites

Elek — LLN kapcsolatok

Ertékek — pl. ETX
= Az ETX értékek valtozhatnak

LBR

3
O —(

= Atlagot szamolva biztosithato a
1 . viszonylagos stabilitas

=
N
|

Cél (OF) — minimalizalni az ETX-et

@
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DODAG épites
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= Az LBR kiklld szomszédjainak egy DIO

Uzenetet

= Link local multicast

= Az A, B, C csomopontok megkapjak, és

kezelik

= Egyszerre t6bb DIO-t is kaphatnak tébb
LBR-t6l

= Az OF és mas kriteriumok alapjan eldontik,
hogy belépjenek-e a DODAG-ba

= Ha igen, akkor az LBR-t szuldnek jelolik

2016.03.25
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DODAG épites

LBR A C csomopont DIO idozit6je lejar

®® 0 ©®
oS ORUNG

C egy multicast DIO Uzenetet kild
szomszeédjainak

Az LBR figyelmen kivil hagyja, mert egy
melyebb csomoponttdl (rank) jott

= Rank(LBR) = 0, Rank(C) =1
= SzUkseges a hurkok elkertlésére

B bejegyzi C-t mint egy alternativ
DODAG szuld

E belep a DODAG-ba, C-t bejegyzi
szulonek

@
@1 @ ®,
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DODAG épites
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LBR
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= Az A csomopont DIO idozitdje lejar

= A multicast DIO Uzenetet kuld

®
®

szomszedjainak

« Az LBR figyelmen kivil hagyja
* B bejegyzi A-t alternativ szulének

= Mivel jobb OF (ETX) értek van az A-n

keresztil, ezért B torli az LBR-t és C-t
szul6i kozul

2016.03.25
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DODAG épites

LBR « ADODAG épites folytatodik...

@ @
®

1 « A DODAG folyamatos karbantartasa

@ ) @ IS torténik
@ | @ D
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MP2P (Multi-Point to Point) forgalom

@
@

LBR
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« MP2P forgalom a DODAG mentén,

minden csomopontbodl az LBR felé
= UPWARD routing

* Az LBR kapcsolodhat mas

halozatokhoz (az Internethez)

= A csomopontok parhuzamosan tobb

DODAG-ban is részt vehetnek

2016.03.25
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P2MP (Point to Multi-Point) forgalom

= Forgalom lefele iranyban — DOWNWARD routing

= Routing informéaciot kell kiépiteni

 DAO (DODAG Destination Advertisement) tizenetek
= Ha egy csomopont belép a DODAG-ba, killd egy DAO-t a sztileinek

« Kezdeményezheti az LBR is, vagy barmelyik kozbensd csomépont a DODAG-ban
= Jelzi a lefele haladd DIO lzenetben

- ADAO idéziték (DelayDAO) ugy vannak bedllitva, hogy a DODAG-ban lentebb levé csomdpontoknal
hamarabb jarnak le

= ADAO lizenetben jelzik milyen haldzati prefix érhet6 el rajtuk keresztul

2016.03.25 Vida Rolland, BME TMIT 24



P2MP (Point to Multi-Point) forgalom

= Az LLN csomoépontok nem biztos, hogy tudnak tarolni routing bejegyzéseket

= Ha igen — storing mode
= Ha lehet aggregalja a gyerekétdl kapott prefixet a sajatjaval, és ezt kiuldi majd tovabb

= Ha nem — non-storing mode
= Source-routing: a DAO Uzenet tarolja az utvonalat

= Vagy storing mode, vagy non-storing, a vegyes megoldast nem szabvanyositottak
= Bar eredetileg szerepelt az elképzelésekben

= EIOnyOk és hatranyok
= Storing mode-ban bejegyzéseket kell tarolni, de rovid Uzenetek
= Non-storing mode-ban nem kell semmit tarolni, de hosszu uzenetek, sok energia elkuldeni Oket

2016.03.25 Vida Rolland, BME TMIT 25



P2P (Point-to-Point) forgalom

= ADODAG barmely két S (Source) es D (Destination) csomopontja k6zaott

LBR
y! 2
: _ 3
Ha non-’s’.torlng mode: | ’ Q< QO——Q
= Az S-tdl fel kell menni a DODAG mentén az LBR-hez 1 L 1
= Az LBR-t8l aztan source routing a D-hez O+, O
1\ \ 1
SO ©
= Ha storing mode:
= Az elsO kozos 6snél rogton a D fele le lehet vagni . LEBR ,
O O
1
(O
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DODAG karbantartasa

Grounded DODAG (kicovekelt)

" olyan DODAG mely megfelel egy bizonyos
OF-nek, meghatarozott metrikakat es
megkoteseket figyelembe véve

Floating DODAG (lebegd)

gy olyan DODAG mely nem felel meg a
kovetelményeknek

= Atmeneti allapot, ezt a DIO (izenetben lehet jelezni
a G (Grounded) bit beallitdsaval

LBR

1 2

3
)

1

Mi torténik ha B és D kdzadtt a kapcsolat
megszakad?

® =
O (&)
@ 1

1

D torli B-t a szulei kézul

@ = Mivel D-nek nincs mas szuloje, egy lebegb
(floating) DODAG gyOkere lesz

(o)
()
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DODAG karbantartasa

@
@

@ 1

LBR

x
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= D kuld egy multicast DIO Uzenetet a

®
©

szomszédjainak, ertesitve Oket a
valtozasrol

= Az | csomoépontnak van egy alternativ

szuldje (E), tovabbra is csatlakozik
rajta keresztul az LBR gyoker(
Grounded DODAG-hoz

= Mivel D mar nem tagja ennek a

DODAG-nak, | torli a szul6i kozul

2016.03.25
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DODAG karbantartasa

LBR * F nem tud az LBR DODAG-jaban
2 maradni (nincs alternativ szul6je)
ezért marad D-vel a lebegé DODAG-

@ —O®
1x 1

= F multicast DIO Uzenetet kuld a
szomszédjainak

1 4

@ « G és H szintén kovetik F-et a lebegb
L . DODAG-ban

o
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DODAG karbantartasa

LBR

1

x

4

1

1

o

= Kialakult egy lebegé DODAG,

o
(e

melynek D a gydkere

Az LBR-hez kapcsolodo dsszes
utvonalat torlik

A lebegb DODAG megprobal ujra
csatlakozni a grounded DODAG-
hoz...

iR O]
O I ‘“gf‘:

(s xS A
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DODAG karbantartasa

| kild egy multicast DIO Uizenetet

LBR

3
1
1

D latja, hogy csatlakozhatna az LBR
DODAG-jahoz rajta keresztul

1
1

D elindit egy idozitot az |
csomopontra vonatkozoan

= |d6zitd ertéke fugg az | csomopont

@ melységetol
= Minél k6zelebb akar csatlakozni az

LBR-hez

®
. @
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DODAG karbantartasa

LBR = Tegyuk fel, hogy elérhetdva valik a
2 kapcsolat A és F kozott

1
3
= A klld egy multicast DIO Uzenetet
@ (e
1 1x 1

= F latja, hogy tudna csatlakozni a
grounded DODAG-hoz A-n keresztil

@ = F elindit egy id0zit6t az A
1 csomopontra vonatkozoan

o

1

4

% ; § e 191
|

&t = > <A
200 G F i TS

INTERNET?
& 4 & .0 OF @ &1
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DODAG karbantartasa

LBR = F idozitoje lejar

» F csatlakozik a grounded DODAG-

. hoz A-n keresztul, torli D-t a szuldi
@ 0 ® o

« F kild egy multicast DIO Uzenetet

%‘ \ @ = G es H csatlakoznak a grounded
0

DODAG-hoz F-en keresztul

<> @
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DODAG karbantartasa

LBR = D latja, hogy csatlakozhatna a
1 2 grounded DODAG-hoz F-en keresztul
@ ‘ : @ = D elindit egy i1d0zitot F-re
1 vonatkozoan, a mar futo, I-re

vonatkozo 1dozité mellett.
@ 0 4 @
@ @ @
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DODAG karbantartasa

@

1

@
@ 1

LBR

x
Q 4
@

1

1

o

®
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= Az F-re vonatkozo 1d6zitd hamarabb

lejar

= D csatlakozik a grounded DODAG-

hoz F-en keresztul

* Alebegd DODAG megszlnik, hurkok

kialakulasa nélkul kezeltiik a hibat

2016.03.25

Vida Rolland, BME TMIT




Becsatlakozas

= Amikor egy csomopont megjelenik (bekapcsoljak, bemozog a
terdletre), var DIO Uzenetekre

« Ha kap ilyeneket szomszédoktdl, eldonti hova csatlakozzon

 Ha nem kap semmit, vagy siet, kuld egy DIS lizenetet
 DODAG Information Solicitation
= Triggerel DIO Uzeneteket ezzel

« Ha nem kap DIO-t, eldonti, hogy egy lebegd DODAG gyokere lesz

= Elkezd multicast DIO tizeneteket kildeni sajat maga

2016.03.25 Vida Rolland, BME TMIT 36
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loT vs. Cloud

« Tudok adatokat gyijteni, és kommunikalni. Mas feladat?
= Hol tarolom el a begyiijtott nyers adatokat?

= Hogyan dolgozom fel 6ket?
= SzUrés, aggregalas, korrelacios elemzeés, stb. — Big Data

= Hogyan csatolom vissza az informaciot az loT-be?

= Az loT eszkdzok nem tudjak hosszu tavon tarolni, feldolgozni az adataikat

= Korlatozott memoria (RAM, Flash), CPU, energia

* De tényleg kuldjunk ki mindent a felhébe?
= Aradiés kommunikacio nagyon sok energiaba kerdl
= Célszerl egy eldfeldolgozast és aggregalast helyben elvégezni

= Ameéreés és az adatkildeés két kulon feladat
= Mérni az alkalmazas igényei szerint kell
= Adatkuldés az eréforrasok alapjan optimalizalva
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loT vs. Cloud

= Adatok a felhdében, de az |oT tartomanyban is

B o Kdzponti adatbazis o .
Felh6 szolgaltatasok . Felhasznalo / Alkalmazas
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loT vs. Cloud

= Elosztott adatbazis a felhd és az loT tartomany kozott

Felh6 szolgaltatasok Felhasznal6 / Alkalmazas
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Caching az loT-ben

= Népszer( videdk a Youtube-on
= (Lassan) valtoz6 népszerliség, de statikus tartalom

= (Viszonylag) konnyl cache-elni

= Népszerl weboldalak
= Statikus oldalakat egyszeri( cache-elni

= A dinamikus oldalakat nehezebb, altalaban kozvetlenul a szerverrdl szolgaljak ki

= Népszerl IoT adatok
= ,Milyenek a forgalmi viszonyok jelenleg a Lanchidon?”

= Nehezen cache-elhetd, de erdemes
= Nem csak a radids eréforrasok, de az energia kimélése miatt is
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Koszonom a figyelmet!

The JOY Of TECI"I ™ by MNitrozac & Snaggy

HE SPENT A DUMMY NEEDS
FORTUNE ON US TO TEST ME
FATTYPANTS IS SMARTBLULES AND NOW AND THEN,
KIDDING HIMSELF HE ONLY USES THE OR AT LEAST
IF HE THINKS HE’S “WHITE LIGHT* CHECK MY

EATING LESS THAN APP/

2000 CALORIES
¥
A DAY, _ DON'T BOTHER
‘,:C HIM THE
AT LEAST You PREVIOUS SMOKE
GET USED/ DETECTOR, HE
I NEVER DO/ BEAT TO DEATH
ALL HE EATS WITH A BROOM
IS TAKE-OUTS HANDLE//!

DID ¥OU SEE
WHAT TIME HE

HEY GUYS!
THE HOUSE
SMARTMETER IS
TELLING EVERYONE
THAT SCAREDY CAT
STILL USES A NIGHT
LIGHT! HA HA!

I REFUSE TO
FICK UF THIS
FREMCH FRY.
LAZYBONES CAN
DO IT HIMSELF/!

ITal'd s
J Y
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